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Laboraufbau : Raspberry Pl mhi DHBW Stuttgart

Raspberry Pl

— Einplatinen-Rechner mit Kommunikations- und Funktions-
Schnittstellen

— ARM Prozessor
— OS: Debian Linux Derivat auf 8GB Typ10 SD-Speicherkarte
— Kommunikationsschnittstellen
* RJ45 Ethernet, USB, HDMI, Video-Out
— Funktionsschnittstellen

« General-Purpose 1/0 (GPIO)
fUr das 12C - Modul Adafruit 16-Kanal Servo Driver PWM

SPS-Laufzeitsystem : Codesys Control

— wird beim Hochfahren des Betriebssystems gestartet
— Zeitlimit: 2 Std.
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Test und Diagnose Tools: ipconfig / ifconfig phi DHBW  Stuttgart

® |IP Verbindungsanalyse (Connectivity)
Zeigt die eigene IP- und MAC-Adresse an
Windows: ipconfig (im DOS-Fenster) Linux/Mac: ifconfig

" Beispiel:
Ethernetadapter LAN-Verbindung 3:

Verbindungspezifisches DNS-Suffix: Speedport W 700V
Beschreibung. . ... ......: Ethernetadapter der AMD-PCNET-Familie #2
Physikalische Adresse . . . ... : 08-00-27-35-47-D6
DHCP aktiviert. . . .......:Ja
Autokonfiguration aktiviert . . . : Ja
IP-Adresse. .. .........:192.168.2.102
Subnetzmaske. ... .......:255.255.255.0
Standardgateway .. .......:192.168.2.1
DHCP-Server...........:192.168.2.1
DNS-Server. . ..........:192.168.2.1
Lease erhalten. . ........: Freitag, 6. September 2013 16:16:04
Lease lauftab. .........:Dienstag, 10. September 2013 16:16:04
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Test und Diagnose Tools: Netstat

mhi DHBW  Stuttgart

* IP Verbindungsanalyse (Connectivity)
— Zeigt die aktiven Verbindungen (Windows: im CMD-Fenster: netstat)

- Beispiel

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Aktive Verbindungen
Proto Lokale Adresse

vm-win:1201
vm-win:1203
vm-win:1205
vm-win:1214
vm-win:44080
vm-win:44080
vm-win:44080
vm-win:44080
vm-win:1202
vm-win:1204
vm-win:1215

Remoteadresse Status

localhost:44080 HERGESTELLT
localhost:44080 HERGESTELLT
localhost:44080 SCHLIESSEN WARTEN
localhost:44080 HERGESTELLT
localhost: 1201 HERGESTELLT
localhost:1203 HERGESTELLT
localhost: 1205 FIN. WARTEN_ 2
localhost: 1214 HERGESTELLT
95.100.97.67:http HERGESTELLT
62.159.74.11:http HERGESTELLT
62.156.238.46:http HERGESTELLT
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Protokollanalyse mit Wireshark : Startmen(

gk DHBW Stuttgart

Hauptmeni ——»>
Toolbar ——

Filter ——

Liste der
Schnittstellen —

i The Wireshark Network Snalyzer [Wireshark 1.8.0 (SVN Rev 43431 from ftrunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals

Filter:

The World's Most Popular Network Protocol Analyzer

Version 1.8.0 (SVYN Rev 43431 from /ftrunk-1.8)

Interface List

Live list of the capture interfaces
{counts incoming packets)

B Open

Open a previously captured file

Open Recent:

Start

Choosz one or more interfaces to capture from, then Start

Ci\Users\Stiegler\Desktop\aaa.pcap [not found]
Ci\Users\Stiegler\Downloads\stp.pcap (7320 Bytes)
Ci\Users\Stiegler\Desktop\mms-iedscout.pcapng (319 KB)
Ci\Users\Stiegler\Desktop\IDEScout-ConnectFail.pcapng (195 KB)
C:\Program Files (x86)\Skunkworks\Examples\mms_resp.pcap (294 KB)

2y

2 Microsoft: \Device\NPF_{DCEF8497-0F34-4E76-BF64-78002C354F 19}
(] Realtek RTL8168D/8111D Family PCI-E GBE NIC: \Device\NPF_{301C74

P

Fies

m Website

| L

@ User's Guide

Visit the project's website

The User's Guide (local version, if installed)

Security

‘Work with Wireshark as sscurely as possible

S Ch n IttSteI I e n - % EJ Microsoft: \Device\NPF_{67478710-5E04-47E3-BEDD-24A5F60A3428}
Auswahl :

Capture Options

Starta capture with detiled options

Ci\Users\Stiegler\Desktop\Test61850-1pcap (373 KB)

C:\Program Files (x8 ... Skunkworks\Exampleshiec90-5-samples.pcap (1729 KB)
C:\Program Files (x86)\Skunkwarks\Examples\ShV.acp (558 KB)

C:\Program Files (x86)\Skunkworks\Examples\mms_resp [not found]
Ci\Users\Stiegler\Desktop\Test6180-1.pcap [not found]

Benutzerhandbuch
Sicherheitsaspekte

Trace -
Dateien

ample Captures I

A rich assortment of sample capture files on the wiki

Trace -
Beispiele

Capture Help

How to Capture

Step by step 103 successful capture sstup

Network Media

Specific information for capturing on:
Ethernet, WLAN, ..

Hilfe

Statuszeile

—>

| Ready to load or capture Mo Packets Profile: Default
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Wireshark :Toolbar .- DHBW Stuttgart

Cursor bewegen:

Aktuelle Trace Datel

Interface Auswahl
noch einmal offnen

@

Ruckwarts

ﬁ Optionen Auswahl

& START Trace

a STOP Trace

“ STOP+Restart Trace I

& Datei offnen

&l

< (&

=

Datei speichern

X Datei schlief3en

@& %

Industrielle Bussysteme Teil 4- Labor, L. Stiegler

Drucken Dialog

Suchen Dialog

Capture Filter Dialog

Display Filter Dialog

Einstellungen Dialog
Farb-Einstellungen

Hilfe

@&

Vorwarts

Springen zu

Zum 1. Paket

Zum letzten Paket

Ausgabe vergroliern

Ausgabe verkleinern

Originalgrol3e
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Wireshark Bildschirmbereiche mh DHBW Stuttgart

B Microsoft: \Device\NPF_{DC6F8497-0FOA-4E76-BF64-78002C354F19) [Wireshark 18.0 (SVN Rev 43431 from /trunk-18)] [ o [ @ |[=]

- 1 File Edit View Go (Capture Analyze Statistics Telephony Tools Internals Help
Menu und Funktionsauswahl BN EEXEE Aa¢r»eFL EE QAQAQAN BB % @

Fil‘ter’/—> it E|Expression..‘ Clear Apply Save
o

- o Do o Do Lonmble og

4 4.94485000192.168.2.7 81.218.230.205 TCP 54 57515 > 5938 [ACK] Seq=25 Ack=25 win=65535 Len=0 =
5 5.73110500192.168.2.1 192.168.2.255 ubP 62 Ssource port: 40001 Destination port: 40001
GJ 6 8.80342900192.168.2.1 239.255.255.250 SSDP 354 NOTIFY * HTTP/1.1 -
et 7 8.80399700192.168.2.1 239.255.255.250 SSDP 356 NOTIFY * HTTP/1.1 b
w 8 8.80458500192.168.2.1 239.255.255.250 SSDP 366 NOTIFY * HTTP/1.1
- 9 8.80518000192.168.2.1 239.255.255.250 SSDP 360 NOTIFY * HTTP/1.1 =
_I 10 8.80573500192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1
1 11 8.80636900192.168.2.1 239.255.255.250 SSDP 372 NOTIFY * HTTP/1.1
C 12 8.80695200192.168.2.1 239.255.255.250 SSDP 340 NOTIFY * HTTP/1.1
13 8.80747000192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1 A hI_C
9 14 8.80808200192.168.2.1 239.255.255.250 SSDP 356 NOTIFY * HTTP/1.1 USWa ursor
_C 15 8.80867400192.168.2.1 239.255.255.250 SSDP 346 NOTIFY * HTTP/1.1
O 16 8.80924000192.168.2.1 239.255.255.250 SSDP 364 NOTIFY * HTTP/1.1
o~ 17 8.80975900192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1
[ 18 8.81027900192.168.2.1 239.255.255.250 SSDP 292 NOTIFY * HTTP/1.1
c 19 9.56223100Micro-st_a3:89:bf Siemens_4d:9a:bl 42 who has 192.168.2.17 Tell 192.168.2.7
O 20 9.56403100 Siemens_4d:9a:bl  Micro-st_a3:89:bf ARP 42 192.168.2.1 is at 00:01:e3:4d:9a:bl
21 9.82752200192.168.2.1 239.255.255.250 SSDP 354 NOTIFY * HTTP/1.1
CU 22 9.82806800192.168.2.1 239.255.255.250 SSDP 356 NOTIFY * HTTP/1.1
Z 23 9.82862600192.168.2.1 239.255.255.250 SSDP 366 NOTIFY * HTTP/1.1
24 9.82914500192.168.2.1 239.255.255.250 SSDP 360 NOTIFY * HTTP/1.1
25 9.82970400192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1
26 9.83026000192.168.2.1 239.255.255.250 SSDP 372 NOTIFY * HTTP/1.1
?7 9.R3083R00192.168.2.1 239.255.255.250 SSDP 340 NOTTFY ¥ HTTP/1.1 &4

< [ 1 | »

@ Frame 19: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
H Ethernet II, src: Micro-st_a3:89:bf (40:61:86:a3:89:bf), Dst: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl)

Proto kO”SChIChten % £ Address Resolution Protocol (request)

Hardware type: Ethernet (1)

protocol type: IP (0x0800)

Hardware size: 6

pProtocol size: 4

opcode: request (1)

selnadlagio hua i e Ol Fenster fur die
Target MAC address: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl)
Target IP address: 192.168.2.1 (192.168.2.1) D .
etail-Darstellung
der einzelnen
Protokollschichten

Hexadezimal-
Darstellung (Hex-Dump) \

(o[ /00 O1 e3 4d 9a bl 40 61 86 a3 89 bf 08 06 00 O
(Ol JNO08 00 06 04 00 01 40 61 86 a3 89 bf cO a8 02 07
(oI 00 01 e3 4d 9a bl cO a8 02 O

F u Bze I I e % ©| Frame (frame), 42 bytes | Packets: 106 Displayed: 106 Marked: 0 Dropped: 0 | Profile: Default
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Filter-Arten

Capture Filter:

— Hauptmenu — Capture — Capture Filters ...

— Aufnahme-Filter
Datenmenge wird bei der Aufnahme
gefiltert

Display Filter:

— Hauptmenu — Analyze — Display Filters ...

— Anzeige-Filter
Datenmenge wird bei der Wiedergabe
gefiltert

Industrielle Bussysteme Teil 4- Labor, L. Stiegler

mh DHBW

l

Stuttgart

Wireshark: Capture Filter - Profile: Default (o= | =]

Edit Capture Filter
Ethernet address 00:08:15:00:08:15
Ethernet type 0x0806 (ARP)

[w MNo Broadcast and no Multicast
No &RP
IP only L
IP address 192.168.0.1 1
IPX only
TCP only

Delet LIDP only

TCP or UDP port 80 (HTTP)
HTTP TCP port (80) =

Properties

Filter name:

Filter string:

Help ’ QK J ‘ Cancel

5. Semester, Automation, 2015



Protokoll-Filter Direkteingabe

Filter = arp >
Nur ARP-Nachrichten
werden angezeigt

Dekodierung der
ausgewahlten Nachricht

ARP: Address

Resolution Protocol

Industrielle Bussysteme Teil 4- Labor, L. Stiegler 10
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Microsoft: \Device\NPF_{DC6F8497-0F9A-4E76-BF64-78092C354F19} [Wireshark 1.8.0 (SVN Rev 43431 from /trunk-1.8)]
File Edit View Go Capture Analyze Statistics Telephcnx Tools Internals Help

B BEXEE AersdTL QAR | @FBB % B

Filter:  arp IzlExpression... Clear Apply Save
o Time Source Destination Protocol Lengt; Tnto

19 9.56223100Micro-st_a3:89:bf sSiemens_4d:9a:bl ARP
20 9.56403100 Siemens_4d:9a:bl  Micro-st_a3:89:bf ArRpP
46 11. 5682880 wagoKont_05:e3:28 Broadcast ARP

42 who has 192.168.2.17 Tell 192.168.2.7
42 192.168.2.1 is at 00:01:e3:4d:9a:bl
60 Gratuitous ARP for 192.168.2.4 (Request)

Anzeige aller ARP-Protokollnachrichten

m

@ Frame 46: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
@ Ethernet II, Src: wagoKont_05:e3:28 (00:30:de:05:e3:28), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (request/gratuitous ARP)

Hardware type: Ethernet (1)

protocol type: IP (0x0800)

Hardware size: 6

protocol size: 4

opcode: request (1)

[Is gratuitous: True]

sender MAC address: wagokKont_05:e3:28 (00:30:de:05:e3:28)

sender IP address: 192.168.2.4 (192.168.2.4)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.2.4 (192.168.2.4)

0000 ff ff ff ff ff ff 00 30 de 05 e3 28 08 06 00 O1
0010 08 00 06 04 00 01 00 30 de 05 e3 28 cO a8 02 04
0020 00 00 00 00 00 00 cO a8 02 04 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00

O} File: "C:\Users\Stiegler\AppData\Local\Tem... | Packets: 106 Displayed: 3 Marked: 0 Dropped: 0 Profile: Default
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Manuelle Protokoll-Filter Definition -- DHBW Stuttgart

Display-Filter Definition Filter Iosc\?en Filter ipelchern

Filter: E Expression.| Clear Apply Save
T bl Wireshark: Filter Expression - Profile: Default L[ o | @ == Fllter anwenden
Display Field name Relation Walue (Protocal)
. 5- - ExpertInfo 5 is present
Filter & 104apci - IEC 60870-5-104-Apci ==
7 104asdu - IEC 60870-5-104-Asdu = Wert-Eingabe Filter Definition
[# 2dparityfec - Pro-MPEG Code of Practice #3 relea >
+ ICOMXNS - 3Com XNS Encapsulation <
# 3GPP2 A11- 3GPP2 A11 »=
# LoWPAN - IPvE over IEEE 802.15.4 <= <—
[+ 802,11 MGT - IEEE 802.11 wireless LAN managerm contains
+ 802.11 Radiotap - IEEE 802.11 Radiotap Capture he matches
[+ 802.3 Slow protocols - Slow Protocols
# 9P - Plan 9 9P
) A-bis OML - GSM A-bis OML Operation
AALL - ATM AALL - Range (offset:length)
L »
T —T— ———
Protokoll-Parameter Auswanhl
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Automatische Protokoll-Filter Definition gh DHBW  Stuttgart

i *Microsoft: \Device\NPF_{DC6F8497-0F9A-4E76-BF64-78092C354F19} [Wireshark1.8.0 (SVN Rev 43431 from /trunk-1.8)]
Eile Edit Wiew Go Capture Analyze Statistics Telephon)_a Tools Internals Help

BWOUN EEXSE ACPDT L QaaD #DB% B Nachricht markieren,
Filter: EI Expression.. Clear Apply Save KOnteXt-MenU (rMaUS)
MNo. Time Source Destination Protocol Length Info R

9 0.92526900192.168.2.7 192.168.2.1 DNS 76 standard query 0x8555 A isatap.workgroup

10 1.02400600192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>__MSBROWSE__<02><01>

11 1.02438600192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>__MSBROWSE__<02><01>

12 *REF* 192.168.2.1 192.168.2.7 DNS 151 standard query response 0x8555 No such name

13 0.00287300 fe80::6c7d:449c:33eff02::1:3 LLMNR 86 standard query 0x7414 A isatap Mark Packet (toggle)

14 0.00349400192.168.2.7 224.0.0.252 LLMNR 66 standard query 0x7414 A isatap Ignore Packet (toggle)

15 0.10988400 fe80::6c7d:449c:33eff02::1:3 LLMNR 86 standard query O0x7414 A isatap (O Set Time Reference (toggle)

16 0.11013800192.168.2.7 224.0.0.252 LLMNR 66 standard query 0x7414 A disatap @ Time Shift

17 0.11161400192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>_ MSBROWSE__<02><01> | ~

18 0.11203000192.168.2.2 192.168.2.255 NENS 92 Name query NB <01><02>_ MSBROWSE__<02><01> | 7' EditorAdd Packet Commer't:- .-

19 0.31343000192.168.2.7 192.168.2.255 NENS 92 Name query NB ISATAP<00> ilteymenu

20 1.07700400 192.168. 2.7 192.168.2.255 NENS 92 Name query NB ISATAP<00> R

21 1.23771000192.168.2.100 192.168.2.255 CUPS 274 ipp://192.168.2.100:631/printers/HP_DESKJE Apply as Filter 3

22 1.84138500192.168.2.7 192.168.2.255 NBNS 92 Name query NB ISATAP<00> Prepare a Filter <—

23 1.95435400192.168.2.1 192.168.2.255 UDP 62 Source port: 40001 Destination port: 4000 X .

24 2.23003300192.168.2.7 255.255.255.255 uDP 82 Source port: 60761 Destination port: senti Conversation Filter g

28 0 DA 1TOTNANNTAY 180 D 1NN 107 1&¢ O 9ECQ munc MOT Srnns /1A 1EC D 1NNEIT fnvrantare InaTll mrn CO'OrIZe Conversatlon 4
‘ ul SCTP >
# Packet comments Follow TCP Stream
# Frame 12: 151 bytes on wire (1208 bits), 151 bytes captured (1208 bits) on interface 0 Follow UDP Stream
@ Ethernet II, Src: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl), Dst: Micro-st_a3:89:bf (40:61:86:a3:89:bf) Follow SSL Stream
# Internet Protocol Version 4, src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.7 (192.168.2.7) Ple ek Stresm
[# User Datagram Protocol, Src Port: domain (53), Dst Port: 50580 (50580) Copy »
# Domain Name System (response)

32 Decode As...
= Print...

Show Packet in New Window
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Statistik-Menii (1) mh DHBW Stuttgart

) BAC: Building Automation and Control
Hauptmenu | Statistics Telephony Tools Intern:

Summary < Zusammenfassung der Trace-Daten
Protocol Hierarchy < Trace-Daten: Protokollstatistik
B Conversations < Kommunikations-Statistik
&1 Endpoints < Adressen-Statistik
Packet Lengths... < Statistik: Paket-Lange
lee 10 Graph < Statistik: Zeitverteilung
Conwversation List » « Liste der Verbindungen
Endpoint List » < Liste der Adressen-Endpunkte
Service Response Time » < Liste der Antwortzeiten
ANCP < Access Node Control Protocol Statistik
BAChet » <— BAC-Network Statistik
BOOTP-DHCP... < Bootstrap-Protocol und DHCP Statistik
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Statistik-Menu (2)

Fortsetzung:

L

mhi DHBW  Stuttgart

HART-IP: Highway Addressable Remote Transducer over IP
ONC-RPC: RFC 1831 Network File System (NFS) - Protokoll

Collectd... <

Compare.. <

Flow Graph... €

HART-IP <
HTTP

r<———

IP Addresses... €

IP Destinations... €

IP Protocol Types.. <
OMNC-RPC Programs <

Sametime
TCP StreamGraph

LUDP Multicast Streams <€

re—
re—

WLAN Traffic <

Industrielle Bussysteme Teil 4- Labor, L. Stiegler

Paketzahler und Filter

Vergleich von Capture-Dateien

Flussdiagramm erzeugen

HART-IP Statistik

Statistik: Paket-Zahler, Requests, Lastverteiluung
Statistik: IP-Adressenverteilung

IP-Adressen, Transportschicht und Porthummer
Liste der Transportverbindungen

Liste der ONC-RPC Applikationen

Anzahl Nachrichten mit gleichem Zeitstempel
TCP-Nachrichtentransport Statistik

Liste der UDP-Multicast Streams

WLAN - Verkehrsdaten
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Statistik-Beispiel: Lastverteilung -- DHBW  Stuttgart

iWiresharkIO Graphs: mms-iedscout.pcapng o || @] =]
— 200
Diese Darstellung ’
zeigt die Zeit-Verteilung R
der Pakete ;
% 7 — B
I 1 I | I 1 l 1 0
0s 20s
i | »
X Axis- ‘
] Style: |Line v || Tick interval: 1 sec v_[ZI‘
Style: ;:Line [ ||| Pixels per tick: 5 E ‘
= : ™| [[] View as time of day |
Style: |Line | |
: = = Y Axis— .
| Style ;F.lne L1 Unit: | Packets/Tick BJ
Style: Line | v ||| Scale: | Auto |
Smooth: |No filter |
[ Help | l Copy Save I [ Close ’
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Statistik-Beispiel: Adressen- und Protokolle .- DHBW  Stuttgart

7

[l HTTP/Load Distribution with filter. o[22
Topic / Item Count Rate (ms) Percent -
= HTTP Requests by Server 223 0,004740 .
@ HTTP Requests by Server Address 223 0,004740 100,00% Adressen-Verteilung der Pakete
=l HTTP Requests by HTTP Host 223 0,004740 100,00%
* www.searchqu.com 1 0,000021 0,45% s 4
@ www.searchnu.com 17 0,000361 7,62% W P ool Types withies =
& www.google-analytics.com 2 0,000043 0,90% Topic / Item Count Rate (ms) Percent
# rover.ebay.com 1 0,000021 0,45% =l IP Protocol Types 6829 0,125231
& 239.255.255.250:1900 84  0,001785 37,67% ubpP 150  0,002751 2,20%
# www.deutschebahn.com 112 0,002380 50,22% TCP 6675 0,122407 97,74%
& www.etracker.de 5 0,000106 2,24% NONE 4 0,000073 0,06%
# fpdownload2.macromedia.com 1 0,000021 0,45%
=) HTTP Responses by Server Address 134 0,002848
# 207.232.22.60 18 0,000383 13,43% Gl
# 173.194.35.132 2 0,000043 1,49% =
# 66.211.179.119 1 0000021 0,75% |
& 192.168.2.1 6 0000128 4,48% .y
# 81.200.198.19 101  0,002147 75,37% Statistik der TransportprOtOkO”e
& 85.183.249.137 4 0000085 2,99%

[+ A2 154 222154 ? nnnnna= 1 4ae;

Industrielle Bussysteme Teil 4- Labor, L. Stiegler 16 5. Semester, Automation, 2015



Aufgaben : Protokollanalyse mhi DHBW Stuttgart

* Router - Statusabfrage mittels Web-Server

— LAN-Status des WLAN-Routers (Management-Funktion)

— Liste der angeschlossenen Gerate -> MAC-Tabelle

— Liste der zugelassenen Endgerate -> NAL Network Access List
* Ethernet

— Analyse des Ethernet Headers mittels Wireshark
* Internet

— Analyse des IP-Headers: Headerparameter

— Analyse der IP-Adressenvergabeprozedur : DHCP

— Analyse der Trace-Route — Funktion : Windows: tracert
Linux:

— Analyse der Ping — Funktion
« Koordination der MAC- und IP-Adressen : ARP Protokoll
— Aufnahme und Analyse einer ARP-Prozedur
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Ethernet / Internet Analyse mhi DHBW Stuttgart

Raspberry Pi
« DHCP Client
 Wireshark

[ —

WLAN IP - &/ Kommunikation
Accesspoint

« DHCP Server

PC mit Codesys-Steuerprogramm

« DHCP Client g
 Wireshark, Analyse-Tools
Y A
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Feldbus-Analyse mhi DHBW Stuttgart

Raspberry Pi Raspberry Pi
WLAN Kommunikation Master Slave
* Wireshark « Wireshark
|- " "
WLAN . Lade.n der Steuer.l.mgssoftware
Accesspoint * Anzeige der Zustande + Daten
- DHCP Server v v
PC mit Codesys-Steuerprogramm
» Bus-Konfiguration g
« Ablaufsteuerun
° A,
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Codesys Control Software mh DHBW Stuttgart

Vv

Motor
Raspb Pi
Motorsteuerung . aé% deers%s ! o 12C PWM-
MotionControl g €—>{ Modul
+ 12C-Treiber Adairuit
A
Programmindie | TCP/IP (_0_
Steuerung laden Servo-Motor
A 4

Management-Funktion

« PWM-Programm:
Motorsteuerung

« Kommunikations-Steuerung
* Visualisierung

Codesys Control Software
Version 3.5 SP5
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Raspberry — 12C — Adafruit Verdrahtung .- DHBW  Stuttgart
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Raspberry 12C - Treiber mh DHBW Stuttgart

* Far die Steuerung eines Servo-Motors wird das [2C-Interface des
Raspberry Pi verwendet.

* Verdrahtung: Raspberry Pl mit derAdafruit 16-Kanal Servo Baugruppe

- Die Python 12C-Bibliothek enthalt auch eine Testfunktion fur die 12C-
Schnittstelle : i2cdetect —y 1

J = = - :
‘FE Edit Setup Contro Nindow Help
| _

aspberrypl ~/code/Adatruit-Raspberry-Pi-Python-Code
* $ sudo i2cdetect -y @
@ 1 2 3 4 5 6 7 8 9 a b c d e f

Schnittstelle
ist aktiv
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Codesys Control Software : Modbus TCP mhi DHBW Stuttgart

Modbus TCP Feldbus

Raspberry Pi + Codesys Control
« Slave Funktion Funktion = Modbus TCP Slave

~I~ Modbus TCP Daten

Raspberry Pi + Codesys Control
Funktion = Modbus TCP Master

~1> TCP/IP
Management-Funktion

« Feldbus-Konfiguration Codesys Control Software

« Kommunikations-Steuerung Version 3.5 SP5

* Feldbus Programm
Beispiel: Zahler

 Master-Funktion
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Codesys GUI : Modbus Ubersicht

gk DHBW Stuttgart

le

I Datei Bearbeiten Ansicht Projekt Erstellen Online Debug Tools Fenster  Hilfe h Menuzel
| H & o - % BeX AN B -0 8 9% 3=

<€ Toolbar

SPS-Logik
= @ Application
m Bibliotheksverwalter
[£] PLC_PRG (PRG)
= Iﬂ Taskkonfiguration
= & MainTask
& pLC_PRG
2 SoftMotion General Axis Pool
= I_:B Ethernet (Ethernet)
Iﬁ ModbusTCP_Slave_Device (ModbusTCP Slave Device)
L@ GPIOs (GPIOS)
A 12C devices
2 SPI devices

# 2 Cameradevice
= i_B Device_1 (CODESYS Control for Raspberry Pi) I

= BN 5P5-Logk :
; Raspi Master

= Q Application
m Bibliotheksverwalter
] PLC.ERG(PRG)
= ﬁ Taskkonfiguration
=& MainTask
&) PLC_PRG
"2 SoftMotion General Axis Poal
= tBIEthernet (Ethernet)
= II‘] Modbus_TCP_Master (Modbus TCP Master)
[_'E Modbus_TCP_Slave (Madbus TCP Slave)
L@ GPIOs {(GPIOS)
2 13C devices
2 SPIdevices

hig e

Raspi Slave

|4 Device X|

w

Kommunikationseinstellungen ghpslikéi{anen | Dateie; | Log

‘\ SP5-Einstellungen \RSPS Shell | Benutzer und Gruppen \ Zugriffsrechte \ A

— Objektauswahlfenster

Metzwerk durchsuchen,.. | Gateway v = Gerdt v O bJ e kta uswa h I |
L o
@ o
Gateway .
fateway-1 v|  |mo7a.cioe) {aktiv) v
IP-Address;
localhost
Port:
1217

Objekt-Detailfenster

Statuszeile

Letzter Build € 0 % 0

Precompile; (% Akrueller Benutzer: (niemand)
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Codesys GUI : Modbus E/A - Mapping

phi DHBW  Stuttgart

Datei Bearbeiten Ansicht Projekt Erstellen  Online Debug Tools Fenster Hilfe
Nl & o« o 2 L R =1 -7 % S8 3 m = =
fGerét? v o X :)ev'iée [ _'5 !3fc_l3RG ‘ ﬂ'j ﬁbdﬁusﬁzﬁé&er [ UH I\_‘iodbus_]'_(iﬁ;éiave x |_ﬁ A-I\_dodbusTC-i?:glave_D;vice x| %
=& zf?aspfs‘_Modwaas\‘erS)‘aveCammwv‘cehbn Bﬁ | ModbusTCP ﬁogf;g;atlog i = Modbus TCP Slave Device EfA-Abbild \ lilnforimkt}o;
= I:_f’l Device (CODESYS Control for Raspberry Pi) i - .
= Eu] SPS-Logik Kanale
= Q Application Variable Mapping Kanal Adresse Typ Einheit Beschreibung o
m Bibliotheksverwalter = | Input Modbus Holding Registers
[£] PLC_PRG (PRG) )- *% Application.PLC_PRG.IcntSlave “» w0 %iwd  WORD
= [#4 Taskkonfiguration “ Bital Sixe-8  BOOL
= & MainTask 9 Bit1 %Ie+  BOOL
8] pLC_PRG “ Bit2 %ixg2  BOOL
2 SoftMotion General Axis Pocl 9 Bit3 2Ixe3 BOOL
= Iifi Ethernet {(Ethernet) *H Bit4 %IRG4 BOOL —
{_:B ModbusTCP_Slave_Device (ModbusTCP Slave Device) < ' BitS %I%g5 BOOL
C\fsl GPIOs {(GPIOs) ] Eit6 %Ikg6 BOOL
3 1:C devices % Bit7 %Ig7  BOOL
'3 SPIdevices “ Bitg %8 BOOL
+ "2 Camera device “» Bit9 2pIvi+  BOOL
= I_ﬂ Device_1 (CODESYS Control for Raspberry Pi) 9 Bit10 itz BOOL
= &Y sps-Logik 9 Bit11 Six-3  BOOL v
= G Application < | £ )
i) ibliotheksverwalter - - ) - ) S—
@ PLC_PRG(PRG). | | [ Mapping zuriicksetzen ] Vatiablen aktualisieren: | aktiviert 1 (Buszyklus-Task verwenden, wenn in keiner Task verwend &
= I_E Taskkonfiguration IEC-Objekte
= & MainTask | Variable Mapping Typ
Y A @ PLC‘?RG [ @ ModbusTCP_Slave De... @ IoDrvModbusTCPSlave
SoftMotion General Axis Pool )
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Codesys GUI : Modbus Slave Adressierung -- DHBW  Stuttgart

Datei Bearbeiten Ansicht Projekt  Erstellen  Online Debug Tools Fenster Hife

=iz = o g4 A5 B - T e T A
Gerate v o X m  Bibliotheksverwalter B I_E Device g miCLﬁRﬁ 1 [ﬂ Modﬁ%s_'fc'b'_Master 'x ;ﬂ Modbus_Tf:Ef;lave X -
=) ZFWETMOﬁMMWﬂdVGCOMWame ; E] -|| ModbusTCP Slave | Modbus Slave-Kanal | Modbus Slave Init | ModbusTCPSlave Konfigtiration | = ModbusTCPSlave Efa-abbild | Status | ¢ *
= 3 Device (CODESYS Control for Raspberry Pi) : -
= [ sps-Logk Modbus-TCP
=3 Application “n nB"s
(i) sibiotheksverwaler Slave IP-Adresse: 192 . 168 . 101 . 6 |
E] PLC_PRG (PRG) Unit-ID [1..247] 1 | |
= [#88 Taskkonfiguration ; >
= @ MainTask Response Timeout {ms) ]1000 |
| PLC_PRG e
&l piey Port 502 |

2 SoftMation General Axis Pool
= Iﬂ Ethernet (Ethernet)
Iﬂ ModbusTCP_Slave_Device (ModbusTCP Slave Device)
L@ GPIOs (GPIOS)
2 12C devices
2 SPIdevices
+. % Camera device
= Ij] Device_1 {CODESYS Control for Raspberry Pi)
= B0 sps-Logik
= E‘,"} Application
m Bibliotheksverwalter
=] PLG.PRG(PRG)
= L@ Taskkonfiguration
= §& MainTask
# PLC_PRG
A SoftMotion General Axis Pool
= Iﬁ Ethernet (Ethernet)
= [ Modbus_TCP_Master {Modbus TCP Master)
I_'Tj Modbus_TCP_Slave (Modbus TCP Slave)
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Codesys GUI : Programmobijekte -- DHBW Stuttgart

POU hinzufiigen

[ . Eine neue POLl erzeugen
Mame: .
oo Auswahl der Programmierungssprache
Tvp:
(*) Programm
() Funktionsblock
gite
| Implementierungsssprache:
plement Ablaufsprache (AS) v
Zuariffsmodifizierer Ablaufsprache (AS

Anweisungsliste (AWL)

Continuous Function Chart (CFC)

Continuous Function Chart (CFC) - seitenarientiert
o FUNkLiONsbausteinsprache (FUP)

Kontakkplan (KOP)

Funktion Strukturierter Text (ST)

Methodenimplementierungssprache:

Rickgabetyp:

Implementierungsssprache:
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Codesys Control Software : ErtherCAT mhi DHBW Stuttgart

Feldbus Umgebung WAGO 750-635

EtherCAT Slave
« Slave Funktion + Klemmen

~I~ EtherCAT

Raspberry Pi + Codesys Control
EtherCAT Master

Programm in die TCP/IP
Steuerung laden
Management-Funktion Codesys Control Software
» Feldbus-Konfiguration Version 3.5 SP5

« Kommunikations-Steuerung

* Feldbus Programm
Beispiel: Zahler

 Master-Funktion
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Codesys GUI : EtherCAT Ubersicht

phi DHBW  Stuttgart

Datei Bearbeiten Ansicht Projekt Erstellen Online Debug Tools Fenster Hilfe
As R & =N R R =
Gerdte > % X Device X|[Z] PLCPRG | & EtherCAT Master

=3 EherCat-Wago

= l_ﬂ Device (CODESYS Control for Raspberry Pi)

- B sps-Logik

= @ Application \ a3
m Bibliotheksverwalter
[Z] PLC_PRG (PRG) .
- s EtherCAT Master :
= & EtherCAT_Master e v
&) EtherCAT_Master EtherCAT Task S
= @ MainTask Gateway .
&) PLC_PRG B
2 SoftMation General Axis Pool 5ateway-1] v] \192.163.1.11 {akkiv) v[
= (4] EtherCAT_Master (EtherCAT Master) P B
=@ ._750_354 {750-354 EtherCat fieldbus coupler) Eth e rC AT localhost ' raspi '
ijj _750_4xx_750_14xx_8b_in_ (750-4xx | 750-14xx (8b in)) S I
@) GPIOs (GPIOS Port: Gerateadresse:
¢ ) ave 1217 000D.9000.2DDC,COAS.010B

R 12C devices
R SPI devices
= % Camera device
E  <leer>(<leer=)

_750_4xx_750_14xx_8b_in

| [ Taskkanfiguration s

Kommunikationseinstelingen | Applikationen | Dateien | Log | SPS-Einstellungen | SPS sheii“thenutzer und Grggpen__i»2ugziﬁfsrﬁechte__i_' A
Metzwerk durchsuchen...  Gateway v i-Gerét ;l

EtherCAT Module
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Codesys GUI : EtherCAT Master — Slave

Adressierung

Gerate

= 3 EtherCat-Wago
= I:“ﬂ Device (CODESYS Control for Raspberry Pi)
= [ sps-Logik
= Q Application
m Bibliotheksverwalter
] PLC_PRG (PRG)
= @ Taskkonfiguration
=& EtherCAT_Master
8] EtherCAT_Master.EtherCAT_Task
= @ MainTask
&) PLC_PRG
2 SoftMation General Axis Pool
= I_:ﬂ EtherCAT_Master (EtherCAT Master)
= If[] _750_354 (750-354 EtherCat fieldbus coupler)
lj’j _750_4xx_750_14xx_8b_in_ (750-4xx [ 750-14xx (8b in))
2@ GPIOs (GPIOS)
2 12C devices
2 SPI devices
= 2 Camera device
K <Leer= (<Leer=)
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> B X [f] EtherCAT Master X |& MainTask

s Y
Master iE_tl]e_r(;AT EfA-Abbild | Status | i Informgggr_ii

phi DHBW  Stuttgart

[ Devie | [5] PLCPF

[] Autacenfig Master/Slaves

EtherCAT-NIC-Einstellung
Zieladresse (MAC) [ FF-FF-FF-FF-FI l

Quelladresse (MAC) [ Durchsuchen, ., ]

|38-27-EB-37-BC-88

EtherCAT. —

Broadcast [ ] Redundanz freigeben

Netzwerkname

EtherCAT Master-MAC-Adresse

(&) Netzwerk iber MAC auswahlen () Netzwerk Gber Namen auswahlen

Yerteilte Uhren Optionen

Zykluszeit (us) 14000 $lws [C]LRW anstelle von LWRJLRD benutzen
|

Sync-Offset 20 :“ % [] sendenfEmpfangen pro Task
I |

[ Sync Window Manitoririg [] Automatischer Neustart Slaves

Sync Window | ] us

Master-Einstellung

Abbild Eingabeadresse '16#1000000 Al

Abbild Ausgabeadresse ’16#2000000 =

w
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EtherCAT Konfiguration mh DHBW Stuttgart

USB-to-Ethernet

WAGO =
Raspberr S
PRy i ECAT % > §
Slave O
- > 2laol$
1
Ethernet ; Codesys
‘ /=== Programmierung
DHCP
Router/Switch
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Aufgabe : Servosteuerung mittels PWM- mhi DHBW Stuttgart
Modul

Aufbau der auf Seite 3 dargestellten Konfiguration.
«  Weshalb benotigen wir eine zweite LAN-Schnittstelle ?
« Steuerung eines Servo-Motors mittels definierter PWM-Parameter

* Programmierung einer Visualisierung der Motor-Drehbewegung mittels
Codesys Funktionen
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Aufgabe : Modbus TCP mhi DHBW  Stuttgart

« Ansteuerung des Servo-Motors uber Modbus TCP Viotor
Raspberry Pi + Codesys Control © 12C PWM-
Funktion = Modbus TCP Slave o€ Modul
Adafruit

Modbus TCP Daten

zur Motorsteuerung ( 0
Raspberry Pi + Codesys Control
Funktion = Modbus TCP Master Servo-Motor

Programm in die
Steuerung laden TCP/IP
Codesys Control Software

Version 3.5 SP5
PWM-Programm: Motorsteuerung
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Aufgabe : EtherCAT mhi DHBW  Stuttgart

Ansteuerung der
WAGO 750-635 Klemmen: WAGO 750-635

- Data-In EtherCAT Slave
- Data-Out + Klemmen

* Motorsteuerung -I~ EtherCAT

Raspberry Pi + Codesys Control
Modbus / EtherCAT Master

Programm in die TCP/IP
Steuerung laden

Codesys Control Software
Version 3.5 SP5
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