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Laboraufbau : Raspberry Pl mhi DHBW Stuttgart

Raspberry Pl

— Einplatinen-Rechner mit Kommunikations- und Funktions-
Schnittstellen

— ARM Prozessor
— OS: Debian Linux Derivat auf 8GB Typ10 SD-Speicherkarte
— Kommunikationsschnittstellen
« RJ45 Ethernet, USB, HDMI, Video-Out
« WLAN via USB-Stecker
— Funktionsschnittstellen
« General-Purpose I/0 (GPIO) mit I2C, SPI, ...
— Anwendung: Netzwerkdiagnose (Wireshark)
— Anwendung: VolP Telefonserver (Asterisk)
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Test und Diagnose Tools: ipconfig / ifconfig mhi DHBW  Stuttgart

® |IP Verbindungsanalyse (Connectivity)
Zeigt die eigene IP- und MAC-Adresse an
Windows: ipconfig (im DOS-Fenster) Linux/Mac: ifconfig

" Beispiel:
Ethernetadapter LAN-Verbindung 3:
Verbindungspezifisches DNS-Suffix: Speedport W 700V
Beschreibung. . ... ......: Ethernetadapter der AMD-PCNET-Familie #2
Physikalische Adresse . . . ... : 08-00-27-35-47-D6
DHCP aktiviert. . . .......:Ja
Autokonfiguration aktiviert . . . : Ja
IP-Adresse. .. .........:192.168.2.102
Subnetzmaske. ... .......:255.255.255.0
Standardgateway .. .......:192.168.2.1
DHCP-Server...........:192.168.2.1
DNS-Server. . ..........:192.168.2.1
Lease erhalten. . ........: Freitag, 6. September 2013 16:16:04
Lease lauftab. .........:Dienstag, 10. September 2013 16:16:04
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Test und Diagnose Tools: Netstat

mhi DHBW  Stuttgart

* [P Verbindungsanalyse (Connectivity)
— Zeigt die aktiven Verbindungen (Windows: im CMD-Fenster: netstat)

- Beispiel

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Aktive Verbindungen
Proto Lokale Adresse

vm-win:1201
vm-win:1203
vm-win:1205
vm-win:1214
vm-win:44080
vm-win:44080
vm-win:44080
vm-win:44080
vm-win:1202
vm-win:1204
vm-win:1215

Remoteadresse Status

localhost:44080 HERGESTELLT
localhost:44080 HERGESTELLT
localhost:44080 SCHLIESSEN WARTEN
localhost:44080 HERGESTELLT
localhost: 1201 HERGESTELLT
localhost:1203 HERGESTELLT
localhost: 1205 FIN. WARTEN_ 2
localhost: 1214 HERGESTELLT
95.100.97.67:http HERGESTELLT
62.159.74.11:http HERGESTELLT
62.156.238.46:http HERGESTELLT
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Protokollanalyse mit Wireshark : Startmenu -- DHBW Stuttgart

Hauptmeni ——»>
Toolbar ——

Filter ——

i The Wireshark Network Snalyzer [Wireshark 1.8.0 (SVN Rev 43431 from ftrunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

Filter:

The World's Most Popular Network Protocol Analyzer

Version 1.8.0 (SVYN Rev 43431 from /ftrunk-1.8)

Liste der
Schnittstellen —

Interface List

Live list of the capture interfaces
{counts incoming packets)

Start

Choosz one or more interfaces to capture from, then Start

2y

2 Microsoft: \Device\NPF_{DCEF8497-0F34-4E76-BF64-78002C354F 19}
(] Realtek RTL8168D/8111D Family PCI-E GBE NIC: \Device\NPF_{301C74

S Ch n IttSteI I e n - % EJ Microsoft: \Device\NPF_{67478710-5E04-47E3-BEDD-24A5F60A3428}
Auswahl :

Capture Options

Starta capture with detiled options

P

B Open

Open a previously captured file
Open Recent:

Ci\Users\Stiegler\Desktop\aaa.pcap [not found]
Ci\Users\Stiegler\Downloads\stp.pcap (7320 Bytes)
Ci\Users\Stiegler\Desktop\mms-iedscout.pcapng (319 KB)
Ci\Users\Stiegler\Desktop\IDEScout-ConnectFail.pcapng (195 KB)
C:\Program Files (x86)\Skunkworks\Examples\mms_resp.pcap (294 KB)
Ci\Users\Stiegler\Desktop\Test61850-1pcap (373 KB)

C:\Program Files (x8 ... Skunkworks\Exampleshiec90-5-samples.pcap (1729 KB)
C:\Program Files (x86)\Skunkwarks\Examples\ShV.acp (558 KB)

C:\Program Files (x86)\Skunkworks\Examples\mms_resp [not found]
Ci\Users\Stiegler\Desktop\Test6180-1.pcap [not found]

ample Captures I

A rich assortment of sample capture files on the wiki

Trace -

Capture Help

How to Capture

Step by step 103 successful capture sstup

Network Media

Specific information for capturing on:
Ethernet, WLAN, ..

Hilfe

Statuszeile

Beispiele

Fies

m Website

| L

@ User's Guide

Visit the project's website

The User's Guide (local version, if installed)

Security

‘Work with Wireshark as sscurely as possible

Trace

Dateien

Benutzerhandbuch
Sicherheitsaspekte

—>

| Ready to load or capture Mo Packets

:onfile: Default
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Wireshark :Toolbar -- DHBW Stuttgart

Cursor bewegen:

Interface Auswanhl @@ Aktuellg Trac? Datei o
noch einmal 6ffnen @  Rickwarts
ﬁ Optionen Auswahl Drucken Dialog B  Vorwarts
& START Trace E\j Suchen Dialog % Springen zu
a STOP Trace m Capture Filter Dialog g 2 Paket
“ STOP+Restart Trace I i Zum letzten Paket

Display Filter Dialog

=

Ausgabe vergroliern

& Datei offnen

[Z] Datei speichern

Einstellungen Dialog

_ Ausgabe verkleinern
Farb-Einstellungen

PO

Originalgrol3e

X Datei schliel3en Hilfe

@& %
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Wireshark Bildschirmbereiche mh DHBW  Stuttgart

B Microsoft: \Device\NPF_{DC6F8497-0FOA-4E76-BF64-78002C354F19) [Wireshark 18.0 (SVN Rev 43431 from /trunk-18)] [ o [ @ |[=]

- 1 File Edit View Go (Capture Analyze Statistics Telephony Tools Internals Help
Menu und Funktionsauswahl BN EEXEE Aa¢r»eFL EE QAQAQAN BB % @

Fil‘ter’/—> it E|Expression..‘ Clear Apply Save
o

- o Do o Do Lonmble og

4 4.94485000192.168.2.7 81.218.230.205 TCP 54 57515 > 5938 [ACK] Seq=25 Ack=25 win=65535 Len=0 =
5 5.73110500192.168.2.1 192.168.2.255 ubP 62 Ssource port: 40001 Destination port: 40001
GJ 6 8.80342900192.168.2.1 239.255.255.250 SSDP 354 NOTIFY * HTTP/1.1 -
et 7 8.80399700192.168.2.1 239.255.255.250 SSDP 356 NOTIFY * HTTP/1.1 b
w 8 8.80458500192.168.2.1 239.255.255.250 SSDP 366 NOTIFY * HTTP/1.1
- 9 8.80518000192.168.2.1 239.255.255.250 SSDP 360 NOTIFY * HTTP/1.1 =
_I 10 8.80573500192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1
1 11 8.80636900192.168.2.1 239.255.255.250 SSDP 372 NOTIFY * HTTP/1.1
C 12 8.80695200192.168.2.1 239.255.255.250 SSDP 340 NOTIFY * HTTP/1.1
13 8.80747000192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1 A hI_C
9 14 8.80808200192.168.2.1 239.255.255.250 SSDP 356 NOTIFY * HTTP/1.1 USWa ursor
_C 15 8.80867400192.168.2.1 239.255.255.250 SSDP 346 NOTIFY * HTTP/1.1
O 16 8.80924000192.168.2.1 239.255.255.250 SSDP 364 NOTIFY * HTTP/1.1
o~ 17 8.80975900192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1
[ 18 8.81027900192.168.2.1 239.255.255.250 SSDP 292 NOTIFY * HTTP/1.1
c 19 9.56223100Micro-st_a3:89:bf Siemens_4d:9a:bl 42 who has 192.168.2.17 Tell 192.168.2.7
O 20 9.56403100 Siemens_4d:9a:bl  Micro-st_a3:89:bf ARP 42 192.168.2.1 is at 00:01:e3:4d:9a:bl
21 9.82752200192.168.2.1 239.255.255.250 SSDP 354 NOTIFY * HTTP/1.1
CU 22 9.82806800192.168.2.1 239.255.255.250 SSDP 356 NOTIFY * HTTP/1.1
Z 23 9.82862600192.168.2.1 239.255.255.250 SSDP 366 NOTIFY * HTTP/1.1
24 9.82914500192.168.2.1 239.255.255.250 SSDP 360 NOTIFY * HTTP/1.1
25 9.82970400192.168.2.1 239.255.255.250 SSDP 301 NOTIFY * HTTP/1.1
26 9.83026000192.168.2.1 239.255.255.250 SSDP 372 NOTIFY * HTTP/1.1
?7 9.R3083R00192.168.2.1 239.255.255.250 SSDP 340 NOTTFY ¥ HTTP/1.1 &4

< [ 1 | »

@ Frame 19: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
H Ethernet II, src: Micro-st_a3:89:bf (40:61:86:a3:89:bf), Dst: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl)

Proto kO”SChIChten % £ Address Resolution Protocol (request)

Hardware type: Ethernet (1)

protocol type: IP (0x0800)

Hardware size: 6

pProtocol size: 4

opcode: request (1)

selnadlagio hua i e Ol Fenster fur die
Target MAC address: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl)
Target IP address: 192.168.2.1 (192.168.2.1) D .
etail-Darstellung
der einzelnen
Protokollschichten

Hexadezimal-
Darstellung (Hex-Dump) \

(o[ /00 O1 e3 4d 9a bl 40 61 86 a3 89 bf 08 06 00 O
(Ol JNO08 00 06 04 00 01 40 61 86 a3 89 bf cO a8 02 07
(oI 00 01 e3 4d 9a bl cO a8 02 O

F u Bze I I e % ©| Frame (frame), 42 bytes | Packets: 106 Displayed: 106 Marked: 0 Dropped: 0 | Profile: Default
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Filter-Arten

- Capture Filter:

— Hauptmenu — Capture — Capture Filters ...

— Aufnahme-Filter
Datenmenge wird bei der Aufnahme
gefiltert

- Display Filter:

— Hauptmenu — Analyze — Display Filters ...

— Anzeige-Filter
Datenmenge wird bei der Wiedergabe
gefiltert

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 10

mh DHBW

l

Stuttgart

Wireshark: Capture Filter - Profile: Default

Edit

New

Properties

Capture Filter
Ethernet address 00:08:15:00:08:15
Ethernet type 0x0806 (ARP)
No Broadcast and no Multicast
No &RP
IP only
IP address 192.168.0.1
IPX only
TCP only
UDP only
TCP or UDP port 80 (HTTP)
HTTP TCP port (80)

Filter name:

Filter string:

Help |

m

0K J | Cancel

5. Semester, Nachrichtentechnik, 2015




Protokoll-Filter Direkteingabe mh DHBW  Stuttgart

B Microsoft: \Device\NPF_{DC6F8497-0FOA-4E76-BF64-78002C354F19) [Wireshark 1.8.0 (SVN Rev 43431 from /trunk-18)] [el@]=]
File Edit View Go Capture Analyze Statistics Telephcnx Tools Internals Help

BEoeN EEXEE AeDT L Qe | W® B B

Fllter - arp % Filter: | arp IzlExpression... Clear Apply Save
o Time Protocol Lengt; Tnto

Source Destination
19 9.56223100Micro-st_a3:89:bf sSiemens_4d:9a:bl  ARP 42 who has 192.168.2.17 Tell 192.168.2.7

Nur ARP-Nachrichten e e R R
werden angezeigt

Anzeige aller ARP-Protokollnachrichten
Dekodierung der

ausgewahlten Nachricht

m

@ Frame 46: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
@ Ethernet II, Src: wagoKont_05:e3:28 (00:30:de:05:e3:28), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (request/gratuitous ARP)

Hardware type: Ethernet (1)

protocol type: IP (0x0800)

Hardware size: 6

protocol size: 4

opcode: request (1)

[Is gratuitous: True]

ARP: Address Subralsolie ek e i e R
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Resolution Protocol

Target IP address: 192.168.2.4 (192.168.2.4)

0000 ff ff ff ff ff ff 00 30 de 05 e3 28 08 06 00 01
0010 08 00 06 04 00 01 00 30 de 05 e3 28 cO a8 02 04
0020 00 00 00 00 00 00 cO a8 02 04 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00

©)|File: "C:\Users\Stiegler\AppData\Local\Tem... | Packets: 106 Displayed: 3 Marked: 0 Dropped: 0 Profile: Default
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Manuelle Protokoll-Filter Definition -- DHBW Stuttgart

Display-Filter Definition Filter Iosc\?en Filter ipelchern

Filter: E Expression.| Clear Apply Save
T bl Wireshark: Filter Expression - Profile: Default L[ o | @ == Fllter anwenden
D|Sp|ay Field name Relation Walue (Protocal)
. ert - Expert Info m is present
Filter & 104apci - IEC 60870-5-104-Apci ==
# 104asdu - EC 60870-5-104-Asdlu = Wert-Eingabe Filter Definition
# 2dparityfec - Pro-MPEG Code of Practice #3 relea >
+ ICOMXNS - 3Com XNS Encapsulation <
# 3GPP2 A11- 3GPP2 A11 »=
# LoWPAN - IPvE over IEEE 802.15.4 <= <—
[+ 802,11 MGT - IEEE 802.11 wvireless LAN managerm contains
+ 802.11 Radiotap - IEEE 802.11 Radiotap Capture he matches
[+ 802.3 Slow protocols - Slow Protocols
# 9P - Plan 9 9P
) A-bis OML - GSM A-bis OML Operation
AALL - ATM AALL - Range (offset:length)
L »
T —T— ———
Protokoll-Parameter Auswanhl
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Automatische Protokoll-Filter Definition gh DHBW  Stuttgart

i *Microsoft: \Device\NPF_{DC6F8497-0F9A-4E76-BF64-78092C354F19} [Wireshark1.8.0 (SVN Rev 43431 from /trunk-1.8)]
Eile Edit Wiew Go Capture Analyze Statistics Telephon! Tools Internals Help

ZWAeN EEXRE A¢cs0T72 @EQccn DB % B Nachricht markieren,
Filter: EIExpression... Clear Apply Save KOnteXt-MenU (rMaUS)
MNo. Time Source Destination Protocol Length Info R

9 0.92526900192.168.2.7 192.168.2.1 DNS 76 standard query Ox8555 A isatap.workgroup

10 1.02400600192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>__MSBROWSE__<02><01>

11 1.02438600192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>__ MSBROWSE__<02><01>

12 *REF* 192.168.2.1 192.168.2.7 DNS 151 Standard query response 0x8555 No such name

13 0.00287300 fe80::6c7d:449c:33eff02::1:3 LLMNR 86 standard query 0x7414 A isatap Mark Packet (toggle)

14 0.00349400192.168.2.7 224.0.0.252 LLMNR 66 standard query 0x7414 A isatap Ignore Packet (toggle)

15 0.10988400 fe80::6c7d:449c:33eff02::1:3 LLMNR 86 standard query O0x7414 A isatap (O Set Time Reference (toggle)

16 0.11013800192.168.2.7 224.0.0.252 LLMNR 66 standard query O0x7414 A isatap O Time Shift

17 0.11161400192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>_ MSBROWSE__ <02><01> | ~

18 0.11203000192.168.2.2 192.168.2.255 NENS 92 Name query NB <01><02>_ MSBROWSE__<02><01> | 7' EditorAdd Packet Commer't:- .-

19 0.31343000192.168.2.7 192.168.2.255 NENS 92 Name query NB ISATAP<00> ilteymenu

20 1.07700400192.168.2.7 192.168.2.255 NENS 92 Name query NB ISATAP<00> LVt et s

21 1.23771000192.168.2.100 192.168.2.255 cups 274 ipp://192.168.2.100:631/printers/HP_DESKIE Bpply as Filter 3

22 1.84138500192.168.2.7 192.168.2.255 NBNS 92 Name query NB ISATAP<00> ] Prepare a Filter < N

23 1.95435400192.168.2.1 192.168.2.255 UDP 62 Source port: 40001 Destination port: 4000 X .

24 2.23003300192.168.2.7 255.255.255.255 uDP 82 Source port: 60761 Destination port: senti Conversation Filter g

28 0 DA 1TOTNANNTAY 180 D 1NN 107 1&¢ O 9ECQ munc MOT Srnns /1A 1EC D 1NNEIT fnvrantare InaTll mrn CO'OrIZe Conversatlon 4
- m SCTP b
# Packet comments Follow TCP Stream
# Frame 12: 151 bytes on wire (1208 bits), 151 bytes captured (1208 bits) on interface 0 Follow UDP Stream
# Ethernet II, src: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl), Dst: Micro-st_a3:89:bf (40:61:86:a3:89:bf)
# Internet Protocol Version 4, src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.7 (192.168.2.7) it 7 sl el
[# User Datagram Protocol, Src Port: domain (53), Dst Port: 50580 (50580) Copy »
# Domain Name System (response)

32 Decode As...
= Print...
Show Packet in New Window
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Statistik-Menu (1)

Hauptmenu | Statistics Telephony Tools

Wy

(<

Intern:

mh DHBW Stuttgart

BAC: Building Automation and Control

Zusammenfassung der Trace-Daten

Summary <

Protocol Hierarchy <

Trace-Daten: Protokollstatistik

Conwversations <

Kommunikations-Statistik

Adressen-Statistik
Statistik: Paket-Lange

Endpoints <
Packet Lengths... <
I0 Graph <

Conwversation List
Endpoint List
Service Response Time

ANCP <

Statistik: Zeitverteilung

» « Liste der Verbindungen
» < Liste der Adressen-Endpunkte

» < Liste der Antwortzeiten

BAChet
BOOTP-DHCP... <«

Access Node Control Protocol Statistik

» «<—— BAC-Network Statistik

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler
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Statistik-Menu (2)

Fortsetzung:

L

Collectd... <

mhi DHBW  Stuttgart

HART-IP: Highway Addressable Remote Transducer over IP
ONC-RPC: RFC 1831 Network File System (NFS) - Protokoll

Compare.. <

Flow Graph... €

HART-IP <
HTTP

r<———

IP Addresses... €

IP Destinations... €

IP Protocol Types.. <

OMNC-RPC Programs <

Sametime
TCP StreamGraph

LUDP Multicast Streams <€

WLAN Traffic <

re—
re—

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

Paketzahler und Filter

Vergleich von Capture-Dateien

Flussdiagramm erzeugen

HART-IP Statistik

Statistik: Paket-Zahler, Requests, Lastverteiluung
Statistik: IP-Adressenverteilung

IP-Adressen, Transportschicht und Porthummer
Liste der Transportverbindungen

Liste der ONC-RPC Applikationen

Anzahl Nachrichten mit gleichem Zeitstempel
TCP-Nachrichtentransport Statistik

Liste der UDP-Multicast Streams

WLAN - Verkehrsdaten
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Statistik-Beispiel: Lastverteilung

phi DHBW Stuttgart

iWiresharkIO Graphs: mms-iedscout.pcapng o || @] = |
— 200
Diese Darstellung 3
zeigt die Zeit-Verteilung e
der Pakete -
BN it i
I | I ! I 1 l ! 0
0s 20s
< | m 5
-Graphs- 1 X Axis- .
‘ngph‘l. Color | Filter: Style:fLine v | | Tickinterval: 1 sec ,_E‘
Graph 2| Color [Filter  Style:|Line | ||| Prelspertick |3 B
— = i ™ | [[] View as time of day |
Graph 3 Filter: Style: |Line v - |
| . L Aty Axis - -
Graph 4 | Color | Filter: L | Style:;!.me ; Unit: [Packets/Tick B
Graph 5| Cclor |Filter: Style: Line v| Scale |Auto |
Smooth: |No filter |

Hep | [ Copy

Save I [ Close ’
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Statistik-Beispiel: Adressen- und Protokolle -- DHBW Stuttgart

7

il HTTP/Load Distribution with filter:

Topic / Item
= HTTP Requests by Server

& HTTP Requests by Server Address
HTTP Requests by HTTP Host

& www.searchqu.com

¥

m

# www.searchnu.com

& www.google-analytics.com
# rover.ebay.com

[+ 238.255.255.250:1900

# www.deutschebahn.com
& www.etracker.de

| fpdownload2.macromedia.com

+)

=) HTTP Responses by Server Address
& 207.232.22.60

# 173.194.35132

66.211.179.119

192.168.2.1

| 81.200.198.19

# 85.183.249.137
# A2154 727 154

+

{

i+

1+

+]

+

CountRate (ms) Percent

223
223
223
1
17
2

1
84
112

134
18

0,004740
0,004740
0,004740
0,000021
0,000361
0,000043
0,000021
0,001785
0,002380
0,000106
0,000021
0,002848
0,000383
0,000043
0,000021
0,000128
0,002147

0,000085
N NONNA42

100,00%
100,00%
0,45%
1,62%
0,90%
0,45%
37,67%
50,22%
2,24%
0,45%

13,43%
1,49%
0,75%
4,48%
75,37%
2,99%

1 4Q9%

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

-

E=E o8 3

~

Adressen-Verteilung der Pakete

"

iIP Protocol Types with filter: o @ | =
Topic / Item Count Rate (ms) Percent
= IP Protocol Types 6829 0,125231
UDP 150 0,002751 2,20%
TCP 6675 0122407 97,74%
NONE 4 0,000073 0,06%
Close

™

|
Statistik der Transportprotokolle
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Kursgliederung

Raspberry PI
Netzwerkdiagnose

« Kommandos

* Analyse-Software Wireshark
« Arbeiten mit Wireshark

mhi DHBW Stuttgart

Asterisk — VoIP Einfuhrung

Asterisk Software

Asterisk Programmierung
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Evolution der Telefon-Dienste !’J DHBW  Stuttgart

Analog ISDN VolIP

Ei

gering Umfangreich Umfangreich

eingeschrankte Nummernanzeige komplexe Implement.

Nummernanzeige Rufumleitungen Datenintegration

falls Display CCBS Comm. Server

verfugbar etc. Open source
universell
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Nebenstellentechnik (Hardware)

proprietar

phi DHBW Stuttgart

Z
Q)
O
Q)
—~ D
T 2
o @
o)
@ 7
g
\./O
ﬁ
@)
>
o

Steuerung
NSt.

Funktionen

_Z
n o
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Nebenstellentechnik (Software)

Asterisk

phi DHBW Stuttgart

Standard
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VoIP und DSL: ADSL

phi DHBW Stuttgart

ADSL: Trennung von Sprache und Daten

DSLAM

.SP

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 22

NT:

1 VST:
= ISP:
DSLAM:

Splitter

OO O =

—>

Splitter

DSL ADSL-Box

incl. Modem

I

NT

Network Termination
Vermittlungsstelle
Internet Service Provider
DSL Access Multiplexer
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VoIP und DSL: VDSL mhi DHBW Stuttgart

VDSL: Sprache und Daten kombiniert

SIP Server

VDSL-Box
incl. Modem

NT: Network Termination
ISP: Internet Service Provider
DSLAM: DSL Access Multiplexer
GW: Gateway
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mhi DHBW  Stuttgart

Asterisk Netzeinbindung

Asterisk als lokale VolP Vermittlungsstelle

Asterisk
Server

Internet

¥ LAN-Switch

externer
SIP-Server HS| / /

lokales Telefonnetz

HSI: High-Speed Internet

5. Semester, Nachrichtentechnik, 2015
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SIP Konzept mhi DHBW Stuttgart

Die Protokollfamilie des Session Initiation Protocol (SIP) bildet eine
Multimedia Architektur.

Andere dazu gehorende Protokolle sind :

» Real Time Transport Protocol (RTP)

» Real Time Control Protocol (RTCP)

» Session Description Protocol (SDP)

» Real Time Streaming Protocol (RTSP)

» Gateway Control Protocol (MEGACO) etc.
Die grundlegenden SIP Funktionen werden durch diese Protokolle
erganzt damit vollstandige Multimediadienste angeboten werden konnen.
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SIP Protokolifamilie gh DHBW  Stuttgart

address TRI P

lookup

PSTN gateway lookup

<
LDAP
IIII

DNS ‘W\.‘ '
SIP -————F———————- L~ SIP
SDP SDP
trlg’gz))‘ sets up
RSVP =y--—-—--F-——---~~ +RSVP
media RIS === = - -——m= RTP
UDP =——— - - —————— 1  — —= UDP

© H. Schulzrinne
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SIP Netzelemente I’J DHBW Stuttgart

SIP-Redirect-Server

/
SIP-Client{/Server) SIP-Proxy e SIP-Proxy SIP-Client(/Server)

e
E—A-- “'6- =

Nachrichtenfolge:
User Verbindungsaufbau (INVITE message) zu einem SIP-Proxy
Zieladresse wird vom redirection server ermittelt

1
2
3. Antwort: Zieladresse (z.B. Rufumleitung)
4. INVITE Nachricht zum Ziel-Proxy
3)
6

INVITE zum SIP-Zielendgerat
— 8 Antworten vom SIP-Zielendgerat uber den Signalisierungspfad
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SIP Message Routing mhi DHBW Stuttgart

Proxy1 Proxy3

SIP SIP

SIP

Pfad: SIP Proxy-1 - SIP Proxy-2 - SIP Proxy-3

Route: wird verwendet, um ein SIP-Request uber
Proxyrechner zum Ziel und zuruck zu leiten
Diese “Route list” + “Contact” - Parameter
heissen “Route Set”.
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Register Prozedur mhi DHBW Stuttgart

Die Registrierung verbindet eine Gerateadresse mit einem SIP
user Address of Record (AOR)

Die Registrierung lauft nach einer gewissen Zeit aus und muss
periodisch erneuert werden

User Agent SIP Server
. Register ) SIP request message
[ Result Code
. 401 Unauthorized «<——— Result message name
Register —
upate Register Authorization
«—
200 OK

401 Unauthorized

) Unsuccessful registration
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Verbindungsaufbau

mhi DHBW Stuttgart

UA1
SIP SIP Proxy SIP
INVITE (paul@domain_b
> INVITE .
INVITE (paul@domain_b
100 TRYING g
) 100 TRYING )
’ J 180 RINGING
180 RINGING ‘
« 180 RINGING 200 OK
: 200 OK e |
ACK ,
User Data Session active
BYE :
; ACK
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Redirect Server mhi DHBW Stuttgart

UA1 Redirect Proxy UA2
INVITE R
302 MOVED |
ACK R
INVITE R
= g INVITE .
. TRYING
: RINGING —RINGING
: oK —k
ACK . ACK X
RTP
. BYE
. BYE )
ACK . ACK :
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Teilnehmer Besetzt (User Busy) mh DHBW Stuttgart

UA SIP SIP Proxy SIP

INVITE (paul@domain_b

A

INVITE R

A

INVITE (paul@domain_b
100 TRYING g

F §

100 TRYING

180 RINGING |
180 RINGING ]

A

486 BUSY HERE

A

A

ACK

E
A 4

486 BUSY HERE

>
@
o)

ACK

A 4
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NAT Traversal: Beispielkonfiguration mhi DHBW Stuttgart

DHC-Adresse, offentlich

/\ DHCP-Adresse,

Internet

S —{ ADSL sichtbar: 85.10.120.35

Provider -
& Network Address Translation (NAT)
28

A S Router-Adresse: 192.168.1.1

DHCP

\/ nicht-offentliche Adressen:

' ~_ WLAN- Stationen
s
192.168.1.23 i@ — 192.168.1.20

192.168.1.22 192.168.1.21
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NAT Traversal

NAT

% Server
(2

STUN

mhi DHBW  Stuttgart

VAR

SIP

Server.net1

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

> SIP

Server.net2

34

5. Semester, Nachrichtentechnik, 2015



SIP Sicherheit mhi DHBW Stuttgart

Channel Security, AA

TLS

SIP SIP

Verwendet Transport Layer Security (TLS)
Datagram TLS (DTLS) fur UDP

Authentisierung : Proxy uberpruft user
Proxy Uberprufen einander
UA verifiziert proxy

UA(S) verifiziert UA(C) mittels S/IMIME
AA: Authentication & Authorization
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RTP Protokollschichten mh DHBW Stuttgart

V/IP/X/ICC| M/PT | SedNr
Timestamp
Sync Source ID

G.711 20ms 160 Bytes
G.728 20ms 40 Bytes

Source Port | Dest. Port G.729 20ms 30 Bytes
AL
Length Checksum ~ N
RTP Voice Payload
Ver | TOS LEN RTP-Header
|dent Flags/Frag
TTL | Prot Check
Source Address
Destination Address UDP UDP Payoad
Options / PAD UDP-Header
|P IP Payload
IP-Header
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RTP Payload Types

Payload Art Kodierung
0 PCMU
2 G.721
3 GSM (FR)
9 G.722
15 G.728
26 JPEG
31 H.261
96 - 127 dynamic

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

Audio/Video

dynamic
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mhi DHBW Stuttgart

Abtasttakt Kanale

8000
8000
8000
8000
8000
90,000 n.a.
90,000 n.a.
dynamic dynamic

_— e A A
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Session Description Protocol (SDP) mhi DHBW Stuttgart

SDP definiert in der RFC 2327.
SDP beschreibt Multimedia Sessions:
Parameter Gruppen:
» session description (e.g. Name, owner/creator ..)
» time description (Aktive Zeit, Wiederholungszeit)
» media description (Titek, Bandbreiteninfo, Verschlusselung, ..)
SDP ermoglicht die Teilnahme an einer Multimedia Session
SDP enthalt kein Transportprotokoll
SDP Protokoll-Information wird im SIP-Body transportiert
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Sprachqualitat mhi DHBW Stuttgart

Objektive Sprachqualitatsmessungen verwenden VQA (Voice Quality
Analysis) Technik.

Sbjektive Sprachqualitatsmessungen verwendet MOS (Mean Opinion
Score) Skala bestehend aus 5 Stufen (excellent — bad) gemaly ITU-T P.
800.

Die Sprachqualitat hangt von folgenden Faktoren ab:

Packet Loss Rate packets received / packets sent
End-to-end delay packet received time - packet sent time
Delay jitter Inter-packet delay time variation
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Paketverlust mhi DHBW Stuttgart

verlorenes Paket

| Uberlauf _ pep—
IN Port-1
—1 == . «—voll
> :
‘i' QR ! I— O o Port-2
Input Buffer Routing table

Ursache fur Paketverlust:
BuffergroBe nicht ausrechend
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Paketverzogerung (1) -- DHBW Stuttgart

Empfanger
Decode und e )
Dejtter i Verzogerung durch:
Pakete 38% - Buffering
3L .

) @ < %S * Encoding
Paketgrofe: e.g. cDU = . Transmission
80 Oktetts (10ms)

o| A~ |- Paketverlust * Dejitter
Encode ‘3" _ Transmission e Decode
\ / incl. Jitter
| | |

] Gesamt-Verzogerungszeit (einweg)

Sender

n
»

Zeit
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Paketverzogerung (2) mfi DHBW Stuttgart

ROUTER
IN Port-1
| | | | .
>
‘i' QR ! I— O o Port-2
Input Buffer Routing table

Ursache der Paketverzogerung im Router:
/0 Operations, Prozessorzeit
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Paket Jitter mhi DHBW Stuttgart

Quelle
ROUTER
A B
IN Port-1
—1 =0 . =
B | =
— ““$$$t
¥ W " S LTI > Port-2

Port-3

Input buffer Routing table -

<+ P>

A
\ 4
A

Paketfolge .

At
Packet delay Packet delay jitter
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Kursgliederung

Raspberry PI
Netzwerkdiagnose

« Kommandos

* Analyse-Software Wireshark

« Arbeiten mit Wireshark
Asterisk — VolP Einfuhrung

mhi DHBW Stuttgart

Asterisk Software

Asterisk Programmierung
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Asterisk Server Aufbau

mhi DHBW Stuttgart

Computer-Telefonie-Integration
Teilnehmer-Signalisierung Telefonie-
Konfiguration

Mamt Asterisk-
Netz-Signalisierung TgCP Konfiguration .-
Voo ‘ 5038 S
SIP IAX2 || SCCP HTTP: 80 0]
UDP UDP TCP HTTPS :443 e

:5060 4569 :2000
Asterisk > Uile
Server
Betriebssystem (i.a. Linux)
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Asterisk Installation: Software Pakete mhi DHBW Stuttgart

« Software-Pakete unter Linux:

— DEBIAN und UBUNTU : Asterisk mit APT installieren
Benutzerschnittstelle fur die Verwaltung von Software-Paketen

— Red Hat und CentOS : Asterisk mit YUM installieren
Software-Paketmanagement System

— Software-Komponenten: Basispaket: Asterisk
DAHDI : Hardware Treiber

* Windows :
— Asterisk Win32 mit PBX-Manager Softwareplattform
— 3CX Asterisk-basierte Softwarelosungen
— AsteriskNOW von DIGIUM
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Asterisk Installation: Hardware mhi DHBW Stuttgart

- Hardware Dimensionierung
— Anzahl gleichzeitiger Telefongesprache

— Anzahl und Art abgehender Telefonleitungen (analog, ISDN (BRA,
PRA), Ethernet)

— Art der Telefongerate (Analog/ISDN, SIP, H.323,...)
— Art der Sprachkodierer (G.711, ...)

— Erforderliche Features (Echokompensator, Sprach-Mailbox, Konferenz-
Funktionen,...)

— Anforderungen bezuglich Verfugbarkeit, Erweiterungsfahigkeit
— |IP-Netzanforderungen: Echtzeitfahigkeit, Dienstgute (QoS)
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Asterisk Software Struktur -- DHBW  Stuttgart

Konfigurations
Plattform (Browser etc.)

Konfigurations-Dateien ~
~ —_— CLI
ASTERISK <«— Konsole

LINUX MAC-0OS Windows

Hardware Schnittstellen
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Asterisk Konfigurationsverzeichnis .- DHBW  Stuttgart

/etc /usr
) ) .
. _ asterisk
—> asterisk — > sbin ausfiihrbare
*
.conf Datei
’{ Konfiguration
Teilnehmer 7
Call Control Mailbox Hardware Externe
Routing Funktionen SIP-Service
Provider
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Weitere Asterisk Verzeichnisse

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 50

—
/var
—
—> b —
> asterisk
—
fusr
—
—>  lib —
— —> asterisk
/var
—
—>  log —
—> asterisk

mh DHBW Stuttgart

Unterverzeichnisse:

- agi-bin: Script-Dateien

- firmware: Hardware Geratedateien
- keys: offentliche Schlussel

- mohmp3: Haltemusk-Dateien

- sounds: Sprache-Ansagedateien

Asterisk Module
(Anwendungen, Codecs, Formate, Channels

Asterisk Log-Information
5. Semester, Nachrichtentechnik, 2015



Asterisk Prozesse mh DHBW Stuttgart

Systemkonfiguration
‘ Asterisk.conf \
Teilnehmer
Konfiguration l Kommando-
(statisch)
Konsole
E sip.conf j_’ _
Asterisk Asterisk
---------------- Background «—> CLI
Prozess Prozess
Eextensmns conf j_’
Rufnummernplan asterisk -r

(dynamisch) /usr/sbin/asterisk
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Asterisk Kommando Konsole - CLI

mhi DHBW  Stuttgart

« CLI-Start mit dem Kommando: “asterisk -r’

« CLI-Kommandogruppen

« CLI-Liste der Kommandos: help <gruppenname>

core DAHDI
System Hardware
Kommandos Kommandos

Asterisk SIP
Management Parameter

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 52

dialplan |AX2
Routing Inter-Asterisk
Kommandos Exchange
Kommandos
voicemail rtp/rtcp
Voicemail rtp/rtcp
Kommandos Monitor
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Wichtige Core-Kommandos mhi DHBW Stuttgart

Asterisk CLI-Kommandos sind Versions-abhangig
Ubersicht tUber die verfiigbaren Kommandos mit: “help”

« Core — CLI-Kommandos
— core show sysinfo:
Anzeige der Prozesse und Speichervolumen
— core show settings:
System-Auslastung, Verzeichnisse, Subsysteme , Zeitgeber
— core show codecs:
Anzeige der unterstutzten Codecs (Sprache, Bild, Video)
— core show setting :
Anzeige der SIP-Einstellungen
— core restart/stop (now):
Asterisk restart/stop
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Wichtige CLI SIP-Kommandos mhiDHBW Stuttgart

S|P - CLI-Kommandos

— sip show peers :
Anzeige der SIP-Telefone

— sip show registry :
Statusanzeige der registrierten Telefone

— sip set debug on:
Anzeige der SIP — Signalisierung

— sip show setting :
Anzeige der SIP-Einstellungen

— sip show users :
Liste der SIP-User
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Wichtige CLI Dialplan-Kommandos mhi DHBW Stuttgart

 Dialplan — CLI-Kommandos

— dialplan show :
Anzeige des Dialplans

— dialplan add/remove extension :
Telefon hinzufigen / entfernen

— dialplan reload :
Dialplan laden — nach einer Veranderung

— dialplan show globals:
Anzeige der globalen Dialplan-Parameter

— dialplan show ?:
Liste der Dialplan Anzeigemoglichkeiten
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Konfiguration: sip.conf mh DHBW Stuttgart

» Definition der einzelnen SIP-Telefone
» Registrierung und Konfiguration der VolP-Parameter

Allgemeiner Teil: [general]
- |P-Adresse und Port-Nummer des Asterisk Servers

Spezieller Teil: [<nr>]
- Beschreibung der SIP-Telefone
- SIP-Id
- Caller-Ild-Name + Caller-ld-Nummer
- Dynamische IP-Adresse
- User, secret: ldentifikationsdaten <nr>,
- Server-Adresse (Domain-Name)
- NAT-Router vorhanden ?
- Typ: friend = ein- und ausgehende Verbindungen erlaubt

Rechnel - Mailbox-nummer 2015



Beispiel-Konfiguration: sip.conf mhi DHBW Stuttgart

[3000] < Nummer der SIP-Nebenstelle
type=friend <«—
Ein-und ausgehende Telefongesprache

secret=1212 \ méglich
host=dynamic

context=Gruppe1 Telefon Registrierungs-Passwort
[3001] IP-Adrgsse des Telefons, bzw.

, dynamische Adressvergabe
type=friend
secret=2121 / Teilnehmer-Gruppe zu der das Telefon
host=dynamic gehort (optional)

context=Gruppe1
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SIP Provider Definition mh DHBW Stuttgart

Beispiel-Definition fur einen Provider: “provider1” in sip.conf:

register => 123456:passwort@sip-provider1.de/123456

: User Passwort Provider User
[provider1]

type=friend
host=sip.provider1.de
fromdomain=sip.provider1.de
username=123456
fromuser=123456
secret=passwort
callbackextension=3000
transport=udp,tcp

nat=yes
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Externe Registrierung mhi DHBW Stuttgart

 Asterisk muss sich bei einem externen SIP-Server registrieren.
« Die Registrierung wird periodisch durchgefthrt
« Das entsprechende Kommando lautet:
— register => user|.passwort[.authuser]]@host[:.port][/extension

ooooo
oooooo

SIP — Is
Provider Asterisk ] :
v

Internet
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Konfiguration: Extensions.conf mhi DHBW Stuttgart

« Enthalt den Rufnummern-Plan (Dialplan)
 Dialplan Aufgaben
— logische Abarbeitung einer Telefon-Transaktion
— logische Verbindungssteuerung
— enthalt Aktionen und Funktionen
— ist in unterschiedliche Bereiche untergliedert
— verwendet eine Script-Sprache: Asterisk Extension Language

— allgemeines Script-Format:
exten => extension,priority,command(parameters)
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Dialplan Syntax mhi DHBW Stuttgart

exten => extension,priority,command(parameters)

— extension: Rufnummer der Nebenstelle oder Name

—  priority: Reihenfolge der Aktionen, beginnt mit 1
keine Numerierungs-Lucken,
ab nr. 2 kann Platzhalter “n” verwendet

werden
— command: Steuerungs-Befehle (Dialplan Applications
— parameters: Befehl-Parameter
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Dialplan Beispiele

Beispiele:

exten => 123,1, Answer( )
exten => 123,n,Playback(Ansage1)

exten => 123,n,Hangup( )
exten => 3000,1,Dial(SIP/3000)

exten => 3000,1,Dial(SIP/${EXTEN},60)
exten => 3000,2,Hangup()

exten => 1234‘T6,1,Dia|(SIP/3000)
externe SIP-Userld

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 62

mhi DHBW Stuttgart

Falls ein Telefon die Nr. 123
wahlt wird, so geschieht folgendes:

1. Ruf wird angenommen
2. Ansage1 wird abgespielt
3. Ruf wird beendet (auflegen)

1. Verbinden mit Nummer 3000

1. Verbinden mit Nummer (EXTEN =
3000), Timer: 60 sek.

2. Falls nicht erfolgreich:
Auflegen

Eintreffendes Gesprach von 123456
erreicht die Extension 3000

“123456” muss in sip.conf definiert
sein 5. Semester, Nachrichtentechnik, 2015



Mailbox Funktionen

Konfiguration in Datei: voicemail.conf

mhi DHBW Stuttgart

Mailbox der Extension 3000:
PalRwort=000,
Name: Mailbox3000

Beispiele (in voicemail.conf):

— 3000 => 000,Mailbox3000
3001 => 111,Mailbox3001

Mailbox der Extension 3001:
PalRwort=111,
Name: Mailbox3001

Syntax: MailboxNr => Pal3wort, Name,
3002 => 222,Mailbox3002

E-Mail, Pager, Optionen
Verwendung (in extensions.conf):

Mailbox-Nummer = Extension
— exten => 3001,1,Dial(SIP/${EXTEN},60)

Mailbox der Extension 3002:
PalRwort=222,
Name: Mailbox3002

exten => 3001,2,VoiceMail(${EXTEN},u)

— exten => 999.1,VoiceMailMain

- Aufruf der Mailbox 3001:

(${CALLERID(num)},s)

Abfrage der Mailbox mit der

Nummer: 999
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Asterisk Mini-VoiceMail (MiniVM) mhi DHBW Stuttgart

* MiniVM steht ab Release 1.6 zur Verfugung
* Verzeichnis-Struktur:

/var/spool/asterisk/voicemail/domain

—
Juser — Eigene Benutzeransagen

> /greet Ansage: Begruflung
)

> /busy Ansage: Besetzt, im Gesprach
)

> [unavailable Ansage: Nicht erreichbar
)

> [temp Ansage: Temporare Ansage
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Dialplan Sonderzeichen mh DHBW Stuttgart

Spezielle Zeichen:

X

/

N
[15-7]
!

[gruppe12]

Beginn einer Zeichenfolge mit Platzhaltern
jede Ziffer von 0 — 9

jede Ziffervon 1 -9

jede Ziffer von 2 - 9

Ziffernfolgen: 1und 5-7=1,5,6,7
Ersatz fur einen oder mehrere Buchstaben
Ersatz fur null oder mehrere Buchstaben

exten => 12X,1,Answer()
exten => 12X,2,Playback(Ansage1)
exten => 12X,3,Hangup()

Die Abfolge von Abheben, Einspielen einer Ansage und
Auflegen wird hier fur die Nebenstellen "120" bis "129" festgelegt.
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Dialplan Struktur: Context mh DHBW Stuttgart

Kontexte gliedern den Rufnummernplan
— Syntax: [Kontextname]

— Vordefinierter Kontext:
[globals] fur die Definition globaler Variablen
[general] fur allgemeine Konfigurationen

« Die Gultigkeit eines Kontextes endet am folgenden Kontext
«  SIP-Kontextnamen werden Extensions zugeordnet

« Mittels Kontexten kann die Sicherheit eines Asterisk-Systems erhoht
werden.
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Context - Verwendung

sip.conf

mhi DHBW Stuttgart

extensions.conf

[general]

context=sonstige

context=Funktion1
[200]

context=Funktion2
[300]

-
-
-
-
-
-
-
-
-
-
-
-
-

-
”
-
-

”
-
-

-
-
-
-
-
-
-
-
-
-
-
-
-

->

L >

L 7

-7

[sonstige]

[Funktion1]
exten=> ...,

[Funktion2]
exten=> ....

[Funktion3]
exten=> ....

context=Funktion3
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Dialplan Struktur: Includes mh DHBW Stuttgart

Verwendung: include => ContextName

1. Suche nach Treffer 2. Suche in context_B
m aktuellen Kon'ex Alduelier context.A ;3- Suche in context_C

Include context B
Include context C

N

™\

extensions

Bei erfolgreicher Suche wird der Treffer benutzt und der Dialplan weiter
abgearbeitet.
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Dialplan Effizienz
[general]

[intern]

exten => 101,1,Answer()
exten => 101,2,Playback(Text)
exten => 101,3,Hangup()

exten => 102,1,Answer()
exten => 102,2,Playback(Text)
exten => 102,3,Hangup()

exten => 103,1,Answer()
exten => 103,2,Playback(Text)
exten => 103,3,Hangup()
exten => 109,1,Answer()
exten => 109,2,Playback(Text)
evten => 100 R Hanaiin()

69

mhi DHBW Stuttgart

Durch die Verwendung von
“Wildcard” — Zeichen wird der

Dialplan im rechten Beispiel
wesentlich vereinfacht.

[general]

[intern]

exten => 10X,1,Answer()
exten => 10X,2,Playback(Text)
exten => 10X,3,Hangup()
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Dialplan Variablen mfi DHBW Stuttgart

Globale Variablen: [globals]
— gelten fur all Extensions in allen Kontexten
— Definition zu Beginn der extensions.conf Datei

Channel Variablen:

— gelten nur fur den aktuellen Call und fur den dadurch aktivierten
Kanal.

${EXTEN} enthéalt die Wahlziffern
${EXTEN:x}

— Entfernung der ersten x Zeichen
${EXTEN:-x}

— Entfernung der letzten x Zeichen
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Wichtige Dialplan Applikationen (1) mhi DHBW Stuttgart

* Answer()

— Akzeptiert einen Verbindungsversuch (Horer abnehmen)
* Hangup()

— Verbindung wird getrennt (Horer auflegen)
* Playback(Soundfile)

— Abspielen einer Datei aus dem Verzeichnis:
/var/lib/asterisk/sounds

«  Wait(SekundenDauer)
— Pause mit SekundenDauer
* VoiceMail(BoxNummer,Option)
— Sprachnachricht auf BoxNummer, Option
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Wichtige Dialplan Applikationen (2) mhi DHBW Stuttgart

VoiceMailMain(MailboxNummer, Optionen )
— Zugang zum Voicemail System
« Dial()
— Verbindet Kanale
« Background()
— Im Hintergrund eine Sounddatei abspielen
- BackgroundDetect()
— Background() mit Spracherkennung
« DateTime()
— Datum/Uhrzeit ansagen
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Asterisk Extension Language — AEL mhi DHBW Stuttgart

» AEL ist die Beschreibungssprache fur den Rufnummernplan
- Extensions konnen zu Kontexten (Context) gruppiert werden
- Kontexte konnen geschachtelt sein

« Vordefinierte Extensions (Asterisk Rel. 1.8):

— S Start-Extension; Beginn der Kontext-Aktivierung
— t Timeout

— i ungultige Antwort (invalid response)
Prioritat: Reihenfolge der Abarbeitung

Extension > Asterisk Applikation
Extension passend (Ja) N System-Reaktion (response): weiter
Extension passend (NeinL System-Reaktion (response): Fehler
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Asterisk — Asterisk Kommunikation : IAX mh DHBW Stuttgart

« |AX (Inter Asterisk Exchange) Protokoll ist das Asterisk-eigene
VolP-Protokoll.

« |AX wird optimal verwendet fur die Kommunikation zwischen
Asterisk Systemen

Beispiel: Workshop-Konfiguration

«—— Vorwahl: 0701

192.168.1.12
Tel-1 (3000) | [ > |» = Tel-3 (3000)
(2 - &
@ 2
@ » @ —
~ |x WIS
Tel-2 (3001) O S X 5= Tel-4 (3001)
192.168.1.13

Vorwahl: 0702 ——»
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Asterisk-1 Programmierung

lax.conf

[ast?Z] <

type = friend <

host = 192.168.1.12 <

secret = 1234 <

context = test-telefone

permit = 0.0.0.0/0.0.0.0
dialplan.conf

[via-asterisk2]

mhi DHBW  Stuttgart

Asterisk-2 Definition
Kommunikation in beide Richtungen
IP-@ von Asterisk-1

Passwort

Standard-Kontex fur den Dialplan
Alle Verbindungen sind zugelassen

exten => 07023000,1,Dial(IAX2/ast2/3000)
exten => 07023001,1 ,DiaI(IAX2/ast2/3001f

externe Vorwahl externe Verbindung
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Asterisk-2 Programmierung

lax.conf

[ast1] <

type = friend <

host = 192.168.1.11 <

secret = 1234 <

context = test-telefone

permit = 0.0.0.0/0.0.0.0
dialplan.conf

[via-asterisk1]

mhi DHBW  Stuttgart

Asterisk-1 Definition
Kommunikation in beide Richtungen
IP-@ von Asterisk-2

Passwort

Standard-Kontex fur den Dialplan
Alle Verbindungen sind zugelassen

exten => 07013000,1,Dial(IAX2/ast1/3000)
exten =>07013001,1 ,DiaI(IAX2/ast1/3001f

externe Vorwahl externe Verbindung

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

5. Semester, Nachrichtentechnik, 2015



Asterisk — zu — Asterisk Verbindung

Asterisk-1 (Ast1)

mhi DHBW Stuttgart

Asterisk-2 (Ast2)

ooooo
oooooo

extensions.conf

iax.conf

exten => 3000,1,Dial(IAX2/Ast1-user:
Passwort@asterisk2.example.com/
${EXTEN}@IAX_incoming)

exten => 300,2,Hangup

Ast1-user :
Kontext, in dem TIn. 3000 definiert ist

asterisk2.example.com :
ist die IP-Adresse von Ast2

|AX_incoming :
verweist auf den Ast2-Kontext, fur die
Rufnummer 3000

> [Ast1-user]

type=user
secret=Passwort
context=IAX_incoming

extensions.conf |

[IAX _incoming] v
exten => 3000,1,Dial(SIP/3000,30,Ttm)
exten => 3000,n,Hangup()
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Dialplan-Beispiel: Rufumleitung mhi DHBW Stuttgart

 Aktivierung der Rufumleitung durch die Vorwahl: 99 + Zielnummer

exten => 99X.,1,Answer()
exten => 99X.,n,Set(DB(CF/${CALLERID(num)})=${EXTEN:2})
exten => 99X.,n,SayDigits(${EXTEN:2})

exten => 99X.,n,NoOp(Weiterleitung fuer ${CALLERID(num)} auf ${EXTEN:2}
aktiviert.)

exten => 99X.,n,Hangup()

» Deaktivierung der Rufumleitung durch Wabhlziffern: 99

exten => 99,1,Answer()

exten => 99,n,DBdel(CF/${CALLERID(num)})

exten => 99,n,Playback(auth-thankyou)

exten => 99,n,NoOp(Weiterleitung fuer ${CALLERID(num)} deaktiviert.)

exten => 99,n,Hangup(
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Rufumleitung im Dialplan mh DHBW Stuttgart

exten => _X.,1,NoOp(Anruf von ${CALLERID(num)} fuer ${EXTEN})
; Ausgabenachricht: CALLERID(num) = Nummer des Anrufers
: ${EXTEN]} = Ziel-Rufnummer

exten => _X.,n,Gotolf($[foo${DB(CF/${EXTEN})} != foo]?normal:forward)
; Abfrage : DB(CF/${EXTEN}) CF-Eintrag in der Datenbank ?

; Eintrag vorhanden : 0 -> Sprungziel = normal ; 1 -> Sprungziel=forward
exten => _X.,n(normal),Dial(SIP/${EXTEN})

; Wahlvorgang : normale Verbindung

exten => _X.,n(forward),NoOp(Anruf fuer ${EXTEN} wird verbunden zu
${DB(CF/${EXTEN3})})
; Wahlvorgang

exten => X.,n,Dial(local/${DB(CF/${EXTEN})})
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Kursgliederung

Raspberry PI
Netzwerkdiagnose

« Kommandos

* Analyse-Software Wireshark

« Arbeiten mit Wireshark
Asterisk — VoIP Einfuhrung
Asterisk Software

mhi DHBW Stuttgart

Asterisk Programmierung
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AEL?2 Einfiihrung mhi DHBW  Stuttgart

« AELZ2 Aktivierung durch Modul “pbx_ael.so”
- AEL2:
— Programmiersprache zur Dialplan-Programmierung
— AEL2 Syntaxdefinition im BNF-Format
— Datei-Erweiterung von AEL2-Dialplan: .ael2
— Datei-Erweiterung von Standard-Dialplan: .conf
- Standard-Dialplan Programmierung: .conf
- AELPARSE als Ubersetzer von .ael2 -> .conf
— AELPARSE als Testprogramm fur AEL2-Dateien
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AEL2 Syntax (1) mhi DHBW Stuttgart

Kommentar: I/ Text bis zum Zeilenende

Kontext:

Context default { // Kontextname in der selben Zeile wie ,context”
..... /Il Klammer ,{, in der selben Zeile wie Block-Name

Extensions:

context default {
07231 => Playback(audio-1); // Wiedergabe-Funktion

8000 =>{ // Liste abarbeiten

NoOp(Text1); // NoOp = CLI-Ausgabe: ,Text1"

NoOp(Text2); I/ . 1 ext2”

NoOp(Text3); // , 1 ext3”

b // Ende der Liste

_9XXX => NoOp(Ziffernmuster); // JZiffernmuster®
I3
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AEL2 Dialplan-Beispiele mhiDHBW  Stuttgart

123 => {

Answer()
Playback(Ansage)
Dial(SIP/${EXTEN},20)
Voicemail(${EXTEN},u)

}
Ist gleichbedeutend (in conf-Schreibweise) mit:

exten => 123,1,Answer() 7
same => n,Playback(Ansage)
same => n,Dial(SIP/${EXTEN},20) _ kopierfahig fur jede

same => n,Voicemail(${EXTEN},u) Nummer
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AEL2 Syntax (2)

AEL2 Variablen-Definition

globals {
CONSOLE=Console/dsp;
TRUNK=Zap/gZ2;

X

context default{

955 =>{

X=5;

y=nix;

div=10/2;

NoOp(x is ${x} und y is ${y}!);
X

X

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

mhi DHBW  Stuttgart

// Globale Variablen in einem Block
Il Wertzweisung: CONSOLE
[l Wertzweisung: TRUNK

[/l Variablendefinition in der extension
// entspricht dem Set — Befehl

/[ Variable x: Wert =5

// Variable y: Wert = “nix”

// Variable div = 5

/I CLI-Ausgabe: “x=5 und y=nix
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AEL2 Syntax (3)

Bedingungen: if ... else

context conditional {

_BXXX =>{

Dial(SIP/S{EXTEN});

if ("${DIALSTATUS}" = "BUSY") {
Voicemail(${EXTEN}|b);

} else {

Voicemail(${EXTEN}|n);

}
X

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler
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mhi DHBW  Stuttgart

// Kontext = “conditional”
/[ 1. Ziffer = 8

// Wahle: Rufnummer

// Falls besetzt:

// Ansage: besetzt

Il else-Zweig in Klammern
// Ansage: nicht anwesend
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Schleifensteuerung : Break, Continue mhi DHBW Stuttgart

context loops {

1=>{ // Extension = 1

for (x=0; ${x} < 3; x=%{x} + 1) { // Schleifenbedingung
Verbose(x is ${x} !);

if( ${x} == 2 && ${y} == 17) break; // Abbruchbedingung (if)
if(${x} == 2 && ${y} == 16) continue }}  // weiter

2 =>{ // Extension = 2

z=10

y=10; while (${y} >=0) { I/l Schleifenbedingung
Verbose(y is ${y}!);

z=%{z} + 1 // Increment Abbruchbedingung
if (${z}>20) break; // Abbruchbedingung (if)
y=%{y}-1; } // Abbruchbedingung (while)

}

}
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Anwendungsbeispiel : Gesprachszahler mh DHBW Stuttgart

[globals]

; Zahlerdefinition
ZAEHLEN=1
; sollen die Extensions der laufenden Server-Instanz gezahlt werden? (ja = 1)

ANZAHL=NULL ; Startwert
GESPRAECHE=0 ; Startwert

; zaehlen und weiter sind Sprungmarken

exten => 300[0-3],1,Gotolf($[${ZAEHLEN} = 1}]?zaehlen:weiter)

exten => 300[0-3],n(zaehlen),Set(GLOBAL(GESPRAECHE)=$[${GESPRAECHE}+1])
exten => 300[0-3],n(weiter),Dial(SIP/${EXTEN},10,tT)

10 Sek. timer. tT aktiviert Vermitteln & Parken fuer beide Seiten

exten => 300[0-3],n,VoiceMail(${EXTEN},u)

; Mailbox falls Verbindung nicht zustande kommt
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Macro (1) mhi DHBW  Stuttgart

* Macro ist ein “Funktionsaufruf’, die von Extensions verwendet werden
* Macro Einsatz:

— fur wiederholt auftretende Ereignisse

— flr zentralisierte Anderung am Dialplan

« Syntax: Makro-Definition: im Kontext: [Macro-Macroname]
extensions ....
«  Syntax: Macro-Aufruf: Macroname(Par1,.., Par-n)

* Vorgegebene Variablen:

— ${MACRO_CONTEXT}, ${MACRO_EXTEN},
${MACRO_PRIORITY}, $ARG1}, ..., $ARGN},
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Macro (2)

AEL2 Macro definition

Macro norm-exten( ext , dev ) {
Dial(${dev}/${ext},20);

switch(${DIALSTATUS}) {
case BUSY:
Voicemail(${ext},b);
break;

default:
Voicemail(${ext},u);

}
}

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

mhi DHBW  Stuttgart

/| 2 Parameter: extension, device
/l z.B. SIP/123

// Abfrage von DIALSTATUS
/ falls besetzt:

// BUSY-Ansagetext

/l Switch verlassen

I/ Switch-Ausgang: sonst
/I Nicht-Anwesend-Ansagetext

89 5. Semester, Nachrichtentechnik, 2015



Asterisk Variablen mhi DHBW Stuttgart

Einige Built-in Variablen:
— ${CALLERID(num)} Anrufernummer

— ${CONTEXT} aktueller Kontext

— ${EXTEN} Rufnummer

— ${CHANNEL} Channelname

— ${PRIORITY} aktuelle Dialplan-Prioritat

— ${HANGUPCAUSE} Auslosegrund

Eigene Variablen definieren:

— same => n,Set(Variable1=10)
same => n,Set(Variable2=5)
same => n,Set(Variable3="Ergebnis = )

Verwenden:
— same => n,NoOp(${Variable3}${Variable1}/${Variable2})
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Spezielle Extensions mh DHBW Stuttgart

* s-Extension: wird verwendet, wenn das Ziel nicht bekannt ist.
s-Extensions werden z.B. in Macros verwendet

 i-Extension: wird fur eine ungultiges (invalid) Ziel verwendet
+ t-Extension: wird fur ein Timeout verwendet
- h-Extension: markiert die Beendigung eines Gesprachs

« o-Extension: Operator Extension durch Eingabe von Null (0) im
Voicemailmenu

« a-Extension: Abbruch durch “*” — Eingabe im Voicemailbox Menu
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Leistungsmerkmal: Call Pick-Up mhi DHBW Stuttgart

* Vorbereitung:

— Programmierung des Telefons-B zur Ubernahme der Gesprache des
Telefons-A

— Meldung an das Telefon-A (SUBSCRIBE)
— Aktivierung des Leistungsmerkmals
* Durchfuhrung des Leistungsmerkmals:
— Eintreffender Ruf am Telefon-A: Telefon-A klingelt
— Information an Telefon-B (NOTIFY) und Anzeige am Telefon-B
— Ubernahme durch Telefon-B (Funktionstaste oder Zeichenfolge)
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SIP-Prozedur: Call Pick-Up mhiDHBW  Stuttgart

SIP Beispiel : Call Pick-Up Nr. 121 durch Nr. 123

Asterisk

SUBSCRIBE(121 from 123 )

— B

Accept (Subscription data)

INVITE (eintreffender Ruf)
NOTIFY(Status Anderung)
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Telefon-Ansteuerung - BLF mhi DHBW Stuttgart

- BLF : Besetzt-Anzeige (Busy Lamp Field) durch die Telefonanlage
* Hint — Prioritat verknupft:

— Extension = Folge von Funktionen/Anwendungen mit dem Channel
(Gerat, Technologie) und dessen Zustand

ext =123 Device/channel Beispiele: _
s P \ exten => 123,hint,SIP/123
L Zustand-1 ) exten => 123,hint,SIP/121&SIP/122
e D exten => _1X,hint,SIP/S{EXTEN}
L Zustand-2 )
SIP o | 4 ustand-3 N > SUBSCRIBE (vom Telefon)
channel ) ¢ Status NOTIFICATION

""""" |—> LED Anzeige

( Zustand-n )
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Umsetzung in sip.conf mh DHBW Stuttgart

Anzeigesteuerung Telefon-123:

[general]
allowsubscribe = yes [* SUBSCRIBE Prozedur erlauben */
notifyringing = yes [* NOTIFY bei eintreffendem Ruf */

notifyhold = yes
limitonpeers = yes

Context — Erganzungen:
[123]

Subscribecontext=interne-verbindungen /* Teilnehmer-Kontext */

call-limit=10 [* Gesprachszahler */
callgroup=2 [* Rechteverwaltung */
pickupgroup=2 [* Pickup-Gruppe */
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Dialplan Programmierung mhi DHBW Stuttgart

[interne-verbindungen] context interne-verbindungen {
exten => 2X,hint,SIP/${EXTEN} hint(SIP/${EXTEN}) 2X =>{
exten => _2X,1,Dial(SIP/${EXTEN},30) Dial(SIP/${EXTEN},30);
exten => _2X,n,VoiceMail(${EXTEN},u) VoiceMail(${EXTEN},u);

}

}
- Gesprachsiibernahme mit *8+Nr /I Gesprachsubernahme mit *8+Nr //
; z.B. mit *8121 wird 121 herangeholt _*8X. =>{
exten => *8X.,1,Set(nst=${EXTEN:2}) Set(nst=${EXTEN:2});
exten => *8X.,1,Pickup(${nst}@interne- Pickup(${nst}@interne-benutzer);
verbindungen) }

}
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Ergebnis mhi DHBW  Stuttgart

« Meldung eines Statuswechsel des Uberwachten Telefons an das
uberwachende Telefon

« LED-Steuerung (Telefon-Funktion):

— Keine Aktivitat: LED aus

— Blinkende-LED bei eintreffenden Ruf

— Rufannahme mit *8 + Nummer des uberwachten Telefons

— Dauer-LED, falls das Uberwachte Telefon ein aktives Gesprach fuhrt
- Konsolen-Meldungen bei Status-Wechsel
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Dial-Funktion und Call Transfer mhi DHBW Stuttgart

Dial Syntax: Dial(Tech/Resource,Timeout,Optionen,URL)

R

Signaliserung i.a. SIP Zeituberwachung Zieladresse

Ressource z.B. Rufnummer Optionen-Liste

Wichtige Dial — Optionen:

= {/T: Transfer durch den angerufenen/rufenden Teilnehmer durch
dricken der #-Taste ermoglicht

= w/W: Aufnahme des Gesprachs durch den angerufenen/rufenden
Teilnehmer

= M(x[arg]): Ausfuhren des Makros x[arg] bei der Rufannahme

= | (x): Begrenzt die Gesprachsdauer
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Blind Transfer — ohne Ruckfrage

A-Teilnehmer

mhi DHBW Stuttgart

B-Teilnehmer

124 123
Gesprach: (123 .
#1124
>
. i
Blind Call |Transfer

 exten => same,1,Dial(SIP/${EXTEN},T)
Call Transfer fur rufenden/gerufenen Teilnehmer erlaubt

« Standard-Transfer-Kommando: #1 + Zielrufnummer
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Blind Transfer — mit Rickfrage -- DHBW  Stuttgart

A-Teilnehmer B-Teilnehmer

124 123 x

Gesprach: (123
a >
*2457
N Rickfrage
auflegen < >
B 3 >
Attended Call [Transfer

 exten => same,1,Dial(SIP/${EXTEN},T)
Call Transfer fur rufenden/gerufenen Teilnehmer erlaubt

« Standard-Transfer-Kommando: #1 + Zielrufnummer
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Dialplan : Labels und Spriinge mhi DHBW Stuttgart

; Definition von Sprungzielen (Label):

exten => 123,1,Answer()
same =>
same => n(Anfang),Playback(Ansage)
same => n,Dial(SIP/${EXTEN},20)
same => n,Voicemail(${EXTEN},u)

; Unbedingter Sprung (Goto):

exten => 124,1,Answer()
exten => 124,n, Goto(123,Anfang)
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Park-Funktion mhi DHBW Stuttgart

Park-Prozedur:
- Ein Telefongesprach soll Uber ein anderes Telefon fortgesetzt werden.
« Park-Kommando: #700

124 TR
[T
0 Gesprach: (123 i
< R
#700
auflegen Wiederaufnahme-Nr. auflegen
\ |
Wiederaufnahme-Nr.
>
Gesprach: |[123 .
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Interactive Voice Response - IVR mhi DHBW Stuttgart

- Mittels IVR erhalt der Anrufer ein akkustisches Auswahlment und
antwortet darauf durch Spracheingabe oder durch Telefon-
Tastatureingabe

« Asterisk verwendet die Telefon-Tastatureingabe
* Funktionen zur Abspielen der Menunachricht :
« Background(Audio-Datei)
» Playback(Audio-Datei)
- Die Tastatureingabe wird als Extension behandelt.

- Fehlerhafte Eingaben konnen durch die ,i-Extension” abgefangen
werden.

« Mehrstellige Eingaben werden mittels Tastatur-Timeout Uberwacht.
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Mehrstufige IVR Menis mhiDHBW  Stuttgart

Ebene-0 Ebene-1 Ebene-2
context-A context-B context-C
mmmmmmmmmmm——-o- Fehler - =========~~- Auswanhl-1.1
| 10
| mmm———- Fehler - -~~~ Auswahl-1
X 1 20
:; Hauptmenii * - Auswahl-1.2
! 2 :
X Auswahl-2 | |
| mmm - Fehler - ==--- | < - - - = Rlcksprung
L L LR E Fehler -----=-------- -

Jede Ebene besitzt ihren eigenen Kontext, dadurch konnen Extensions
(Tastatureingaben) mehrfach verwendet werden.
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Zahlerfunktionen mhi DHBW Stuttgart

[Counterincrement]

exten => start,1,Verbose(2,Increment the counter variable)
same => n,Set(CounterVariable=1) /* Zahlervariable setzen */
same => n,Verbose(2,Zahlerstand: ${CounterVariable})

same => n,Set(CounterVariable=${INC(CounterVariable)})
same => n,Verbose(2,Neuer Zahlerstand: ${CounterVariable})
same => n,Hangup()

[CounterDecrement]

exten => start,1,Verbose(2,Increment the counter variable)
same => n,Set(CounterVariable=3) /* Zahlervariable setzen */
same => n,Verbose(2,Zahlerstand: ${CounterVariable})

same => n,Set(CounterVariable=${DEC(CounterVariable)})
same => n,Verbose(2,Neuer Zahlerstand: ${CounterVariable})
same => n,Hangup()
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Follow-Me Funktion mhi DHBW  Stuttgart

* Follow-me:

— Nachbildung der ISDN-Festnetz Funktion
— Erreichbarkeit mehrerer Ziele (Liste)
— Sprachsteuerung z.B. Rufannahme-Men(

A-Teilnehmer Followme() B-Teilnehmer

glilli

Ablauf Anruf A -> B:
1. B-Teilnehmer wird gerufen (timeout)
2. B-Teilnehmer wird gerufen (timeout)

3. B-Teilnehmer wird gerufen .
(Rufannahme durch Sprachmenu) i
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Dialplan Diagnose mhi DHBW  Stuttgart

Diagnosemaoglichkeiten:

— Textausgaben aus dem Dialplan:
exten => same,n,Verbose(2, Die Extension ist: ${EXTEN})
exten => same,n,NoOp(“Die Extension ist: “ ${EXTEN})

— Ausgabe an der CLI-Konsole

— Verbose() ermoglicht die Ausgabe in Abhangigkeit vom
eingestellten verbosity-Level: Diagnose-Switch

— NOOP erzeugt eine CLI-Ausgabe ab Level-2
— CLI Kommandos : dialplan show, etc.
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Kursgliederung mhi DHBW Stuttgart

Raspberry PI
Netzwerkdiagnose

« Kommandos

* Analyse-Software Wireshark

« Arbeiten mit Wireshark
Asterisk — VoIP Einfuhrung
Asterisk Software

Asterisk Programmierung
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