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Was wissen wir Uber Netze?

—

Internet
(Web-Server)
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-ﬁ DHBW Stuttgart
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DSL - Was steckt dahinter? -. DHBW Stuttgart

Daten

Splitter

Telefon anschluss

Telefon-
leitung
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CaTV - Was steckt dahinter? -. DHBW Stuttgart
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Handi - Was steckt dahinter? -. DHBW Stuttgart

Access Point
Name

Luftschnittstelle
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Das Strickmuster erkennen -. DHBW Stuttgart

Vereinfachung durch Abstraktion

1
Modem L MOdil m

Regionainetz  Zugangsnetz: Local Area Network:
Kernnetz - Telefonnetz - Ethernet
Internet - CaTV Netz - WiFi
- - Infrarot

]

I

|
- Mobilfunknetz | - Bluetooth
: I

| T
Weitverkehrsnetz (WAN) , Lokales Netz (LAN)
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Strickmuster -. DHBW Stuttgart

Adressraume als Netze

Schichtenmodell
. Leitungen und Luft
. Modem-Schicht: Punkt-zu-Punkt Verbindungen

. Netzschicht: Zustellung von Paketen bzw. Vermittlung von
Verbindungen

. Anwendungsschicht: Ende-zu-Ende Beziehung, vom Netz sieht man
nichts mehr

Funktionen, z.B. Mobilitatsverwaltung

. gleiche Funktionen

. viele unterschiedliche Implementierungen
Geografische Netzauspragung
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Netze als Wolkchen whi DHBW  Stuttgart

Ende-zu-Ende Beziehung

: Offentlidwe
IP Adresse

Alternative Definition: Netz = Eigentum des Betreibers
bzw. einer Firma oder Privatperson (Domaine)
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Adressraume spannen Netze auf -. DHBW Stuttgart

flentliche | | .
IP Adresse I Adressraum
I
1
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Das Handi als Modem

wh DHBW Stuttgart

In welchem Netz
befindet sich das Gerét?

A
|

IP Adresse vom
Intemet Service Provider

Mobilnetzbetreiber

Technik der digitalen Netze, Teil 1, S. Rupp 1 6. Semester, Nachrichtentechnik, 2015

Schichtenmodell — Netzebene -. DHBW Stuttgart

resse
Ad —— Route

e 0=
Terminal .
(Endgerat)

Terminal
(Endgerat)

Netzknoten @
= Postamter
Paketvermittlung — ganz wie
bei der Post
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Schichtenmodell wh DHBW Stuttgart

A
M
Terminal \<
(Endgerat) Terminal
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@ Netzebene @
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Anwendungsebene - Sprachpakete -. DHBW Stuttgart

* Digitalisieren

* Kodieren

» Paketieren

* Auspacken

* Dekodieren

* Ubertragen » Zusammensetzen
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Schichtenmodell - Internet -. DHBW Stuttgart

@ M &
i_fp !T .: ! Anwendung

lﬁnwendungsebene
!’ !p Transport
v v
- ' Zustellung
. Netzebene . o Adresce

(OO 00, 200 " 0Q) Modm

Ganz unten durch: Leitungen und Luft
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Schichtenmodell -. DHBW Stuttgart

Pizzaservice oder Containerdienst?

ngel
gmet@ ] Paketvermittlung
ppsend®

Container Service Containerdienst

]

Wege:
Leitungen oder Luft
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Offentlicher Verkehr wh DHBW Stuttgart

We b-Server
MailServer...

Hier benimmt man sich, wie
es sich in der Offentlichkeit
gehort.
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Privater Verkehr: Tunnel (VPN) -. DHBW Stuttgart

Was nicht fiir die
Offentlichkeit bestimmt ist,
wird (iber Tunnel

kommuniziert.
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Das kennen wir jetzt: -. DHBW Stuttgart

Was fehlt noch?

Offentliche Netze?

Schichtenmodell

i<

Netze als Wolkchen

=

Ende-zu-Ende Benehungeh

Mobilnetze?

Internet?
Privat und offentlich Sicherheit?
[
Punkt-zu-Punkt per Modem Funktionen?
Implementierungen?
Paketvermittlung auf Netzebene
- Netzdesign?
Containerdienst fiir Fernverkehr Systemdesign?
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Inhalt wh DHBW Stuttgart
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» geografische Auspragung: Lokales Netz und
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Satelliten
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Leitungsvermittlung -. DHBW Stuttgart

Schritt 1: Signalisierungsphase

Kein Anschluss unter dieser Nummer -
Wihlton, Rufton und Besetztzeichen

Pfad durch das
Netz allokieren

Ressourcen
verfiigbar?

Teilnehmer
am Ziel
erreichbar?

Quelle: Harald Orlamiinder

Technik der digitalen Netze, Teil 1, S. Rupp 6. Semester, Nachrichtentechnik, 2015

Leitungsvermittlung

Schritt 2: Verbindung schalten

Datentransfer liber
die Verbindung

Quelle: Harald Orlamiinder
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wh DHBW Stuttgart

Nutzung ge,
Res Ourcen?

&

Daten nehmen den
allokierten Pfad

6. Semester, Nachrichtentechnik, 2015

Leitungsvermittlung -. DHBW Stuttgart

Noch einmal: Schritt 1 und Schritt 2

User A User B
A Off-Hook D
Dial Tone (Accept) Connection
Dial Digits Establish ment
- Ring Signal
BngTme 4" B Off-Hook
B Off-Hook Indication  § _—"
Exchance of User Information S
Release (B On-Hoda , — i Release Indcation (Busy)
Relea se (B On-Ho ok) Connection
Release
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Aufbau eines Vermittlungssystems

(Steuerung)

ll"l“" Prozessor

Koppelnetz

Digital Switching Network)

Line
Cards

Lines

zu den Teilnehmern (ISDN, a/b)

Technik der digitalen Netze, Teil 1, S. Rupp 24

wh DHBW  Stuttgart

Trunks

zu anderen
Vermittlungsstellen

Steuerung durch
Signalisierung
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Paketvermittlung wh DHBW Stuttgart

,Fein geschnitten und in Stlicken”

Daten werden
in Paketen
transportiert

Quelle: Harald Orlaminder
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Postamt: Storage & Forward Routing -. DHBW Stuttgart

j Switching

{ H by storage
and forward

of packets

Network Switcﬁng Node

Quelle: Gerd Siegmund
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Verkehrsnetze fur Bits -. DHBW Stuttgart

Ein Beispiel:
die grossten
Stadte in

Deutschland iororienwestraces

NIEDERSACHSEN

HESSEN

BAYERN
BADEN-WURTTEMBERG
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Verkehrsnetze fir Bits -. DHBW Stuttgart

Datenautobahn:
zwischen den

Nahverkehr und letzte Meile

Stuttgart

wh DHBW  Stuttgart

Strassen und
Haushalte

grossten
Stadten
‘‘‘‘‘‘‘‘‘‘‘‘ Stuttgart
----------- ALLLLLCL Metro-Bereich (Nahverkehr)
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Zum Beispiel Kabel-TV Netze -. DHBW Stuttgart Zum Beispiel DSL-Netze -. DHBW Stuttgart

* .
v* -;\J‘./' 1%

* * Coax
,”? 1N AN | > ;./? ’\I //Verstérker
Fiorg |’. N A | ‘ /: ‘.

Node ? 1

g 9
?I \ i l‘\#_\,_“\’

] ] 7 l

Ein zellulares Netz.

Braycpt Mman das fj,

Verteildienste (Broadcast) ?

Quelle: Alcatel
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vorher

nachher

Technik der digitalen Netze, Teil 1, S. Rupp

24 VDSL ports

48 ADSL ports
Source: Wikipedia, Web per line card
32 6. Semester, Nachrichtentechnik, 2015




Zum Beispiel Mobilfunk wh DHBW Stuttgart

Quellee: www.duwen.de; vodafone Node B Standorte
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Zellulare Netzstruktur -. DHBW Stuttgart

Suburban
Area
City

Grosse der Zellen ist abhédngig von der
Verkehrsdichte (bzw. Teilnehmerdichte)
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Beispiel: Verkehrsdichte im Metronetz -‘ DHBW Stuttgart

rural
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Glasfaserringe als Zubringer -. DHBW Stuttgart

Legende:
+ MDF (Main Distribution

Frame): Hauptverteiler fir MDF
Telefonleitungen

(Kupferdoppelader), kann mit . DSL
DSL aufgeriistet werden

« HFC (Hybrid Fibre Coax):

CaTV Verteilnetz HFC

« 2G/3G: 2. Generation (GSM) .

bzw. 3. Generation (UMTS) 2GI3G
Mobilfunk )

* WiMAX: neue . WIMAX

Funkzugangstechnik, vgl.
WLAN
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Beispiel: Metronetz Stuttgart -. DHBW Stuttgart

Inhalt

Technik der Netze - Einfuhrung
* Netze
*  Leitungsvermitlung, Paketvermittlung

» geografische Auspragung: Lokales N

Weitverkehrsnetz (Zugangsnetz, Met

*  Netztypen: Telefonnetz, CaTV-Netz,

wh DHBW  Stuttgart

etz und

ronetz, Kernnetz)

Mobilfunknetz,

|
\

Satelliten
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Aufbau der Weitverkehrsnetze -. DHBW Stuttgart Von der Datenautobahn bis ins Haus -. DHBW Stuttgart

Letzte Meile

Kernnetz
Call Server
§eo :
@ket- \
Netz (IP) /

Aitungg\\ 73(. Netzzugang (Gateway)
vermitteltes | ) Verkehrstrennung 7
Netz / g Netzlibergange (POI) ugangsnetz

Medienkonversion

POI Point of Interconnect
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. Die Netze sind sehr unterschiedlich ausgebaut.
. Datenautobahnen (Back-Bones) sind reichlich vorhanden.

. Im Nahverkehr (City-Ringe, Metronetze) gibt
Infrastruktur in allen grofieren Stadten.

es Glasfaser-

. In der letzten Meile gibt es unterschiedliche Technologien, die in
Deutschland sehr unterschiedlich genutzt werden:

. Kupferdoppelader (Telefon, DSL): Gber 12 Millionen
Breitbandanschlisse, ca. 40 Millionen Telefone.

. CaTV-Netze (Kabelmodem, Kabeltelefon): fast nur als

Fernsehverteilnetz genutzt (18 Millionen

Haushalte).

. Mobilfunk der 2. und 3. Generation (GSM/GPRS, UMTS): Uber
80 Millionen Mobiltelefone, weiteres Wachstum durch Telematik

und Maschinen.

. Hot-Spots (WiFi) und Hot-Zones (WiMAX) fur massives

Datenaufkommen bzw. hohe Verkehrsdi

Technik der digitalen Netze, Teil 1, S. Rupp 40

chten
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Strecken und Dehnen -. DHBW Stuttgart

Gymnastik

Netzdesign
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Weitverkehrsnetz — Rohren fir Bits -. DHBW Stuttgart

Nutzung:

* 50 Mio. Teilnehmer
* 2 Transaktionen pro
Teilnehmer in der
Hauptverkehrsstunde

* 50% Telefongesprédche
mit 100 Sekunden Dauer

und 64 kBit/s
* 50% SMS mit 200
Bytes pro Nachricht
Zugangsnetz
Last mile
Struktur:

* 16 Regionen mit eigenem regionalen Access Point (Regional Node)
* 4 Regionale Access Points pro Weitverkehrsknoten (Wide Area Node)
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Weitverkehrsnetz - Fragen -. DHBW Stuttgart

. Wie viele Daten pro Teilnehmertransaktion?
. Wie viel Verkehr pro Teilnehmer im Mittel?

. Wie viel Verkehr an den Schnittstellen 1 und 2? (Annahme:
geschlossenes System mit gleichmassiger Verteilung)

. Bonus-Stretch: “Der hat aber eine lange Leitung”

. Verzdgerungen und Reaktionszeiten (Latency, Round-Trip-Delays) bedingt
durch Propagation Delay (Ausbreitungsgeschwindigkeit), Transmission Delay
(Bitrate) und Processing Delay (Storage & Forwarding bzw. allgemein die
Bearbeitung von Transaktionen).

Leitung: 3.000 km

Bitrate: 64 kBit/s

Verarbeitung: 10 ms pro Hop
Fall 1: 64 Bits an B mit
Riickmeldung

Fall 2: 2 MBytes
download von B
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Strecken und Dehnen -. DHBW Stuttgart

Gymnastik

Mobilitat
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Mobilitit: wh DHBW Stuttgart

Mit dem Laptop bin ich doch auch mobil - was ist daran besonders?

Geschaft

Zu Hause

i Mobiltelefon

Laptop
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Mobilititsverwaltung wh DHBW Stuttgart

=y
Alice W

Szenario:
Nachricht von
A nach B.

Location Area
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Mobile Teilnehmer im Netz - Fragen -. DHBW Stuttgart

. A (Alice) schickt eine Nachricht an B (Bob, Adresse 17 an Knoten
32) — Was passiert im Netz (Routing-Tabellen in den Knoten)?

. B ist mobil und hat sich zum Knoten 43 bewegt — Was passiert nun?

. Wie kann man Nachrichten an mobile Nutzer zustellen? Was sind
die Unterschiede zum Festnetz?

. B hat sein Handi ausgeschaltet — Was passiert nun mit an ihn
verschickten Nachrichten?

. Wie kann man ausgeschaltete Gerate bericksichtigen und
Nachrichten trotzdem zustellen?

. Der falsche Bob: Mallory kennt die Adresse von Bob, empfangt
dessen Nachrichten und verschickt Nachrichten auf dessen Kosten.
Warum ist das im Festnetz kein Problem? Was kann man dagegen
tun?

. Das falsche Netz: Eine Basisstation in der Aktentasche ist der
starkste Sender in der Nahe und nimmt Nachrichten von Alice

entgegen. Was kann man dagegen tun?
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Satelliten im Weitverkehrsnetz -. DHBW Stuttgart

’ \ ~ \\ .
a, \ S ~
U 1 ~
. S
N

N
‘., Busines
AY

]

ho s
/1IN Home

Regionale Local Loop
Studio Head-Ends interactive
Video Production regional and local Services
content
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Netze und Benutzer wh DHBW Stuttgart

inkl. Nahbereich (Bluetooth, WiFi, ...)

Netze:
- offentliche Kommunikationsnetze
» Heimnetze

» Gebaude

- industrielle Fertigung
» Fahrzeuge

Benutzer:

» Leute

= Maschinen

» Gerdte & Consumer Elektronik
= Sensoren & Aktuatoren
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Technik der digitalen Netze .ﬁ DHBW Stuttgart

ENDE Teil 1 — EinfGhrung

Literaturempfehlung: Gerd Siegmund, Technik der Netze, Band 1 und 2, Band 1: Klassische
Kommunikationstechnik: Grundlagen, Verkehrstheorie, ISDN/GSM/IN - Band 2: Neue
Ansatze: SIP in IMS und NGN; VDE-Verlag; Auflage: 6., vollst. neu bearbeitete und
erweiterte Auflage (2010); ISBN-13: 978-3800732203

Technik der digitalen Netze, Teil 1, S. Rupp 50 6. Semester, Nachrichtentechnik, 2015

gk DHBW Stuttgart

Technik der digitalen Netze
Teil 2 - Mobilitat

www.dhbw-stuttgart.de

Technik der digitalen Netze, Teil 2, S. Rupp 6. Semester, Nachrichtentechnik, 2015

Inhaltstibersicht -. DHBW Stuttgart
Was steckt hinter meinem Handi?
e Funk und Funkzellen

» Szenarien: Anrufen und angerufen werden

Authentisierung

* Roaming und Hand-Over

GSM-Netzarchitektur (2. Generation Mobilfunk)

Datendienste der 2. Generation Mobilfunk

Technik der digitalen Netze, Teil 2, S. Rupp 2 6. Semester, Nachrichtentechnik, 2015




Funk und Funkzellen

wh DHBW  Stuttgart

Die letze Meile per Funk

Zellulare Netzstruktur wh DHBW Stuttgart

Funken auf der gleichen Frequenz gibt Arger?

Muster
wiederkehrender
* Echos Frequenzen
* |Interferenzen
. kelr'1e Slchtve.rt.)'lndung Basisstation
+ Uplink-Kapazitat
° Downlink-Kapazitét Quelle: Gerd Siegmund (1) Quelle: Gerd Siegmund (1)
Ein Fall fir die Funkspezialisten und fur die Regulierung.
Technik der digitalen Netze, Teil 2, S. Rupp 3 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 2, S. Rupp 4 6. Semester, Nachrichtentechnik, 2015
Die GroRe der Funkzellen variert ... -. DHBW Stuttgart Was ein Mobilnetz kénnen muss -. DHBW Stuttgart
... mit der Teil- Autobahn Szenarien: sy "
nehmerdichte. 7

Land

Warum?

Vorstadt
Stadt

Quelle: Gerd Siegmund (1)

Technik der digitalen Netze, Teil 2, S. Rupp 5 6. Semester, Nachrichtentechnik, 2015

(1) Anrufen aus A ﬂ
dem Mobilnetz

(2) Angerufen
werden im
Mobilnetz

Location Area

Technik der digitalen Netze, Teil 2, S. Rupp 6

6. Semester, Nachrichtentechnik, 2015




Anforderungen an das Mobilnetz -. DHBW Stuttgart

Anrufen (Outgoing Call)

+ Allokieren von Funkresourcen ...

* ... aber nur fir Kunden (autorisierte Nutzer)

+ Sonst nichts neues. E> Authentisierung und
Autorisierung

Angerufen werden (Incoming Call)

* Wo bin ich? — Das Netz muss meinen Standort standig
mitfihren, wenn ich erreichbar sein méchte.

» Erfordert neue Funktion: Location Updates bzw. Roaming

|:> Mobilitatsverwaltung

Technik der digitalen Netze, Teil 2, S. Rupp 7 6. Semester, Nachrichtentechnik, 2015

Zur Definition der Begriffe .. DHBW Stuttgart

Authentisierung und Autorisierung: Zugang nur fur Kunden
 authentisch: Identitat ist Uberpruft
+ autorisiert: Zugang ist erlaubt

» Diskussion: Identitatsdiebstahl, falsche Rechnungen,
Abstreitbarkeit; wie implementiert man so etwas?

Mobilitatsverwaltung:
* Roaming: Ankommen, Handi einschalten, erreichbar sein

* Hand-Over: Ich bewege mich wahrend eines Anrufes
zwischen den Funkzelle, die Verbindung soll erhalten
werden.

» Diskussion: wie implementiert man denn so etwas?

Technik der digitalen Netze, Teil 2, S. Rupp 8 6. Semester, Nachrichtentechnik, 2015

GSM Netzarchitektur wh DHBW Stuttgart

Signailing unanneis
with Mobile Applicaton

Protocols
Home Register

Gateway
MSC

Tepehone

' Network
“Tw A
— Signalling Channels
R\Q;ts?(rer with Mobile Applications
Part and ISDN
Applications
Protocols

MSC )
Home Register

Authentication
uthority

II

y A
Equipment Reg.
Visitor . i
Quelle: Gerd Siegmund (1)
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GSM Netzelemente -. DHBW Stuttgart

+—— BSS NSS

SMS-C

OomMmC

BTS

VLR

A-Interface

BSC
BTS
digital radion transmission EIR
MS Apis-Interface
il Air-Interface
Voice Mail System
Quelle: Gerd Siegmund (1)

AC: Authentication Center MSC: Mobile Switching Center

BSS: Base Station Subsystem MS: Mobile Station

BSC: Base Station Controller NSS: Network Subsystem

BTS: Base Transceiver Station OMC: Operation and Maintenance Center

EIR: Equipment Identification Register SMS-C: Short Message Service Controller

HLR: Home Location Register VLR: Visitor Location Register

Technik der digitalen Netze, Teil 2, S. Rupp 10 6. Semester, Nachrichtentechnik, 2015




GSM Netzelemente wh DHBW Stuttgart

* Mobiltelefon (Mobile Station, MS, dt. Handi)
* Basistation (Base Transceiver Station, BTS): Modem zur
MS

* Vermittlunsanlage (Mobile Switching Centre, MSC): kombiniert
mit Care-of-Postamt 1 ( VLR, Visited Location Register)

* Home-Location Register, HLR: Care-of-Postamt 2, kombiniert
mit Authentication Centre (AuC)
¢ Zusatzdienste:
* Voice Mail Server
e SMS Server
* Equipment Register

* Operation & Maintenance Centre (Administration der Teilnehmer und
der Netzinfrastuktur)

Technik der digitalen Netze, Teil 2, S. Rupp 1 6. Semester, Nachrichtentechnik, 2015

Hand-Over: Von Station zu Station -. DHBW Stuttgart

Feldstarke

* Das Mobiltelefon mochte wahrend des laufenden Telefongesprachs zur
starkeren Station wechseln und beantragt den Wechsel beim Netz.

* Wenn der Antrag genehmigt wird, darf das Handi wechseln und die laufende
Verbindung wird im Netz nachgefihrt.

Technik der digitalen Netze, Teil 2, S. Rupp 12 6. Semester, Nachrichtentechnik, 2015

Mit dem Handi anrufen (1) -- DHBW Stuttgart

| VMSC/VLR | | GMSC | | Exchange |
Random Access
. Establish a Signalling Link .y
- [
I
Service Request - |
- Ll
(MS-No.,Service type ...)
I
. Authentication
-
(RAND/SRES)

-l EnCinAn |-
. . Ll
(Cipher Mode Setting)

SETUP o
[
(B-Number, Bearer Service, Tele Service...)
|

Quelle: Gerd Siegmund (1)
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Mit dem Handi anrufen (2) -- DHBW Stuttgart

=
@ BSS | VMSC/VLR | | GMSC | | Exchange |
T T T
Allocate User Channel

g | ] |-

- Lo | Ll
IAM -
=

(B-Number, Bearer Service,
Tele Service...)
< ACM
(B-User available, Ringing)
ALERT
ANS
-l
CONN T (establish connection)
i ‘ | -
- >
Connection (Verbindung)
Quelle: Gerd Siegmund (1)
Technik der digitalen Netze, Teil 2, S. Rupp 14 6. Semester, Nachrichtentechnik, 2015




Aus dem Mobilnetz anrufen -. DHBW Stuttgart

Sequenzdiagramm zur Darstellung des Ablaufs

Die einzelnen Schritte:
* Kanal beantragen
* Authentisierung
* VerschlUsselung vorbereiten

Speziell
fir den
Mobilfunk

<Nie beim Telefonnetz )

* Verbindung aufbauen

Technik der digitalen Netze, Teil 2, S. Rupp 15 6. Semester, Nachrichtentechnik, 2015

Authentisierung

wh DHBW  Stuttgart

Verhandlung zwischen Netz und Handi

GSM Network (HLR/AuC)

Generator

Random
Number

Ki

Mobile Set (SIM card)

private
O—m

(Challenge)

Technik der digitalen Netze, Teil 2, S. Rupp

16 6. Semester, Nachrichtentechnik, 2015

Authentisierung - Fragen -- DHBW Stuttgart

e Beim Login in einen Server reichen doch auch User-ID und
Passwort — warum macht man das bei GSM nicht genau so?

* Die GSM — Authentisierung beruht auf einem Geheimnis, das auf
der SIM-Karte und im HLR/AuC abgelegt ist (dem geheimen
Schlissel Ki). Warum wird der geheime Schliissel bei GSM bei
der Authentisierung nie Gber das Netz Uibertragen?

* Wie funktioniert die in der Abbildung auf der letzten Folie gezeigte
Authentisierung?

* Die SIM-Karte ist weg, was tun? Brauche ich jetzt eine neue
Telefonnummer?

¢ Sicherheitslicke SIM-Karte: Wer SIM-Karten herstellt oder falscht
oder gefalschte SIM-Karten in Umlauf bringt ...?

Technik der digitalen Netze, Teil 2, S. Rupp 17 6. Semester, Nachrichtentechnik, 2015

Roaming: Location Updates

Erreichbarkeit unterwegs

whi DHBW Stuttgart

Aufenthaltsort
(Care of Adresse)

Aufenthaltsort
(Care of Postamt)

new

VMSCNLF\/ HLR

Technik der digitalen Netze, Teil 2, S. Rupp

BSS
Random hi e.\ n
. iC!
Hatte da M Gt
Establish Signalling Connection \/erze'\chﬂ\s ge
R t Locati 1t
equest Location Update | Update Location
 a
Insert
< Subscriber Data
Subscriber Data
Insertion Ack. -
Update Location
Confirm Location Update - ° Ack. I
-
Quelle: Gerd Siegmund (1)
18 6. Semester, Nachrichtentechnik, 2015




Sequenz eines Anrufs ins Mobilnetz -. DHBW Stuttgart

/ Location Area \ HLR

Anruf ins Mobilnetz (1)

wh DHBW  Stuttgart

BSS | VMSC/VLR | | HLR | | GMSC | | | Exchange |
Home Telephone
; Network MAP: Send 1AM
Register Routi <t
_gRouting Info &
A ¢ (B-Number,
@ @ MAP: Provide (B-Number Tele Service)
Roaming Number Tele Service ) |
V |~<@——— HLR Request |
IMSI/LMSI
Mobile Gateway- { ) |
SC Mobile
@ Check authorisation and ‘
- requested services
\
\
y MAP: RQSUL MAP: Resulty_ |
@ ' @ (MSRN) (MSRN) |
Visitor < 1AM |
Register @ (B-Number,
VLR Tele Service) |
Read subscriber data |
from VLR
' Radio Cell -< __ Paging |
Quelle: Gerd Siegmund (1) adio Base (IMSI/TMSI) ‘
: Random Access
Station ‘
Quelle: Gerd Siegmund (1)
Technik der digitalen Netze, Teil 2, S. Rupp 19 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 2, S. Rupp 20 6. Semester, Nachrichtentechnik, 2015
Anruf ins Mobilnetz (2) -- DHBW Stuttgart Anruf ins Mobilnetz - Ablauf -- DHBW Stuttgart
!
Set \ .
- > Sequenzdiagramm zur Darstellung des Ablaufs
Signalling Connection |
\
Response to Paging - |
|
MS-No./CKSN/MS-Classmark H H H .
¢ Connectio‘n Resolution ) | D|e e|nze|nen SChI’Itte
- Authentification > \ * Verbindungswunsch signalisieren an Gateway-MSC
\ : » Aufenthaltsort des gewtinschten Teilnehmers nachschlagen in HLR und VLR
< Cipher M“’de Setting > | « Verbindungswunsch weiter signalisieren an Visited MSC
Call Setup | * Mobiltelefon wird in der Location Area ausrufen (Paging)
<
T (BC/Facility) \
|
Assign Channel ! » Ausgerufenes Mobiltelefon meldet sich
-4 Lo L |
(TOM Assignment) | + Ablauf wie beim Anruf vom Handi aus (Kanal beantragen, Authentisieren,
ALERT ‘ Verbindung aufnehmen)
- ACM
(B available, Ringing)
CONN
ANS g
l (establish connection) o
Connection
Quelle: Gerd Siegmund (1)
Technik der digitalen Netze, Teil 2, S. Rupp 21 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 2, S. Rupp 22 6. Semester, Nachrichtentechnik, 2015




Beziehungen im Schichtenmodell

gleiche Niveaus korrespondieren miteinander

wh DHBW  Stuttgart

Mobile
Set BTS BSC MSC
Anwendungen (Gall Gt SWS, .)
m Mobility Management (MM) MM
(| |
. ’I I
Radio Resl)urce Manpagement|(RR) | gssap BSSAP
Layer 3 Layer 3
sccp sccpP
+MTP +MTP
Layer 2 Layer 2 Layer 2 Layer 2 Layer 2 Layer 2
LAPDm LAPDmM LAPD LAPD MTP MTP
Layer 1 Layer 1 Layer 1 Layer 1 Layer 1 Layer 1
| | |
| | |
Un Apis A
Air Interface Interface Interface
SS: Supplementary Services Quelle: Gerd Siegmund (1)
Technik der digitalen Netze, Teil 2, S. Rupp 23 6. Semester, Nachrichtentechnik, 2015

Hand-over & Roaming .ﬁ DHBW Stuttgart

Ganz unterschiedliche Dinge:

MsC mMsC

Location Area

Base Station Area
(BSA)

Handover
4

Location Update
P at® .

I~
"Sapgpmmmsms

* Roaming: Netz fuhrt Aufenthaltsort nach (sofern Handi eingeschaltet)

» Hand-over: Nachfiihren der laufenden Verbindung ohne Unterbrechung
siehe auch: http://www.youtube.com/watch?v=UyWy4UBXadQ

Quelle: Gerd Siegmund (1)

Technik der digitalen Netze, Teil 2, S. Rupp 24 6. Semester, Nachrichtentechnik, 2015

Transaktionen an HLR und VLR (1)

wh DHBW  Stuttgart

I
| GMSC | ‘ |Exchange|

Technik der digitalen Netze, Teil 2, S. Rupp 25

6. Semester, Nachrichtentechnik, 2015

| BSS | | VMSC/VLR | | HLR |
r.— . — — — |\ — - — = 71 call set up
| Trangaction Request
gend Routing Info l
| Request | |
| Provide Roaming | [
Number
I | \
l Response L l |
| Provide Roaming | ‘
| Sumbey Response | |
| Send Routing Info | \
L - = - - = - — — — | \
- call set up |
agin,
- - paging |

Transaktionen an HLR und VLR (2) -. DHBW Stuttgart

Szenario:

* 50 Mio. Teilnehmer

* 4 Transaktionen pro Teilnehmer in der Hauptverkehrsstunde
* 50 ms Verarbeitungszeit fur Look-up (HLR und VLR)

* 80% der Teilnehmer werden bereits im HLR gefunden

+ 200 Bytes pro Nachricht

Technik der digitalen Netze, Teil 2, S. Rupp 26 6. Semester, Nachrichtentechnik, 2015




Transaktionen an HLR und VLR (3) .. DHBW Stuttgart

Fragen:

» Transaktionen pro Sekunde insgesamt?

Throughput (bits/s) an HLR und VLR

* Round-Trip Delay pro Transaktion?

Welchen Vorteil hatte ein kombiniertes HLR/VLR?

Technik der digitalen Netze, Teil 2, S. Rupp 27 6. Semester, Nachrichtentechnik, 2015

Inhaltstibersicht -. DHBW Stuttgart

Was steckt hinter meinem Handi?

Funk und Funkzellen

» Szenarien: Anrufen und angerufen werden

Authentisierung

* Roaming und Hand-Over

GSM-Netzarchitektur (2. Generation Mobilfunk)

» Datendienste der 2. Generation Mobilfunk

Technik der digitalen Netze, Teil 2, S. Rupp 28 6. Semester, Nachrichtentechnik, 2015

GPRS - Der Datendienst in GSM -. DHBW Stuttgart

GS ISDN
Un-
Interface BTS
FDMA/TDMA
MS-GSM
[ Air-Interface BSC
64 kbit/s

SGSN GGSN

Packet Network

GPRS — GSM Packet Radio Service
SGSN - Serving GPRS Service Node (Access Control)
GGSN — Gateway GPRS Service Node (Ubergang zum Internet)

Quelle: Gerd Siegmund (1)

Technik der digitalen Netze, Teil 2, S. Rupp 29 6. Semester, Nachrichtentechnik, 2015

Beziehungsgeflecht fir GPRS -. DHBW Stuttgart

IP over IP?
MS Doppelt gendht hélt besser?
) GGSN
Applicat. SGSN -
Network P
Layer 1P Relay
SNDCP SNDCP GTP GTP
Data BSS
Link LLC Relay LLC [TCP/UDP| TCP/UDP|
L
1 RLCc RLC™Y BSSGP BSSGP|  |p P
MAC MAC NS NS |Data Link Data Link
Physical
La;’e: PLL : PLL : : :
RFL RFL | RFL [EEE RFL | RFL I gr (W
l-J.m G.b G.n G.i
SNDCP: Subnetwork Dependent Convergence Protocol BSSGP: BSS GPRS Application Protocol
LLC: Logical Link Control GTP: GPRS Tunneling Protocol
RLC: Radio Link Control TCP: Transmission Control Protocol
MAC: Medium Access Control UDP: User Datagram Protocol
PLL: Physical Link Control IP: Inernet Protocol
RFL: Physical RF Layer NS: Network Service

Quelle: Gerd Siegmund (1)

Technik der digitalen Netze, Teil 2, S. Rupp 30 6. Semester, Nachrichtentechnik, 2015




Technik der digitalen Netze .. DHBW Stuttgart

ENDE Teil 2

Literaturempfehlungen:

(1) Gerd Siegmund, Technik der Netze, Band 1 und 2, Band 1: Klassische Kommunikationstechnik: Grundlagen,
Verkehrstheorie, ISDN/GSM/IN - Band 2: Neue Ansétze: SIP in IMS und NGN; Vde-Verlag; Auflage: 6., vollst. neu
bearbeitete und erweiterte Auflage (26. Mai 2010); ISBN-13: 978-3800732203

(2) Andrew S. Tanenbaum, Computer Netzwerke, Pearson Studium; Auflage: 4., Uberarb. A. (15. Juli 2003);
ISBN-13 978-3827370464

ph DHBW Stuttgart

Technik der digitalen Netze
Teil 3 — Sicherheit

Stephan Rupp
Nachrichtentechnik

www.dhbw-stuttgart.de

Technik der digitalen Netze, Teil 3, S. Rupp 6. Semester, Nachrichtentechnik, 2015

Inhalt wh DHBW Stuttgart

Sicherheit

»  Begriffe: Vertraulichkeit, Integritat, Verfugbarkeit
*  Bedrohungen

»  SchutzmalRnahmen

* |dentitatsnachweise

*  Geheimniskramerei

»  Verfugbarkeit

* Hochverfigbare Systeme

Technik der digitalen Netze, Teil 3, S. Rupp 2 6. Semester, Nachrichtentechnik, 2015

Sichere Systeme — ganz abstrakt -. DHBW Stuttgart

Vertraulichkeit (Confidentiality):

- Information sollte nicht unerwiinscht an Dritte gelangen (z.B.
Fernmeldegeheimnis, Schutz personenbezogener Daten,
firmenvertrauliche Daten)

—  Angriffe: Mithéren, ,Datendiebstahl®

- Losungen: Zugangskontrolle, Authentisierung, Autorisierung,
Verschlisselung

Integritat (Integrity):
- Unversehrtheit
- Information sollte nicht verfalscht sein
—  Angriffe: |dentitatsdiebstahl; manipulierte Daten
- Lésungen: Prifsummen, Signatur

Technik der digitalen Netze, Teil 3, S. Rupp 3 6. Semester, Nachrichtentechnik, 2015




Sichere Systeme — ganz abstrakt -. DHBW Stuttgart

Verfugbarkeit (Availability):

—  Anwendungen bzw. Dienste sollten fur autorisierte Nutzer
jederzeit verflgbar sein

—  Angriffe auf die Systemverflugbarkeit mussen verhindert oder
abgewehrt kdnnen (Lastabwehr, Denial of Service, schadliche
Software)

- Nicht jede Software ist vertrauenswirdig!

- Lésungen: Redundanz, Kapselung und Sicherheitsmodell
(Rollen, Rechte und Pflichten definieren, umsetzen und
einfordern)

Englisch - Deutsch

wh DHBW  Stuttgart

Verfugbarkeit

Kapselung

Sicherheitskonzepte

Vertraulichkeit
Autorisierung

CIA . ) Integritat .
(rar e Fans VO Security = Sicherheit rifsummen/
Eselsbriicker) Safety = funktionale Sicherheit i gn aturen
Technik der digitalen Netze, Teil 3, S. Rupp 4 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 3, S. Rupp 5 6. Semester, Nachrichtentechnik, 2015
Was ist Kapselung (Encapsulation)? -‘ DHBW Stuttgart Inhalt -. DHBW Stuttgart
Bob in einer Sicherheit
unsicheren

Umgebung

Alice in einer sicheren Umgebung

Technik der digitalen Netze, Teil 3, S. Rupp 6 6. Semester, Nachrichtentechnik, 2015

»  Begriffe: Vertraulichkeit, Integritat, Verfugbarkeit
*  Bedrohungen: Risiken und Nebenwirkungen

»  SchutzmalRhahmen

* Identitatsnachweise

*  Geheimniskramerei

»  Verfugbarkeit

* Hochverfigbare Systeme

Technik der digitalen Netze, Teil 3, S. Rupp 7 6. Semester, Nachrichtentechnik, 2015




Vom Schreibtisch in die Westentasche -. DHBW Stuttgart

Die Probleme wandern mit.
(L /7

I

Internet
(Web-Server)

Schreibtisch

Modem (zuhause oder
=— im Geschaéft)

—

]

Mobile Dienste:
unterwegs und

liberall dabei

1. Alle bekannten
Probleme aus dem
Internet

2. Und vieles mehr:
» Bewegungsprofile
* personliche Daten
* neue Verbreitungsmaglichkeiten fiir Schadlinge

Was kann mir passieren? -. DHBW Stuttgart

Passive Angriffe
Mithoren

* Mithéren * |[dentitatsdiebstahl
- Passworter « Verhaltenmuster und Z 73/::?3"33?%% :’;’,’d
ausspionieren Nutzerprofile erstellen '
+ Datenklau * bleiben véllig unbemer!

A 7518
Aktive Angriffe

Manipulation
» Gerate manipulieren (Daten o

stehlen, Malware, Vandalismus)

* Eingriff in die Kommunikation

* Manipulation von Daten

* mit falscher Identitat agi
* Verbindung entfiihren mit faischer identitat agieren

+ Ubertdlpeln von Nutzern (z.B.

* Boykott (Denial of Service)
Passwérter stehlen)

Technik der digitalen Netze, Teil 3, S. Rupp 8 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 3, S. Rupp 9 6. Semester, Nachrichtentechnik, 2015
Inhalt -. DHBW Stuttgart Verhaltensregeln -. DHBW Stuttgart
Sicherheit Offentliches oder
Modem
_ fremdes Netz = Im =
+  Begriffe nicht vertrauens- S
erli nterne ..

wiirdig Offentliche

*  Bedrohungen IP-Adresse

«  SchutzmaBnahmen: Verhaltensregeln, die eigenen 4

Wande, der Vorraum
. Identitatsnachweise
. Geheimniskramerei

»  Verflugbarkeit, Hochverfigbare Systeme

Technik der digitalen Netze, Teil 3, S. Rupp 10 6. Semester, Nachrichtentechnik, 2015

Eigenes Netz =
Q @ vertrauenswiirdig

Intranet .

I D Vorsicht vor
Offentliche | | privater Hintertiren!
IP-Adresse | Adressraum

Technik der digitalen Netze, Teil 3, S. Rupp 1" 6. Semester, Nachrichtentechnik, 2015




Die eigenen 4 Wande -. DHBW Stuttgart

Stadttor

Mehrstufige Kapselung -. DHBW Stuttgart

= Zugangskontrolle von Vorraum:
Aussen und Innen Marktplatz und
Lobby
Firewall
Personal
Firewall
Burg Falkenstein, Luftbild von Westen
Technik der digitalen Netze, Teil 3, S. Rupp 12 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 3, S. Rupp 13 6. Semester, Nachrichtentechnik, 2015
Vorraum -‘ DHBW Stuttgart An der Firewall vorbei ins Intranet -‘ DHBW Stuttgart
aulierer Wall innerer Wall
Mobile Gerate: USB-Sticks,
Haéndis, Laptops & Co
Offentliche
Angebote werden
» in einen Vorraum
Angreifer Vorraum Verteidiger ausgelagert
| |
E ' '
S)
o——= |
§ o ; ~ ! { Router/
Firewall Applicati Firewall Application
Proxy Ef *

uter/ Router/
Firewall Application Firewall Application
Proxy Server
(Web, Mail,
Kalender) Intranet
Technik der digitalen Netze, Teil 3, S. Rupp 14 6. Semester, Nachrichtentechnik, 2015

Gefahren:
(1) Viren rein
(2) Daten raus
= Was nun?

Intranet

Technik der digitalen Netze, Teil 3, S. Rupp 15 6. Semester, Nachrichtentechnik, 2015




Inhalt whi DHBW  Stuttgart

Sicherheit

*  Begriffe

*  Bedrohungen

»  Schutzmalnahmen

* Identitdtsnachweise: Authentisierung, Zertifikate,

Signaturen
. Geheimniskramerei

+  Verfugbarkeit, Hochverfigbare Systeme

Identitatsnachweis, Ursprungsnachweis -. DHBW Stuttgart

@Dokument

&
Identitats-
nachweis

—~\beglaubigtes
@okument

Identitatsnachweise:

Autoritat

W

\

Nutzer
(Alice)

r

&

W\

\

* Geheimnis (“Ich weiss was”, z.B. UserID/Passwort, ...)
 Token (“Ich hab was”, z.B. Ausweis, Chipkarte, ...)
 Biometrische Merkmale (“ich bins”)

Technik der digitalen Netze, Teil 3, S. Rupp 16 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 3, S. Rupp 17 6. Semester, Nachrichtentechnik, 2015
Zertifikate -‘ DHBW Stuttgart Nutzung von Zertifikaten -. DHBW Stuttgart
ffentlicher Autoritat Ursprungsnachweise fur
Schlissel ' (Ida) . Dokumente (digitale Signatur, verschliisselte Dokumente)
Nutzer . Software aus vertrauenswurdigen Quellen
(Alice) ,@ . signierte E-Mail (Vermeidung von Spam und Manipulation)
~<!Identitéts-

nachweis

Zertifikat: Ida beglaubigt, dass
dieser Schlussel Alice gehort.

Technik der digitalen Netze, Teil 3, S. Rupp 18 6. Semester, Nachrichtentechnik, 2015

Aufbau verschlusselter Verbindungen
. z.B. fiir Secure Socket Verbindungen (https, SSL)

Identitatsnachweise fur

. Server bzw. Clients fiir verschlisselte Verbindungen
. RAS Token (Shared Key im Token)
. SIM-Karten, Kabelmodems (personalisierte Auslieferung)

Technik der digitalen Netze, Teil 3, S. Rupp 19 6. Semester, Nachrichtentechnik, 2015




Ursprungsnachweis fur Dokumente

wh DHBW  Stuttgart

|Imm ls7esos

Alice

*) Signatur: mit dem privaten Schlissel
von Alice verschlUsselte Prifsumme des
Dokumentes

Technik der digitalen Netze, Teil 3, S. Rupp 20

Signatur des

Bob
(kennt Alice nicht)

*

Bob vertraut dem Zertifikat von Ida
und kann prifen, dass:

» das Dokument von Alice stammt

» das Dokument nicht manipuliert
wurde

6. Semester, Nachrichtentechnik, 2015

Aufbau verschlisselter Verbindungen -. DHBW Stuttgart

Anfrage:
Nutzer sichere Verbindung Bank
Homeba"king
i sSURTT?

Der Nutzer entnimmt dem Zertifikat den 6ffentlichen Schliissel der Bank.
Mit dem offentlichen Schllssel verschlisselt er einen symetrischen
Session Key, den er der Bank tUbermittelt. Der Session Key wird nun fir
den Austausch verschliisselter Dokumente verwendet.

Technik der digitalen Netze, Teil 3, S. Rupp 21 6. Semester, Nachrichtentechnik, 2015

Kapselung von Software

Anwendung

(ausfiihrbarer Kode)

Sandbox

Betriebssystem

Resourcen
(Netz, Dateisystem, ...)

Vertrauensbeweis durch ein Zertifikat:
» Software stammt aus einer
vertrauenswurdigen Quelle

« Software wurde nicht manipuliert.

Technik der digitalen Netze, Teil 3, S. Rupp 22

wh DHBW  Stuttgart

Nur vertrauenswirdige
Anwendungen erhalten
Zugriff auf das System
und seine Resourcen.

Software

Signatur

—
AN

012345 678900

\

Zertifikat

Signierte Trojaner?

6. Semester, Nachrichtentechnik, 2015

Tickets bzw. Token als Eintrittskarte -. DHBW Stuttgart

Identita ts- s
: —— | Bestétigung
nachweis :@ der Identitat

(Ticket)

Autoritat fir den
Nachweis der
der Identitat Identitat
Tlcket

Bestatigung
Alice

Fiir rollenbasierende Sicherheitskonzepte,
z.B. Single-Sign-On, hochverfiigbare Systeme,
Ticket nur einmal giiltig und verféllt

Doiis

(Dienstanbieter)

Technik der digitalen Netze, Teil 3, S. Rupp 23 6. Semester, Nachrichtentechnik, 2015




Inhalt

Sicherheit

*  Begriffe

*  Bedrohungen

»  Schutzmalnahmen

. Identitatsnachweise

wh DHBW Stuttgart

*  Geheimniskramerei: Verschlusselung symmetrisch und

asymmetrisch, Hashfunktionen

+  Verfugbarkeit, Hochverfigbare Systeme

Technik der digitalen Netze, Teil 3, S. Rupp 24

6. Semester, Nachrichtentechnik, 2015

Verschlisselung und Entschlisselung

wh DHBW Stuttgart

Absender

chiffrieren

Wissen und
Intuition statt
Schiiissel

\ &7

Kryptoanalyse

rlio Schliissel

G dechiffrieren

Schlissel

Verschlisselungs-
~ algorithmus

Empfanger

Technik der digitalen Netze, Teil 3, S. Rupp 25

6. Semester, Nachrichtentechnik, 2015

Schlissel und Schltisselpaare

wh DHBW  Stuttgart

Symmetrisches Verfahren

Asymmetrisches Verfahren

Schnelle Verfahren, aber Verteilung

der Schliissel problematlsch

Technik der digitalen Netze, Teil 3, S. Rupp 26

Langsam, aber )
Schlijsselverteilung gelost

6. Semester, Nachrichtentechnik, 2015

Asymetrische Verschlisselung

Dokument

Offentlicher
Schliissel von B

= o

Technik der digitalen Netze, Teil 3, S. Rupp 27

wh DHBW Stuttgart

Netz

Dokument

m! s
P (i

Privater

Schliissel von B s
B

6. Semester, Nachrichtentechnik, 2015




Hash-Funktion als Prifsumme -. DHBW Stuttgart

Hashfunktion (auch message digest):

Nachricht

. eneriert eine Prifsumme fixer Lange,
bzw. Dokument ¢ g

aus der das Eingangsdokument nicht

1 rekonstruierbar ist und
. die sich bei kleinsten Anderungen im
Hash ) Elngangsdoku[nent andert.
Funktion Prifsumme (hash) lasst sich als
ST Integritdtsnachweis fur Nachrichten und

Kombination mit einem privaten

1 Dokumente verwenden, sowie in
Schlussel als Ursprungsnachweis (z.B.

128 Bit/ 160 Bit Signatur bzw. message authentication
. codes).
Ergebnis )
Technik der digitalen Netze, Teil 3, S. Rupp 28 6. Semester, Nachrichtentechnik, 2015

Strecken und Dehnen -. DHBW Stuttgart

Gymnastik

authentisieren, verschlusseln
und signieren

Technik der digitalen Netze, Teil 3, S. Rupp 29 6. Semester, Nachrichtentechnik, 2015

Authentisieren mit Challenge-Response -. DHBW Stuttgart

Gerat B Gerat A

Zufallszahl
Challenge (Chalenge)

Geheimis+ Geheimnis+
Challenge Challenge
Hash Response
Rt
Algorithmus
Prifsumme
(Re sponse)
gleich?
. Worin liegt der Vorteil gegentiber einfachem Authentisieren mit User-ID und

Passwort? (Hinweis: was wird im Klartext Gbermittelt? Was wird beim nachsten Mal im
Klartext ibermittelt?)

Technik der digitalen Netze, Teil 3, S. Rupp 30 6. Semester, Nachrichtentechnik, 2015

Ein Dokument signieren - einfacher Fall -. DHBW Stuttgart

Prifsumme
D —>(Gas)—> [

Slgnatur
Datei J
-\ EXXA
Alice Bob
. Wie funktioniert das? (Hinweis: E=Encryption/Verschliusselung, D=

Decryption/Entschlisselung)
. Woher bekommt Bob den 6ffentlichen Schlissel von Alice und woher weif}
er, das es der korrekte Schlissel ist?

Technik der digitalen Netze, Teil 3, S. Rupp 31 6. Semester, Nachrichtentechnik, 2015




Ein Dokument signieren - Root Zertifikat -. DHBW Stuttgart

R
Alice L eriticat
nv.

Ida

(Zertifizierungsgutoritat)

/
= Priffsumme
% —>(fasn)> [

E privae
@Eﬂ
Signatur 223

Datei J,
T\ iy B2

Vertrauensbeziehungen bei Zertifikaten -. DHBW Stuttgart

PGP

>

@000 ® O

. Zertifikate nach dem X.509 Standard bendtigen streng hierarchische
Vertrauensbeziehungen.

Alice Bob «  Zertifikate nach PGP (bzw. GnuPG) sind da flexibler.
. Was ist der Unterschied zum Verfahren auf der letzten Seite? Vorteile? . Was waren die Vorteile bzw. Nachteile im Vergleich der Verfahren?
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Inhalt wh DHBW  Stuttgart Was ist Redundanz? wh DHBW  Stuttgart
Sicherheit o o
. Begriffe Department of

*  Bedrohungen

»  SchutzmalRnahmen

* |dentitatsnachweise

*  Geheimniskramerei

*  Verfugbarkeit: Redundanz + Kapselung
* Hochverfigbare Systeme
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Redundancy Department

Office hours
Mo — Fr: 8am — 5pm, 9am — 6pm
Tu — Mo: 9am — 4pm
o o0 o0
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Was ist Kapselung? -. DHBW Stuttgart

Schutzwand
(Perimeter, mit
Zugangskontrolle)

Drinnen =
vertrauenswiurdig

Draussen = nicht
* Anti-Virus vertrauenswurdig

* Anti-Worm Mikrobe
* Antibiotika (Reset)

Immunsystem:

* Viruserkennung

Kapselung = Perimeter-basierender Schutz
(ein fundamentales Konzept und ganz alter Hut)
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Inhalt wh DHBW Stuttgart

Sicherheit

*  Begriffe

 Bedrohungen

«  Schutzmaflnahmen

* Identitdtsnachweise

*  Geheimniskramerei

*  Verfugbarkeit

*  Hochverfugbare System: Losungsansatze

Technik der digitalen Netze, Teil 3, S. Rupp 37 6. Semester, Nachrichtentechnik, 2015

Redundanz: Grundlagen -. DHBW Stuttgart

Zu schitzen:

- . Zustande (States) im Prozessor
Storage . Daten im Speicher
Lésungen:
Processor . Zustande: Der
Anwendungssoftware liberlassen
(z.B.Kapselung von Transaktionen,

Jounal-Files) bzw. dem Anwender
Uberlassen (zwischendurch
Network Speichern)

. Daten im Speicher: Back-ups

* Reicht fur Desktop-PCs (nicht wirklich hochverfugbar)
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Redundante Speicher -. DHBW Stuttgart

Zu schitzen:

Server
RAID . Daten im Speicher
- - Storage RAID Lésung:
- - . Redundante
Processor NAS Speichermedien (lokales
RAID bzw. Network
Attached Storage mit RAID)

. Back-ups

Network

» Reicht fir kleine Netze (nicht wirklich hochverfigbar)

Technik der digitalen Netze, Teil 3, S. Rupp 39 6. Semester, Nachrichtentechnik, 2015




Doppelt genaht halt besser -. DHBW Stuttgart

Systemarchitektur

RAID RAID
- - - - . Redundante Switches
Storage (Ethernet)
. Redundante Prozessoren mit
. . Processor synchronisiertem
Arbeitsspeicher
'4 Switch . Redundanter Speicher
. Gleicher Standort
\ / . Erweiterbar mit mehr

Prozessoren und Speicher

Network

* Reicht flr Systeme mittlerer Grosse ohne Disaster-Recovery
» Fail-Over bzw. Switch-Over flr Wartung/Updates

» Schutz vor instabiler bzw. bésartiger Software (Anwendung, OS,
Middleware)?
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,Mated-Pairs” in TK-Netzen -. DHBW Stuttgart

Systemarchitektur
- . . Redundante Prozessoren mit
Storage redundantem Speicher
. Netz unterstutzt Fail-Over
Processor (Felhlerpfad wird vorkonfiguriert)
\ % . Spezialfall der 2N Redundanz

\></ . Wird teuer fir viele Systeme (2N)

Network (SS7)

* Reicht fiir Systeme mittlerer Grosse ohne Disaster-Recovery
* Netz muss Fehlerpfade unterstiitzen
» Schutz vor instabiler bzw. bosartiger Software?
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Einer Extra: N+1 Redundanz -. DHBW Stuttgart

Systemarchitektur
RAID RAID . Redundanter Speicher (RAID,
i persistente Daten)
. M+1 redundante Datenbank-Server
DB Server mit synchrgmsuertem
1 M (GbE/WAN) Arbeitsspeicher
. N+1 redundante Prozessoren
N Processor . SW-Architektur auswarts skalierbar
1 (GbE/WAN) firr grosse, verteilte Systeme
Switch
Network

» Konzept: Trennung der Daten von der Anwendung (Data Base
Servers), Ausfall eines Prozessors/DB Servers ohne Datenverlust

» Systeme mittlerer Grosse
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N-+k Redundanz mit Speichernetzen -. DHBW Stuttgart

Systemarchitektur
- .RAlD- - SAN . Redundante Speicher
‘ ‘ . Redundantes Datenbank
fibre channel/WAN Management System (DBMS)
DBMS . Redundante Prozessoren
1 N . Geographische Redundanz iber
GbE/WAN . . .
Hochgeschwindigkeitsnetze
Processors . o
1 M (GbE/WAN) . Virtualisierung der Resourcen of
(Speicher und Prozessor)
Network . Unterstitzt N+k fir Prozessor,

DBMS und Speicher

* Reicht fir grosse, verteilte Systeme mit hochster Verflugbarkeit
*  Anwendung/Watchdog bendétigt fur Recovery
* Schutz vor instabiler bzw. bésartiger Software?
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Beispiel: N+k Redundanz im Kernnetz -. DHBW Stuttgart

Site 1 ———— Site 2
SA‘N! : Fibre Channel SAN
Layer 1 ibre Channel 1| SDH IDWDM ’Dark Fibef ][
s —r I

[ [
[ [
Databas€ Database
Server Server

Database Database
Server Server

Vergleich Redundanzkonzepte fur TK -. DHBW Stuttgart

Tvbical High Redundancy by
Characteristic ypical g Distributed Storage
Availability Systems
Networks
High Low
Unit Cost (Proprietary HW and (Commercial off-the-shelf
standby redundant HW and optimised
policy) redundancy policy)

Typical Architecture Mated-pair Load-sharing peers

Layer 2 Local Fault Tolerance |2 x N N +k
[ - [ : I : I : Geographical 4xN N + K
Appl. Logic 1 Appl. Logic X Appl. Logic 1 Appl. Logic X Redundancy
e.g. HLR e.g. HLR Disaster Recove
!Tgys!.}mx \ : / . / 777777777777777 Time ry Minutes -> Hours | Instant
< e Signaling Network (S$7, SIGTRAN) 5
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Bedrohungen fur verteilte Systeme -. DHBW Stuttgart Sicherheitskonzept: Zugangskontrolle -. DHBW Stuttgart

» Gleiche Gefahren wie fur isolierte Systeme.

. Das Potential fiir Schaden ist wesentlich hoher.

Jedoch:

. Kann fir den Schutz viel mehr investiert werden als in

isolierte Systeme.

Technik der digitalen Netze, Teil 3, S. Rupp 46 6. Semester, Nachrichtentechnik, 2015

Departments/ Organisations define:
Authentication Role Security Policy

| Access rights |

| Processes |

Role —
Security Polic] Security Policy]
. Security Category

Desired .

Ressource . ? .
Rol Security Poli

Authorisation =l ecurity Policy |

m | Access rights
Application /

Processes
Security Policy|

| Processes |
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Richtlinien (Policies)

What
is used ?
Ais accessible

wh DHBW  Stuttgart
How \

- should access be controlled ?
- secure communication needs to be ?
- to reverse interventions ?

Security PoH@y

Access rights to
- IT services (applications, tools)

- Data
-Ressources (Subnetworks,
disks, ...)

Administrator rights
Physical access to

- plants and buildings
- technical equipment

- to log interventions ?
How, how-long, where
- should data be stored ?
Processes
- Logging, recording of interventions
Log Files, Tracking
- Physical access
Authentication, Monitoring, ...
Registration, Deregistration, ...
- Backup procedures
- Roll Back methods

Technik der digitalen Netze, Teil 3, S. Rupp

48 6. Semester, Nachrichtentechnik, 2015

Technik der digitalen Netze -. DHBW Stuttgart

ENDE Teil 3 — Sicherheit

Literaturempfehlung: Bruce Schneyer, Secrets & Lies: IT-Sicherheit in einer vernetzten Welt,
dpunkt.verlag/Wiley; Auflage: 1. Aufl. (2001), ISBN-13: 978-3898641135

Sicher ist nur, dass nichts wirklich sicher ist.
Nicht einmal das ist sicher.

Joachim Ringelnatz

Technik der digitalen Netze, Teil 3, S. Rupp 49 6. Semester, Nachrichtentechnik, 2015

gh DHBW Stuttgart

Technik der digitalen Netze
Teil 4 — Planung und Dimensionierung

Stephan Rupp
Nachrichtentechnik

www.dhbw-stuttgart.de

Technik der digitalen Netze, Teil 4, S. Rupp

6. Semester, Nachrichtentechnik, 2015

Inhalt wh DHBW Stuttgart

Planung und Dimensionierung

* |P-basierte Netze

* Voice over IP

*  Verkehrsmodelle und Systemdimensionierung

. Daten und Redundanz

Technik der digitalen Netze, Teil 4, S. Rupp 2 6. Semester, Nachrichtentechnik, 2015




IP basierende Netze - Subnetworks -. DHBW Stuttgart

Subnetworks (Teilnetze) sind die kleinsten Netzbereiche im Internet.

. Ublicherweise entsprechen sie einem LAN-Segment.

. Sie bestehen aus Workstations und Servern - ,Internet Hosts".
. Jeder ,Internet Host* hat (mindestens) eine IP-Adresse.

. Router bilden den Ubergang zwischen den Subnetworks.

Quelle: Harald Orlamiinder

Technik der digitalen Netze, Teil 4, S. Rupp 3 6. Semester, Nachrichtentechnik, 2015

Verbinden von Teilnetzen (1) -. DHBW Stuttgart

Nutzer

IP Subnetwork

IP Subnetwork

IP Router

Internet
Nutzer

IP Subnetwork

IP Subnetwork

IP Subnetworks werden durch IP Router miteinander verbunden.
Der IP Router besitzt eine IP-Adresse per Port.

Quelle: Harald Orlamiinder

Technik der digitalen Netze, Teil 4, S. Rupp 4 6. Semester, Nachrichtentechnik, 2015

Verbinden von Teilnetzen (2) -. DHBW Stuttgart

IP Subnetwork

Internet
Nutzer

IP Sybnetwork

IP Subnetwork

'
Um eine groRere Strecke zu Uberwinden
wird ein Router-Paar eingesetzt.

Quelle: Harald Orlamiinder
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IP-Netze: Autonomes System -. DHBW Stuttgart

Ein Autonomes System (AS) besteht aus einer Menge Router und Netze (Sub-
networks), die einer gemeinsamen technischen Verwaltung unterstehen.

Das Autonomes System ist charakterisiert durch:
. ein gemeinsames Routing-Protokoll (Ublicherweise)
. volle Erreichbarkeit im AS

IP
Subnetwork

P
Subnetwork

Autonomous
System

IP
Subnetwork

In der OSI-Welt wird das
Autonome System “Routing
Domain” genannt.

Quelle: Harald Orlamiinder

Technik der digitalen Netze, Teil 4, S. Rupp 6 6. Semester, Nachrichtentechnik, 2015




Internet Service Provider (ISP) -. DHBW Stuttgart

Logische Sicht des Netzes

Kunde des ISP mit R = Router

‘ ermanentem Zugan S = Server
p ) ] gang N = Network Access Server
(Mietleitung)

Kunde des ISP mit zu anderen
Wahl-Zugang ISPs oder zum

Das Internet als Netz -. DHBW Stuttgart

N = Network Access Server
R = Router

S = Server

CIX = Commercial Internet Exchange
ISP = Internet Service Provider

. . mj =y
RETYYN 7
D I
L Eﬁﬁ\.
T

Backbone
R I—R
N [T R]
\ R Q Back E’ Qi—]
1/ Internej. =
N S bone
S
ISP 1. Router-Paar
2. unabhangiger Router ,CIX*
] . 3. unabhangiges IP-Backbone
Quelle: Harald Orlamiinder Quelle: Harald Orlamiinder
Technik der digitalen Netze, Teil 4, S. Rupp 7 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 4, S. Rupp 8 6. Semester, Nachrichtentechnik, 2015
Inhalt -. DHBW Stuttgart Sprachpakete im Internet -. DHBW Stuttgart
Planung und Dimensionierung o
* Digitalisieren
. IP-basierte Netze + Kodieren
. » Paketieren
*  Voice over IP
*  Verkehrsmodelle und Systemdimensionierung + Auspacken
* Dekodieren
*  Daten und Redundanz . Ubertragen
g *» Zusammensetzen
9 6. Semester, Nachrichtentechnik, 2015 Technik der digitalen Netze, Teil 4, S. Rupp 10 6. Semester, Nachrichtentechnik, 2015

Technik der digitalen Netze, Teil 4, S. Rupp




Voice over IP wh DHBW Stuttgart

Von Mund zu Ohr: Telefonieren vertragt wenig Verzdgerungen

[0-25ms 150 ms 400 ms >

_ verstandlich Nicht akzeptabel

Technik der digitalen Netze, Teil 4, S. Rupp 1" 6. Semester, Nachrichtentechnik, 2015

Offentliche Netze whi DHBW  Stuttgart

Media Servers Festnetz

« announcements Media Server IEI PSTN

* customised tunes ]
* conferences Trunking GW/

+ voice mail .. Signalling Gateway
» streaming media ]
« trunking gateways

Call Server/
Gateway Controller

IP Network

* session states
* SIP control
Mobilnetz « H.323 control

* MGCP/Megaco

Trunking GW

5 PLMN IEI ----------- | - Call Server

Technik der digitalen Netze, Teil 4, S. Rupp 12 6. Semester, Nachrichtentechnik, 2015

SIP Happens -. DHBW Stuttgart

SIP: Session Initiation Protocol (Signalisierungsprotokoll fir Sessions)

sSIP Request SIP
User IL@ o Response 1@ User
Agent > > Agent
. User Agent: Anwendungssoftware auf Terminals (SIP End Points)
. Terminals: PCs, Telefone, ...
. Sind User Agents Clients oder Server?

- Client: Ich rufe an.
- Server: Ich nehme einen Anruf an.
. User Agent: Client + Server

Quelle: Gerd Siegmund

Technik der digitalen Netze, Teil 4, S. Rupp 13 6. Semester, Nachrichtentechnik, 2015

Inhalt -ﬁ DHBW Stuttgart

Planung und Dimensionierung

* |P-basierte Netze

* Voice over IP

*  Verkehrsmodelle und Systemdimensionierung

. Daten und Redundanz

Technik der digitalen Netze, Teil 4, S. Rupp 14 6. Semester, Nachrichtentechnik, 2015




Beispiel: Offentliche Netze -. DHBW Stuttgart

SIP Call Server

Medien-Server Telef t
Medien-Server |i—EI elefonneiz

Gaieway

* Ansagen
« Konferenzen
* Mailbox

Call Server

« verarbeitet
Transaktionen fir
Telefongesprache (SIP
call control)

« steuert Medien-Serve
& Gateways

Mobilfunk-
Mobifunk- [~ -3

g Gateway

Technik der digitalen Netze, Teil 4, S. Rupp 15 6. Semester, Nachrichtentechnik, 2015

Bemessungsgrolen fur den Call Server -. DHBW Stuttgart

Transaktionsrate:
. Transaktionen fur Anrufe (SIP Transaktionen)

. Transaktion: Verbindung aufbauen, Verbindung auflésen, Ticket zur
Abrechnung generieren, bzw. Ausnahmebehandlung

Verkehrsmodell (Beispiel):

. 1 Mio Teilnehmer (Subscribers)

. 500 Bytes Daten pro Teilnehmer (Teilnehmerprofil in der Datenbank)

. 4 Anrufe pro Teilnehmer in der Hauptverkehrsstunde

. Bemerkung: Hauptverkehrsstunde = Bemessungsgrosse; Messwert BHCA =

Busy Hour Call Attempts (Transaktionen in der Hauptverkehrsstunde)
Transaktionsrate im Call Server:
. ca. 1000 tps (Transaktionen pro Sekunde)

. Bemerkung: Bei 1 Mio Teilnehmer: 4 Millionen BHCA, bei ca. 4000
Sekunden/Stunde ergeben sich ca. 1000 tps)

Technik der digitalen Netze, Teil 4, S. Rupp 16 6. Semester, Nachrichtentechnik, 2015

Bemessungsgroen (2) -. DHBW Stuttgart

Durchsatz (Througpout, Verkehr in bit/s) Systemmodell

Eingangspuffer Ausgangspuffer

Prozessor

SIP-Nachrichten —| ||| [Il||-—>  SIP-Nachrichten

1000 tps (bei 80%
Systemauslastung)

. Pro Transaktion: 3 Nachrichten mit 10 kBit Lange pro Nachricht

. 1000 Transaktionen pro Sekunde (Ergebnis siehe letzte Seite)

. 30 Mbit/s Durchsatz fur Signalisierung (control traffic)

Datenbank:

. 500 Bytes pro Teilnehmer fur Call States und Teilnehmerprofil (location,

presence, service settings, ...)
. 500 MByte Datenbank (Arbeitsspeicher & Disk)

Technik der digitalen Netze, Teil 4, S. Rupp 17 6. Semester, Nachrichtentechnik, 2015

Modell des Call Servers -. DHBW Stuttgart

Systemmodell
Eingangspuffer Ausgangspuffer
Prozessor
SIP-Nachrichten —| ||| IIl||-— SIP-Nachrichten
30 MBit/s i
Daten 500 MB 1000 tps (bei 80%
Systemauslastung)

Arbeitsspeicher und
Festplatten

Nichtfunktionale Anforderungen:
. Verfligbarkeit (Redundanz, Kapselung, ...)
. Sicherheit (Schutz des Systems und der Daten)

. Konventionen bzgl. Bauweise (Umgebungsbedingungen: Temperatur, EMV,
mechanische Beanspruchung, Schadstoffe, Brandverhalten, ...)

EMV,: elektromagnetische Vertraglichkeit (Einstrahlung, Abstrahlung, Spannungsspitzen, ...)

Technik der digitalen Netze, Teil 4, S. Rupp 18 6. Semester, Nachrichtentechnik, 2015




Verfeinerung des Modells -. DHBW Stuttgart

Dauer der Transaktion

Eingangspuffer Prozessor Ausgangspuffer Systemmodell
— 1] =

t Cache

v
Daten: I::::] T Arbejtsspeicher (fliichtig) Speichern,
Datenbank, Laden
Dateisystem, Paging;
Betriebssystem " Disks (persistent)

Wieviele gleichzeitig aktive Sessions gibt es?

. Aktive Sessions = Transaktionen pro Sekunde x Dauer der Transaktion
. Annahme: Telefonanruf dauert 100 Sekunden

. 1000 tps x 100 s = 100.000 aktive Sessions

. 500 Bytes per Session (Teilnehmerprofil) => 50 MB im Arbeitsspeicher

Technik der digitalen Netze, Teil 4, S. Rupp 19 6. Semester, Nachrichtentechnik, 2015

Zur Verweildauer der Transaktion

Fast Food Restaurant

wh DHBW  Stuttgart

Eingang

—

Selbstbedienung &
Kasse

MM )T+

5
-
g
= -

-

Ausgang

— %

Restaurant mit
Platz fiir 200
Gaéste

Mittlere Aufenthaltsdauer pro Gast: 15 Minuten
Frage: Wie viele Gaste pro Stunde (bzw. pro Minute) muss die Kasse

bedienen kénnen?

Technik der digitalen Netze, Teil 4, S. Rupp 20

6. Semester, Nachrichtentechnik, 2015

Nichtfunktionale Anforderungen -. DHBW Stuttgart

Beispiel: 2x Redundanz als Designvorgabe

bzgl. Verfugbarkeit
. Speicher: Disks in RAID Konfiguration

RAID

ﬁ B storage
<] ™

(z.B. RAID1)
. Prozessor: . . processor
- Cluster-Konfiguration mit 2x > 4
Prozessoren switch

- Datenbank im Arbeitsspeicher

- Synchronisation der

Arbeitsspeicher im Cluster Network

6. Semester, Nachrichtentechnik, 2015

- Switch-over und Fail-over mit
gleichen IP-Adressen

Technik der digitalen Netze, Teil 4, S. Rupp 21

Call Server - Zusammenfassung

Funktionale Anforderungen

Verkehrsmodell (Erfahrungswerte):

. 1 Mio Teilnehmer (subscribers)
. 500 kBytes Daten pro Teilnehmer (Teilnehmerprofil in der Datenbank)

-ﬁ DHBW Stuttgart

. 4 Anrufe pro Teilnehmer in der Hauptverkehrsstunde

. 100 Sekunden Dauer pro Anruf

. 3 Nachrichten (in und out) pro SIP Transaktion
. 10 kBits pro Nachricht
Systemanforderungen (Ergebnis aus Vorgaben):

. 1000 tps (Transaktionen pro Sekunde)
. 30 Mbit/s Troughput fur Call Control (SIP-Nachrichten)
. 500 MBytes Datenbank fur Teilnehmerprofile

. 50 MBytes Arbeitsspeicher

Nichtfunktionale Anforderungen: Verfligbarkeit, Umgebungsbedingungen

Technik der digitalen Netze, Teil 4, S. Rupp 22
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Beispiel: Medien-Server wh DHBW Stuttgart

Video/Audio =, y Life TV/

On Demand Local TV

Medien-Server

GGSN/HA

m[ . IP Netz

3G//W|Max/4G) CMTS

m[ . DSLAM CaTV

@ NG /

I k=

23 6. Semester, Nachrichtentechnik, 2015

CMTS: Cable Modem
Termination Server

Technik der digitalen Netze, Teil 4, S. Rupp

Modell des Medien-Servers

wh DHBW  Stuttgart

12 Gbps
(0.64 Gbps)

Processor

Eingangsverkehr

Gleiches

Vo,
beim cayy r9ehen wie

Server, jedoch

mehr Datepn verkehr

—— Festplatte

10 Gbps
(0.64 Gbps)

— [
f Ausgangsverkehr
v

— Arbetts- 25 GB (10% der aktivenSessions)

250 GB (5000 videos)
(80 GB)

200.000 Subscribers

Wireless Networks Wireline Networks

30 tps 128 kbps per session 2 Mbps per session

180 s per transaction
5000 parallel sessions

Verkehrsmodell

Technik der digitalen Netze, Teil 4, S. Rupp 24

640 Mbps total traffic 10 Gbps total traffic

6. Semester, Nachrichtentechnik, 2015

Systemarchitektur des Medien-Servers -. DHBW Stuttgart

CCICTICLIC T CTICT,

Main

Session
Controllers

Processors

Internes Netzwerk (10GbE)

Media Processors m m mgm
Switches

(DSP, transcoding)
Uplinks (10GbE)

IP Netz

DSP: Digitaler Signalprozessor (spezialisiert auf Bildverarbeitung bzw. Audioverarbeitung, beispielsweise zum umkodieren von Formaten)

Technik der digitalen Netze, Teil 4, S. Rupp 25 6. Semester, Nachrichtentechnik, 2015

Gymnastik - Medienserver ...

im Maohilfiink

Muliteast Server

y 5’5‘

. 128 kbit/s
||| AG1 AG2 . . 3 Minuten Dauer

Iil
BS Mobile Network
N

Cell

Technik der digitalen Netze, Teil 4, S. Rupp

Media Server
(Video Server)

-ﬁ DHBW Stuttgart

Verkehrsmodell
36 Mio Teilnehmer
1 Transaktion (Video) pro

Teilnehmer in der
Haupt-verkehrsstunde

other net

400 Teilnehmer pro
Funkzelle

AG1: 10 Zellen
AG2: 20 AG1

. Video Streams:

AG1 |||

6. Semester, Nachrichtentechnik, 2015




Medienserver im Mobilfunk (2) -. DHBW Stuttgart

Fragen
. Wie gross ist der Verkehr fur Video-Streaming pro Funkzelle?
. Wieviele Transaktionen pro Sekunde (fir Anfragen und Abspielen von

Videos) muss der Media-Server bedienen?

. Welchen Verkehr (bit/s) muss der Media-Server bewaltigen (gleichzeitig
abgespielte Videos)?

Bonus-Stretch (Einschatzung):

. Funkzelle: Wie passt dieser Verkehr (Frage 1) zur Kapazitat gangiger
Mobilfunkstandards?

. Media-Server: Wirde man diese Menge an Verkehr (Frage 3) mit einem
einzigen System bedienen wollen?

. Media-Server: Kann man diese Art Server parallelisieren?

Technik der digitalen Netze, Teil 4, S. Rupp 27 6. Semester, Nachrichtentechnik, 2015

Inhalt wh DHBW Stuttgart

Planung und Dimensionierung

* |P-basierte Netze

* Voice over IP

*  Verkehrsmodelle und Systemdimensionierung

. Daten und Redundanz
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Daten und Redundanz -. DHBW Stuttgart

Anwendungsfall:

. Laufende Transaktionen werden im Arbeitsspeicher vorgehalten.

. Beispiele: Call Server, Home Location Register, Medien-Server

. Wegen der hohen Anzahl Teilnehmer fallen groRe Datenmengen an.
Aufgabe:

. Schutz dieser Daten gegen Ausfalle einzelner Server.

. Abspeichern auf Festplatte kommt wegen der diesbezuglichen Wartezeiten

nicht in Frage.
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Lésung: Redundante Datenbank -. DHBW Stuttgart

Datenbank
Fragmente Datenbank-Knoten (Data Nodes) | Primére und
‘ ‘ F1 Sekundare
Fragmente

‘ ‘ F2 F3 F4 9

| | F3 Fa) ] \(F3)

| | Fa N1 N2 N3 N4
Verteilte Datenbank:

Zuordung der Knoten

* Definiere Fragmente (F1, F2, ...) 2u Gruppen
« Ordne Fragmente den Datenbank-Knoten
inkl. Spiegel-Fragmenten zu (logische
Organisation) N1 N2 GruPpen
« Fragmente werden zwischen den Datenbank- von Knoten
Knoten auf pro Transaktion synchronisiert
» Ordne Datenbank-Knoten Gruppen von
Knoten (Servern) zu (phys. Organisation) N3 N4
« Datenbank verbleibt im Arbeitsspeicher mit
Sicherung in definierten Zeitintervallen Gruppe 1 Gruppe 2

(Checkpoints) auf Festplatte
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Beispiel: MySQL Cluster wh DHBW Stuttgart

Minimale redundante Konfiguration

==| | Management Server Node

Ethernet
‘ _—
[—————]
—_ MySQL Server
—————— Node
| | | e
Data Node 1 Data Node 2
synchron F2
Comnlit Transactigns \_(F1)
asynchro asynchron
Disk Checkpoints Disk Checkpoints
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Systemarchitektur -. DHBW Stuttgart

Server mit redundanter Datenbank

Management
Knoten
(gedoppelt)

Datenbank-Knoten
(Data Nodes)

—

Main

Controllers

D =CcPU

MySQL Server
(Load Sharing)

Internes Netzwerk (GbE)
Switch # Switch

\ Uplinks /

A: Aktiv
IP Netz SB: Standby (in Bereitschaft)
GbE: Gigabit Ethernet
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Aufgaben der Systemkomponenten -. DHBW Stuttgart

Management Knoten:

. Starten alle Prozesse im Cluster

. Stellen Benutzerschnittstelle zur Verfiigung
MySQL Server:

. Starten Leseanfragen und Schreibanfragen in den Datenbank-

Knoten
. Arbeiten in Lastverteilung (load sharing)
Datenbank-Knoten:

. fihren die redundante Datenbank,
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Kritischer Pfad -. DHBW Stuttgart

Time to recover

Data Node 1 Fallt Data Node 1 Einsatzbereit
Data Node 1 Data Node 1
‘ =) =) ‘
Data Node 2 Data Node 2 Data Node 2

Data Node 2 kompensiert

Einzelkdmpfer (Sir!gle
Point of Failure) bis ...

Verlust und Wiederherstellung (Recovery) eines Datenbank-Knoten:

. bei Verlust eines Knotens wird das Spiegel-Fragment im anderen Knoten aktiv
. jedoch ist das System jetzt nicht mehr redundant und daher geféhrdet bis zur ...
. ... Wiederherstellung des verlorenen Datenbank-Knotens
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Fail-Over Konzept wh DHBW Stuttgart

Management Knoten:

. Konsequenz eines Verlustes: Keine Benutzerschnittstelle mehr, das Cluster
arbeitet ohne Management weiter.

. Redundanz: Active/Standby
MySQL Server:

. Konsequenz eines Verlustes: Weniger Leistung, jedoch kein Datenverlust,
da Anwendungen (= MySQL Server) und Daten (= Datenbank-Knoten)
getrennt sind.

. Redundanz: N+1 mit Lastverteilung (Load Sharing)

Datenbank-Knoten:

. Konsequenz eines Verlustes: Kein Datenverlust, jedoch keine Absicherung
mehr (Einzelkdmpferposition des verbleibenden Spiegels), bis der Knoten
wieder einsatzbereit ist.

. Redundanz: bis zu 3 Kopien der Daten (bis zu 3 Spiegel-Fragmente im
Arbeitsspeicher)
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Kommunikationssysteme

ENDE Teil 4

wh DHBW  Stuttgart

Planung und Dimensionierung
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