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1. Industrielle Feldbusse

1.1. Grundlagen

Für Kommunikationsprotokolle unterscheidet das Schichtenmodell folgende Aufgaben:

(1) Schicht 1: physikalische Übertragung (z.B. Modulationsverfahren)

(2) Schicht 2: Rahmenprotokoll mit Absicherung gegen Fehler

(3) Schicht 3: Verwendung von Netzwerkadressen für Sender und Empfänger

Frage 1.1.1: Physikalische Schicht. Von A (Sender) nach B (Empfänger) soll eine Nachricht über eine 
gegebene Entfernung übermittelt werden. Diskutieren Sie den Einfluß der Ausbreitungs-
geschwindigkeit und der Übertragungsrate.

Frage 1.1.2: Rahmenprotokoll. Eine Datenmenge von insgesamt 10 000 Bytes sollen über eine 
Luftschnittstelle übertragen werden, die eine Bitfehlerrate von 10-4 hat. Hierzu wird ein 
Rahmenprotokoll verwendet (HDLC Protokoll (High Level Data Link Control) mit folgenden 
Parametern:

Fall I): Jeder Rahmen fasst 128 Bytes an Daten

Fall II): Jeder Rahmen fasst 512 Bytes an Daten 

In beiden Fällen gilt: Sofern bei der Übertragung ein Fehler passiert ist (was der Empfänger mit 
Hilfe einer Prüfsumme festgestellt kann), sollte der betroffene Rahmen nochmals gesendet werden. 
Für das Übertragungsprotokoll ist pro Rahmen ein Nachrichtenkopf (engl. header) von 6 Bytes 
vorgesehen.

Frage 1.1.2.1: Wie viele Rahmen müssen in den beiden Fällen I und II insgesamt übertragen werden 
(inklusive der wegen Übertragungsfehlern wiederholten Rahmen)?

Frage 1.1.2.2: Wie lange dauert die Übertragung in beiden Fällen über einen Kanal mit einer 
Übertragungsrate von 32000 bit/s (Laufzeiten für Quittungen und Wartezeiten nicht 
eingerechnet)? 

Frage 1.1.2.3: Welcher der beiden Fälle ist in Bezug auf die insgesamt pro Sekunde transportierte 
Menge an Nutzinformationen effizienter?

Frage 1.1.2.4: Welcher der beiden Fälle wäre effizienter, wenn die Bitfehlerrate 10-6 beträgt? 

Lösungen:

Frage 1 Fall I): Benötigte Rahmen =  10000 / 128 = 78,125 => 79 Rahmen 

Anzahl Bytes = 10000 + 79 * 6 = 10474 Bytes 

Anzahl Bits = 10747 * 8 = 83792 bit 

Anzahl Fehler = 83792 * 10–4 = 8,38  =>  9 fehlerhafte Rahmen 
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Anzahl benötigter Rahmen (inkl. fehlerhafter Rahmen) = 79 + 9 = 88 Rahmen 

Frage 1 Fall II): Benötigte Rahmen = 10000 / 512 = 19,53 => 20 Rahmen 

Anzahl Bytes = 10000 + 20 * 6 = 10120 Bytes 

Anzahl Bits = 10120 * 8 = 80960 bit 

Anzahl Fehler = 80960 * 10–4 = 8,1  =>  9 fehlerhafte Rahmen  

Anzahl benötigter Rahmen (inkl. fehlerhafter Rahmen) = 20 + 9 = 29 Rahmen 

Frage 2 Fall I) Anzahl Bytes (inkl. fehlerhafter Rahmen) = 10474 + 9 * (128 + 6) = 11680 Bytes 

Anzahl Bits = 11680 * 8 = 93440 bit Übertragungsdauer = 93440 / 32000 = 2,92 s 

Frage 2 Fall II): 

Anzahl Bytes (inkl. fehlerhafter Rahmen) = 10120 + 9 * (512 + 6) = 14782 Bytes 

Anzahl Bits = 14782 * 8 = 118256 bit Übertragungsdauer = 118256 / 32000 = 3,7 s 

Frage 3 Fall I): 

Bytes (eff.) pro Sekunde = 10000 / 2,92 = 3424,66 Bytes pro Sekunde 

Bits (eff.) pro Sekunde = 3424, 66 * 8 = 27397,28 bit/s (eff.) 

Frage 3 Fall II): 

Bytes (eff.) pro Sekunde = 10000 / 3,7 = 2702,70 Bytes pro Sekunde 

Bits (eff.) pro Sekunde = 2702, 70 * 8 = 21621,6 bit/s (eff.) 

Antwort auf Frage 3: Fall I ist effizienter. 

Frage 4) Bei einer Bitfehlerrate von 10-6 erhält man in beiden Fällen einen fehlerhaften Rahmen (siehe 
Antworten zu Frage 1). 

Frage 4) Fall I: Anzahl der Bytes (inkl. fehlerhafte Rahmen) = 10474 + 1 * (128 + 6) = 10608 Bytes 

Anzahl der Bits = 10608 * 8 = 84864 bit Übertragungsdauer = 84864 / 3200 = 2,65 s 

Frage 4 Fall II: Anzahl der Bytes (inkl. fehlerhafte Rahmen) = 10120 + 1 * (512 + 6) = 10638 Bytes 

Anzahl der Bits = 10638 * 8 = 85104 bit Übertragungsdauer = 85101 / 3200 = 2,66 s 

Antwort auf Frage 4): Beide Rahmengrößen sind vergleichbar effizient.

Frage 1.1.3: Netzwerkschicht. Folgende Abbildung zeigt ein Netzwerk. Was könnte man unter dem 
Begriff „Topologie“ verstehen? Wie lassen sich Nachrichten über das Netz schicken? Auf 
welchem Weg gelangt die Nachricht von A nach B? Wie kann das Netz die Nachricht 
eigenständig von A nach B befördern? Wie wird eine Route ausgewählt? Wie geht man vor, 
wenn mehrere Wege von A nach B führen? Welcher Begriff ist charakteristisch für die 
Netzwerkschicht?

S. Rupp, 2017                                             T2ELN3852, T2ELA3001.2                                                             5/58



Informations- und Kommunikationstechnik
Grundlagen                                                                                                 

Frage 1.1.4: Nennen Sie einige Ihnen bekannte Kommunikationsprotokolle. Wie ordnen Sie die oben 
genannten Schichten zu? Was verstehen Sie unter einem Adressraum? Was verstehen Sie unter einer 
Routing-Tabelle?

1.2. Ethernet basierte Feldbusse

Es werden N=10 Ethernet-Switches in Serie betrieben. An jedem der Switches ist ein lokaler 
Controller angeschlossen, sowie eine Kamera. An Anfang und am Ende der Kette befinden sich 
Anschlüsse an lokale Netze (LAN) mit regulärem Ethernet-Verkehr. 

Zur bevorzugten Behandlung der Prozessdaten (Daten, die zwischen den lokalen Controllern 
ausgetauscht werden), stehen folgende Verfahren zur Auswahl: (a) Verkehrsklassen mit Priorisierung 
der Prozessdaten (QoS) (b) Zeitmultiplex mit alternierenden Segmenten (1) nur Prozessdaten, (2) alle 
anderen Daten (c) Sammelpaket: alle Prozessdaten werden in einer geeigneten Struktur in den 
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Bereich der Nutzdaten im Ethernet-Rahmen gepackt. Der Datenaustausch pro Switch erfolgt durch 
spezielle Hardware während der Weiterleitung der Rahmen. 

Es wird Fast Ethernet mit einer Übertragungsrate von 100 Mbit/s verwendet. Für Video und 
allgemeinen Verkehr werden die maximal möglichen Rahmenlängen angenommen. Die Prozessdaten 
betragen 250 Bytes pro lokalem Controller und lassen sich in Rahmen der Länge 256 Bytes 
übertragen. Für die Weiterleitung der Rahmen wird pro Switch eine Verarbeitungszeit (Latenz) von 
0,01 ms angenommen. 

Frage 1.2.1: Berechnen Sie für das Verfahren (a) überschlägig die Laufzeitschwankungen am Ende 
der Kette für den unter den folgenden Annahmen: maximale Paketlänge (1) 9000 Bytes, (2) 
1500 Bytes, (3) 512 Bytes.

Frage 1.2.2: Berechnen Sie zum Vergleich überschlägig Verfahren (b). 

Frage 1.2.3: Berechnen Sie zum Vergleich überschlägig Verfahren (c). 

1.3. Vorfahrt für Prozessdaten

Prozessrechner und ihre Peripherie (IO-Geräte) teilen sich ein Netzwerk mit Benutzer-PCs und 
anderer netzwerkfähiger Infrastruktur. Die folgende Abbildung zeigt eine Konfiguration mit 3 Ethernet-
Switches. Prozessrechner und Peripherie kommunizieren miteinander über ein netzwerkbasiertes 
Feldbusprotokoll. Wegen der zeitkritischen Anforderungen werden kurze Ethernet-Rahmen von 64 
Bytes verwendet. Das Netzwerk ist als Fast Ethernet mit 100 Mbit/s Übertragungsrate ausgeführt.

Frage 1.3.1: Am Port A von Switch S1 trifft ein Paket der Länge 512 Bytes mit Videodaten zum 
Zeitpunkt t1 ein, an Port B zur Zeit t2 ein Ethernet Rahmen der Länge 1500 Bytes, und an Port 
C zum Zeitpunkt t3 ein Rahmen mit Prozessdaten. Skizzieren Sie die Reihenfolge der Pakete 
am Ausgangsport D, wenn keine weiteren Massnahmen getroffen werden.

Frage 1.3.2: In welcher Größenordnung sind Laufzeitschwankungen in der gezeigten Konfiguration zu 
erwarten? Hinweis: angenommen sei eine geringe Systemauslastung, d.h. höchstens 1 
Rahmen ist in den Eingangswarteschlangen in Bearbeitung.

Frage 1.3.3: Die Prozessrechner und ihre Peripherie werden zu einem VLAN zusammengefasst und 
diesem VLAN die höchste Priorität zugeordnet, siehe folgende Abbildung. Skizzieren Sie die 
Reihenfolge der Pakete an Port D gemäß Frage 3.1 nach dieser Massnahme. Welchen Einfluss 
hat diese Massnahme auf die Laufzeit-schwankungen? Hinweis: Als zum VLAN gehörig 
markierten Pakete erhalten nach dem in der Abbildung oben gezeigten Mechanismus die 
höchste Priorität.
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Frage 1.3.4: Könnte man durch Verwendung zusätzlicher Ausgangsports weitere Fortschritte erzielen? 
Begründen Sie Ihre Aussage. Nennen Sie Massnahmen, wie man die Laufzeitschwankungen 
weiter verringern könnte. Begründen Sie Ihre Aussagen.

1.4. CAN Open als Feldbus

Für das Batteriemanagement in einem Elektrofahrzeug soll der CAN-Bus in Kombination mit 
dem Anwendungsprofil CANopen 454 für Energie-Management-Systeme eingesetzt werden. In den 
Unterlagen findet sich folgende Abbildung.

Frage 1.4.1: Interpretieren Sie die abgebildeten Protokollschichten und erläutern Sie die Funktionen 
jeder Schicht.

Lösung: 

• Schicht 1, Physical Layer: Modulationsverfahren; wie OSI Schicht 1

• Schicht 2, Data Link: Rahmenprotokoll mit Fehlerkorrektur; wie OSI-Schicht 2

• Schicht 3, Anwendungsschicht: Schnittstelle für den Anwendungsprogrammierer, Definition 

von Nachrichten, Nachrichtenformaten und Objekten aus der Anwendungs-domaine; ent-
spricht OSI Schicht 7

Frage 1.4.2: CAN funktioniert als serieller Feldbus, d.h. alle Geräte sind an einem gemeinsamen 
Medium (Zweidraht) angeschlossen. Der Anschluss der Geräte an den Feldbus erfolgt wie in 
folgender Abbildung gezeigt. Erläutern Sie die Funktion der einzelnen Komponenten im 
Zusammenhang mit den den Protokollschichten aus der letzten Abbildung. Welche 
Besonderheit hat der dargestellte Mikrocontroller?

S. Rupp, 2017                                          DHBW Stuttgart, Elektrotechnik                                                        8/58



Informations- und Kommunikationstechnik
Grundlagen                                                                                                

• CAN-Transceiver: Physical Layer, stellt für Schicht 2 eine Schnittstelle zum Senden (Transmit 

Tx) und Empfangen (Receive Rx) von Nachrichten zur Verfügung.

• CAN Module: Schicht 2; sowie Vorverarbeitung von Signalen, z.B. Ausfiltern relevanter 

Signale zur weiteren Verarbeitung, sowie Nachrichtenpuffer; stellt Schnittstelle zur 
Anwendungsschicht bereit.

• CPU-Module: Verarbeitung des Anwendungsprotokolls (Schicht 3), sowie der der Anwendung 

selbst.

• In der gezeigten Abbildung ist das CAN-Module (Schnittstellenmodul) direkt im Mikrocontroller 

integriert. Als Alternative wäre ein externer Baustein zu verwenden, der dann über eine 
serielle Schnittstelle an einen Mikrocontroller angeschlossen ist (z.B. über eine serielle 
Schnittstelle wie SPI).

Frage 1.4.3: Der Feldbus wird mit einer Datenrate von 1 Mbit/s betrieben. Die Länge einer Nachricht 
beträgt 6 Bytes für den Nachrichtenkopf (Header), sowie 0 bis 8 Bytes für Daten. Die Geräte 
kommunizieren Kollisionen unter einander (mehrere Geräte senden gleichzeitig), sowie 
Quittungen empfangener Nachrichten unmittelbar durch den Signalpegel eines einzelnen Bits 
(in Art einer Open-Kollektor-Schaltung bzw. verdrahteter ODER-Logik der Anschlüsse an den 
Bus). Wie lange darf die Länge ℓ des Feldbusses höchstens sein, damit eine Nachricht von 
einem Ende zum anderen laufen kann und von dort eine Quittung empfangen werden kann (als 
Ausbreitungsgeschwindigkeit seien 200 * 106 m/s angenommen)? Wie viele Nachrichten pro 
Sekunde kann der Bus übertragen, wenn jede Nachricht 8 Bytes Daten enthält? Nennen Sie 
eine Möglichkeiten, Nachrichten bevorzugt zu behandeln (z.B. Steuerinformationen vor 
Messwerten).

• Die Übertragungsdauer eines Bits beträgt 1 us (zu berechnen aus der Datenrate). Während 

dieser Zeit wird mit der gegebenen Ausbreitungsgeschwindigkeit eine Ent-fernung von 200 m 
durchlaufen. Die Buslänge darf also 100 m nicht überschreiten, damit eine Quittung nach 
einer us zurücklaufen kann. Damit die Quittung innerhalb der Bitdauer ankommt, sollte die 
Buslänge deutlich kürzer sein (max. 40 m).

• Nachrichtenlänge: 14 Bytes = 14 * 8 = 112 bits => 112 us pro Nachricht. Somit können pro 

Sekunde 8929 Nachrichten übertragen werden.

• Die Priorität der Nachricht wird im Nachrichtenkopf kennzeichnen. Die Auswertung erfolgt 

entweder durch die Anwendung (Software im Mikrocontroller), bzw. gleich bitweise durch den 
Buspegel.

Frage 1.4.4: In Fahrzeugen (speziell PKW und LKW) wird CAN-Bus als serieller Bus weiterhin für 
Echtzeitanwendungen eingesetzt. In fast allen anderen Anwendungen, inklusive der Steuerung 
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von Schienen-fahrzeugen und Flugzeugen werden Ethernet basierte Feldbusse verwendet. 
Welche Gründe gibt es hierfür?

1.5. Buszyklus und serielle Feldbusse

Folgend Abbildung zeigt ein serielles Feldbussystem. Der Bus wird mit einer Übertragungsrate 
von 1 Mbit/s betrieben, die Größe einer Nachricht beträgt 12 Bytes.

Frage 1.5.1: Erläutern Sie die Funktionsweise des seriellen Feldbus. Verwenden Sie hierzu die 
Begriffe Buszyklus, Dauer des Buszyklus, Echtzeit.

Erläuterungen: serieller Feldbus

• Laufzeit der Signale:  300 * 106 m/s ⇒ 300 m/μs.  30 m werden also in 100 ns durchlaufen.

• Übertragungsrate am Bus: 1 Mbit/s.   1 Bit dauert 1 μs, damit quaistationäre Verhältnisse auf 

der Leitung.

• Größe der Telegramme bzw. Nachrichten: z.B. 12 Bytes = ca 100 Bits

• Dauer eines Telegramms somit ca. 100 μs.

• Dauer: > 2 * N * Dauer einer Nachricht (für 10 Geräte und 100 μs: 2 ms)

Frage 1.5.2: Skizzieren Sie im Vergleich hierzu den Aufbau eines Ethernet basierten Feldbusses. 
Erläutern Sie die Begriffe Buszyklus und Reaktionszeiten für den Ethernet basierten Feldbus. 
Welche Topologien lassen sich hierfür einsetzen?

Erläuterungen: Ethernet basierter Feldbus 

• Ethernet Rahmen: 64 Bytes (20 Bytes Header, 44 Bytes Nutzdaten)

• Übertragungsrate: 100 Mbit/s (Fast Ethernet, 1 Bit dauert 10 ns))

• 64 * 8 Bytes / 100 MBit/s ⇒ ca 5 μs Übertragungsdauer

• Ethernet-Switch: speichern und weiterleiten verursacht ca 5 μs Verzögerung pro Switch (auch 

bei längeren Ethernet Rahmen, da die Header-Information zum Auswerten der Zieladresse 
zum Weiterleiten genügt)
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Netz-Topologien:

1.6. Topologie Erkennungsdienst

Ein Hersteller von Systemen mit netzwerkbasierter Feldbusschnittstelle bietet eine  
automatische Topologieerkennung an. Hiermit lässt sich die Netztopologie aus dem laufenden Netz 
auslesen, wie in folgender Abbildung gezeigt. Damit dieser Dienst mit Geräten unterschiedlicher 
Hersteller funktioniert, basiert die Kommunikation unter den Geräten auf Basis eines internationalen 
Standards, nämlich dem in IEEE 802.1AB standardisierten Protokoll LLDP (Link Layer Discovery 
Protocol)
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Frage 1.6.1: Über das sogenannte Link Layer Discovery Protokoll (LLDP) finden sich die in der 
folgenden Abbildung gezeigten Informationen. Welcher Protokollschicht ordnen Sie LLDP zu? 
Wie weit wird die per LLDP ausgetauschte Information kommuniziert? Können Protokolle auf 
Schicht 3 passiert werden? Begründen Sie Ihre Entscheidung.

Frage 1.6.2: Die Topologie soll netzweit erkannt werden, auch über VLANs und über Router hinweg. 
Wie lässt sich dies erreichen? Welche Information wird benötigt? Wie lässt sich die 
Kompatibilität zwischen Geräten unterschiedlicher Hersteller gewähr-leisten? Hinweis: 
Verwenden Sie lokale Verzeichnisse auf den Geräten. 
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Frage 1.6.3: Wenn Geräte ausfallen, bzw. aus dem Netz entfernt werden, muss die Topologie 
aktualisiert werden. Wie lässt sich verhindern, dass veraltete Informationen in den Geräten 
vorgehalten werden?

Frage 1.6.4: Die folgende Abbildung zeigt einen mit einem Netzwerk-Analyse-Programm dekodierten 
LLDP Rahmen. Identifizieren und interpretieren Sie die obligatorischen und optionalen Felder im 
Rahmen.

Frage 1.4.5: Der in Abbildung dekodierte Rahmen enthält ein Feld TTL (= Time to Live), das auf 120 s 
gesetzt ist. Welche Funktion könnte dieses Feld haben? Wie wird die Information aus dem TTL-
Feld in den Geräten vermutlich verwendet?

Frage 1.4.6: Der Systemhersteller bietet beim Austausch von Geräten im Feld ein besonderes 
Leistungsmerkmal: die automatische Übernahme der Konfigurations-parameter des 
ausgetauschten Gerätes. Wie könnte er dieses Leistungsmerkmal realisieren?

1.7. Stationsautomatisierung

In einem zur Stationsautomatisierung in der elektrischen Energieversorgung eingesetzten 
Feldbus werden zum Lesen und Schreiben von Datenobjekten Nachrichten nach einem vorgege-
benen Muster ausgetauscht, wie in folgender Abbildung gezeigt.
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Frage 1.7.1: Rekonstruieren Sie dieses Muster für den Nachrichtenaustausch aus dem Sequenz-
diagramm in der Abbildung.

Lösung: Das Muster für den Nachrichtenaustausch arbeitet in 3 Phasen: (1) Select - Auswahl einer 
Funktion, (2) Operate - Ausführen einer Instruktion, (3) Report - Bericht über das Ergebnis der 
Ausführung. In den Phasen (1) und (2) sind Nachrichten für die Anforderungen (Request) und die 
Quittierung der Anforderung (Response) vorgesehen.

Frage 1.7.2: Welche weitere Vereinbarungen sind erforderlich, damit der Aufruf von Methoden 
zwischen den Geräten funktionieren kann?

Lösung: (1) Wenn die Methodenaufrufe über ein Netz erfolgen, ist eine Pfadangabe erforderlich, 
bestehend aus Protokoll, Netzadresse und Objektname (für die Methode). Eine solche Pfadangabe 
kann in einem IP-Netz beispielsweise durch eine URL erfolgen, bzw. ein TCP-Socket bzw. UDP-
Socket. (2) Ausserdem sind Vereinbarungen über den Methodenaufruf erforderlich, d.h. die Namen 
der Methode, der Übergabeparameter, der Rückgabewerte und die jeweils zugehörigen Datentypen

Frage 1.7.3: Echtzeitverhalten. Die Steuergeräte kommunizieren über eine Kette von Ethernet-
Switches. Auf Schicht 2 variieren die Paketlängen zwischen 64 Bytes pro Nachricht und 
maximal 1500 Bytes pro Nachricht. Es wird Fast Ethernet verwendet (100 Mbit/s). Die Prozess-
daten verwenden stets kurze Pakete von 64 Bytes.

Es wird überlegt, ob ein Best Effort Verfahren genügt (Fall (a), linker Teil der Abbildung) oder 
eine Einteilung in 2 Verkehrsklassen mit Priorisierung eingeführt werden soll (Fall (b), rechter Teil der 
Abbildung). Erläutern Sie beide Verfahren sowie die Unterschiede.
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(1) Best Effort Verfahren: Alle Pakete bzw. hier Ethernet-Rahmen werden in der Reihenfolge ihres 
Eintreffens an den Ausgangsport gegeben. Ein kurzer Rahmen mit zeitkritischen Prozessdaten wird 
daher am Ausgangsport unter Umständen hinter langen Rahmen mit Überwachungsinformationen 
oder sonst welchen Daten, die nicht zeitkritisch sind. 

(2) Quality-of-Service Verfahren: Es werden mehrere Klassen von Daten eingeführt, beispielsweise 
Klasse 1: Prozessdaten, Klasse 2: alle anderen Daten. Rahmen mit Prozess-daten werden markiert 
(z.B. Tag, Eintrag im Type-of-Service Feld) und in den Switches bevorzugt behandelt. Die 
Bevorzugung besteht in der Einordnung der Prozessdaten in einer höher priorisierten Warteschlange 
am Ausgangsport (Prio 1 Schlange). Somit wird die Dauer der Abfertigung von der Reihenfolge des 
Eintreffens entkoppelt. Dadurch wird die Situation vor allem bzgl. die langen, niedrig priorisierten 
Rahmen verbessert (Prio 2 Schlange). Beim Arbeiten mit mehreren Verkehrsklassen (Quality-of-
Service Verfahren), wird  in jedem Knoten (Switch) der Verkehr gemäß Verkehrsklassen neu sortiert.

Frage 1.7.4: Die Signalkette enthält bis zu 10 Knoten (Switches), wobei jeder Knoten über 3 
Eingangsports verfügt, über die sowohl regulärer Verkehr als auch Prozessdaten kommuniziert 
werden. Vergleichen Sie die maximalen Laufzeitschwankungen für beide Verfahren (Fall (a) und 
Fall (b)) aus der Perspektive der Prozessdaten.

Bei 3 Eingangsports besteht der ungünstigste Fall darin, dass an jedem Fall ein maximal langer 
Rahmen mit unkritischen Daten eintrifft, bevor an einem der Ports ein kurzer Rahmen mit kritischen 
Prozessdaten eintrifft. (Bemerkung: Vorausgesetzt, die Ankunftsrate ist niedrig im Vergleich zur 
Service-Rate, d.h. Systemausnutzung unter 50%, andernfalls kann es beliebig lange Warteschlangen 
an den Eingangsports geben).

Fall (a), Best Effort: Anordnung am Ausgangsport gemäß Reihenfolge beim Eintreffen, d.h. der 
Rahmen mit Prozessinfo kommt erst auf die Leitung, nachdem die 3 langen Rahmen übertragen sind. 
Im ungünstigsten Fall bei 10 Knoten: 3 * 10 * Latenz (1500 Bytes bei 100 Mbit/s) = 30 * 0,120 ms = 
3,6 ms. In der Realität ergeben sich Laufzeitschwankungen bis zu diesem Wert.

Fall (b), Quality-of-Service mit 2 Verkehrsklassen: Die drei langen Rahmen mit unkritischen Daten 
landen in der Reihenfolge ihres Eintreffens in der Prio 2 Schlange am Ausgangsport. Der Rahmen mit 
Prozessdaten wird nach Eintreffen in der Prio 1 Schlange platziert. Zu diesem Zeitpunkt ist allerdings 
einer der langen Rahmen bereits in Bearbeitung. Allerdings erfolgt die Übertragung des Rahmens mit 
Prozessdaten unmittelbar dann, wenn diese Übertragung beendet ist. Der Rahmen mit Prozessdaten 
kommt somit auf die Leitung, sobald 1 langer Prio 2 Rahmen übertragen ist. Im ungünstigsten Fall bei 
10 Knoten: 1 * 10 * Latenz(1500 Bytes bei 100 Mbit/s) = 10 * 0,120 ms = 1,2 ms.

Verbesserung von (b) gegenüber (a): Latenz(b)/Latenz(a) = 3

Frage 1.7.5: Durch welche Massnahmen lassen sich die Laufzeitschwankungen weiter reduzieren?

• Reduktion der Knoten in Reihe (z.B. weniger als 10 Switches in der Kette)
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• Reduktion der Eingangsports (z.B. 2 statt 3 Eingangsports)

• Einschränkungen der maximal erlaubten Rahmenlänge (z.B. max 512 Bytes pro Rahmen)

• Erhöhung der Übertragungsrate (z.B. 1Gbit/s statt 100 Mbit/s)

• Einsatz von Sammelpaketen (vgl. Ethercat) Zeitmultiplex (vgl. Profinet)

Frage 1.7.6: Redundanz. Zur Verbesserung der Ausfallsicherheit wird die lineare Verbindung zwischen 
den Switches auf eine Ringkonfiguration erweitert. Die Netztopologie bleibt hierbei linear, d.h. 
es gibt eine physikalisch vorhandene Reserveverbindung.

Beschreiben Sie, was beim Ausfall einer Verbindung geschieht (d.h. den Übergang auf den in 
der Abbildung links gezeigten Zustand auf den Zustand rechts).

(1) Überwachung der Funktion des Ringes durch einen ausgewählten Switch (den RPL-Owner): 
beispielsweise durch Senden und Empfangen von von Kontrollnachrichten in beiden Richtungen 
(auch über die für regulären Verkehr nicht benutzte Reserveverbindung).

(2) Ausfall einer Verbindung: Wird durch die Überwachung (vom RPL-Owner) bemerkt.

(3) Aktivieren der Reserveverbindung

(4) Inbetriebnahme der neuen Topologie (z.B. durch Spanning-Tree Algorithmus)

Frage 1.7.7: Welchen Nachteil hat dieses Verfahren bzgl. des Echtzeitverhaltens des Netzes?

(1) Das Verfahren ist mit Umschaltzeiten verbunden (Schritte (1) bis (4) oben, speziell Schritt (4) 
erfordert einige Zeit).

(2) Während dieser Zeit ist keine reguläre Zustellung des Verkehrs möglich. Zwar gehen für 
Anwendungen keine Daten verloren, da die höheren Protokollschichten diese nochmals anfordern, 
allerdings werden während des Umschaltvorgangs vereinbarte Antwortzeiten nicht eingehalten. Somit 
ist ein Echtzeitbetrieb (= Einhaltung vereinbarter Antwortzeiten) nur sehr eingeschränkt möglich.

(3) Die Dauer der Umschaltung ist abhängig von der Topologie und Größe des Netzes.

Frage 1.7.8: Erhöhte Anforderungen an die Verfügbarkeit. Die Anbindung an die übergeordnete 
Leitebene hat noch höhere Anforderungen bzgl. der Verfügbarkeit. Daher wird hierfür eine Aus-
führung als echter Doppelring vorgeschlagen, wie in der folgenden Abbildung gezeigt. 

Vergleichen Sie die echte Doppelring-Konfiguration mit einfachen der Konfiguration als Ring 
bzgl. Ausfallsicherheit und Aufwand. Beschreiben Sie das Verhalten im Fehlerfall.

• Ausfallsicherheit: besser, da (1) doppelte Verbindungen statt doppelt betriebener 

Verbindungen, (2) Ausfall einzelner Switches betreffen nur einen Ring (statt beider Ringe)

• Aufwand: (1) doppelter Hardware-Aufwand (Knoten, Verbindungsleitungen, Trassen), (2) 

keine komplexe Konfiguration (zwei wirkliche LANs statt VLAN), (3) leichterer Austausch von 
Komponenten (z.B. fehlerhafte Verbindungsleitungen und Knoten)
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• Verhalten im Fehlerfall: unterbrechungsfreier Betrieb; bei Einzelfehlern weiterhin Redundanz 

im verbliebenen Ring verfügbar (z.B. mit Verfahren nach Teil 1)

Frage 1.7.9: Höchste Verfügbarkeit. Die Anbindung an die übergeordnete Leitebene hat noch höhere 
Anforderungen bzgl. der Verfügbarkeit. Daher wird hierfür eine Ausführung als echter 
Doppelring vorgeschlagen, wie in der folgenden Abbildung gezeigt. 

Vergleichen Sie die echte Doppelring-Konfiguration mit der Konfiguration oben bzgl. 
Ausfallsicherheit und Aufwand. Beschreiben Sie das Verhalten im Fehlerfall.

• Ausfallsicherheit: besser, da (1) doppelte Verbindungen statt doppelt betriebener 

Verbindungen, (2) Ausfall einzelner Switches betreffen nur einen Ring (statt beider Ringe)

• Aufwand: (1) doppelter Hardware-Aufwand (Knoten, Verbindungsleitungen, Trassen), (2) 

keine komplexe Konfiguration (zwei wirkliche LANs statt VLAN), (3) leichterer Austausch von 
Komponenten (z.B. fehlerhafte Verbindungsleitungen und Knoten)

• Verhalten im Fehlerfall: unterbrechungsfreier Betrieb; bei Einzelfehlern weiterhin Redundanz 

im verbliebenen Ring verfügbar (z.B. mit Verfahren nach Teil 1)

Frage 1.7.10: Als Alternative zu der oben vorgeschlagenen speziellen Ringkonfiguration wird in dem 
weiter unten gezeigten Vorschlag auf der untergeordneten Ebene eine Variante mit doppelter 
Sternkonfiguration gezeigt. Vergleichen Sie die Doppelsternkonfiguration mit der Konfiguration 
in Teil 2 bzgl. Ausfallsicherheit und Aufwand. Beschreiben Sie das Verhalten im Fehlerfall.
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Frage 1.7.11: In den oben beschriebenen Verfahren werden Ethernet Rahmen dupliziert. Beschreiben 
Sie eine Methode, mit der ein Gerät auf möglichst einfache Weise Duplikate erkennen und ggf. 
verwerfen kann.

• Sequenznummern für jedes Frame (anwendungsspezifische Erweiterung, bzw. spezifisch für 

dieses Verfahren zur Erzeugung redundanter Rahmen)

• MAC-Adresse der Quelle (Standard Ethernet)

• Rahmen von der gleichen Quelle mit gleicher Sequenznummer können verworfen werden.

• Bemerkungen: (1) Rahmen werden erst verworfen, nachdem der Empfang eines Duplikat fest-

gestellt wurde. (2) Solch einfache Verfahren lassen sich hardware-nah implementieren. Auf 
Anwendungsebene gibt es natürlich weitere Möglichkeiten. (3) Das Verfahren sollte möglichst 
wenige falsch negative Identifikationen liefern, d.h. möglichst wenige gültige Rahmen, die irr-
tümlich als Duplikate verworfen werden. Hierzu ist erforderlich, dass einerseits die Tabellen 
mit gültigen Sequenznummern altern, andererseits die Sequenznummer hinreichend viele 
Stellen besitzt (z.B. 16 Bits), um fehlerhafte Identifikationen bedingt durch Zählerüberlauf 
auszuschließen.

Frage 1.7.12: Erläutern Sie mögliche Einsatzfälle für die bisher genannten Verfahren in der Stations-
automatisierung.

1.8. Echtzeitanwendung

Ein Antrieb soll als Folgeantrieb auf einen Leitantrieb synchronisiert werden, so dass zwischen 
beiden Antrieben Gleichlauf hergestellt wird. Hierbei werden Winkelfehler und Drift durch einen 
Prozessrechner am Folgeantrieb ausgeregelt. Zur Synchronisation stehen dem Prozessrechner von 
beiden Antrieben Impulse der jeweiligen Drehgeber zur Verfügung. Folgende Abbildung zeigt die 
Anordnung.

Zur Kommunikation sind beide Antriebe und der Prozessrechner an einen Feldbus ange-
schlossen. Es sei angenommen, dass sich der Leitantrieb mit 3000 Umdrehungen pro Minute bewegt.

Frage 1.8.1: Traditioneller Feldbus mit 1 Mbit/s Übertragungsrate und 100 Bit Nachrichtenlänge. 
Welche Zykluszeit lässt sich hiermit für die 3 Geräte erzielen? Wie viele Nachrichten pro 
Umdrehung erhält der Prozessrechner vom Leitantrieb.

Lösung: (1) Dauer einer Umdrehung: 20 ms, (2) Dauer der Übertragung einer Nachricht: 100 μs, (3) 
mit insgesamt 3 Geräten und 2 Nachrichten pro Gerät (Abfrage und Antwort) beträgt der Buszyklus 3 x 
2 x 100 μs = 600 μs, (4) pro Umdrehung erhält der Prozessrechner also 20 ms / 600 μs = 33 
Nachrichten pro Umdrehung.

Frage 1.8.2: Es wird ein Ethernet basierter Feldbus eingesetzt mit 100 Mbit/s Übertragungsrate und 64 
Bytes Nachrichtenlänge. Die zyklische Abfrage (Buszyklus) wird beibehalten. Welche Zykluszeit 
ist realisierbar? Wie viele Nachrichten vom Leitantrieb erhält der Prozessrechner pro 
Umdrehung?
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Lösung: (1) Dauer einer Umdrehung: 20 ms, (2) Dauer der Übertragung einer Nachricht: ca. 5 μs, (3) 
mit insgesamt 3 Geräten und 2 Nachrichten pro Gerät (Abfrage und Antwort) beträgt der Buszyklus 3 x 
2 x 5 μs = 30 μs, (4) pro Umdrehung erhält der Prozessrechner also 20 ms / 30 μs = 666 Nachrichten 
pro Umdrehung.

Frage 1.8.3: Der Ethernet basierte Feldbus wird über eine Strecke geführt, an der insgesamt 10 
Geräte (mit integrierten Switches) in einer Linientopologie betrieben werden. Zur  
Kommunikation werden die MAC-Adressen verwendet. Die Strecke transportiert auch regulären 
Verkehr aus dem Netzwerk. (1) Lässt sich in dieser Umgebung ein fester Buszyklus einrichten? 
Wenn nicht, beschreiben Sie eine Alternative für die Kommunikation zwischen den Antrieben 
und ihrem Prozessrechner. (2) Welche Effekte ergeben sich an den Knotenpunkten (Ethernet-
Switches) durch die Bearbeitungs-zeit, sowie durch Wechselwirkung mit anderem Verkehr (bei 
Rahmenlängen bis zu 1500 Bytes)? (3) Wie können Sie diese Wechselwirkungen reduzieren? 
(4) Wie viele Nachrichten pro Umdrehung erhält der Prozessrechner in einem realistischen 
Szenario?

Lösung: (1) Nein, Antwortzeiten lassen sich nicht garantieren. Alternative: Leitantrieb und Folgeantrieb 
kommunizieren ihre Meldungen in festen Intervallen. Der Prozessrechner greift nach Bedarf steuernd 
ein. (2) Bearbeitungszeit: ca. 5 μs pro Knoten (für MAC Weiterleitung), Wechselwirkung mit anderem 
Verkehr: Laufzeitschwankungen um 120 μs pro Paket von 1500 Bytes an jedem Knoten, je nach 
Verkehrsaufkommen auch mehrere Pakete pro Knoten. (3) Wechselwirkungen verringern: Priorität für 
Prozessdaten einreichten, z.B. durch VLAN oder ein anderes Verfahren zur Verkehrstrennung, Anzahl 
der Knoten reduzieren, Länge der Pakete einschränken, (4) realistisches Szenario: VLAN für 
Prozessdaten, 2 Knoten zwischen Antrieb und Prozessrechner: 2 x 5 μs = 10 μs Bearbeitungszeit, 2x 
120 μs = 240 μs Laufzeit-schwankungen, somit kann der Antrieb mit einiger Sicherheit alle 250 μs 
eine Meldung beim Prozessrechner abliefern, d.h. ca. 20 ms / 250 μs = ca. 80 Nachrichten pro 
Umdrehung.

Frage 1.8.4: Ab welchen Entfernungen (Länge des Feldbusses) spielen Laufzeiteffekte durch die 
Signalausbreitung jeweils eine Rolle?

Lösung: Mit einer Ausbreitungsgeschwindigkeit von ca 200 * 106 m/s durchläuft das Signal in einer μs 
ca 200 m. (1) Für den traditionellen Feldbus mit 1 Mbit/s beträgt die Dauer der Übertragung eines Bits 
1 μs. Damit Sendung und Empfang höchstens 1/4 Bit versetzt sind, sollte der Bus nicht länger als 50 
m sein. (2) Für den Netzwerk basierten Transport kann man auf Synchronität im Sinne von 
Nachrichten auf einem gemeinsamen Medium verzichten. Der Bus wird bidirektional betrieben, an den 
Knoten sind Bearbeitungszeiten eingeplant. Hier gehen die Latenzen insgesamt in die Berechnung 
der möglichen Reaktionszeiten ein.

Frage 1.8.5: Zeitsynchrone Steuerung. Welche Reaktionszeit ist für die winkelgenaue Steuerung (mit 
1 Grad Genauigkeit) eines Antriebs mindestens erforderlich, der mit 3000 Umdrehungen pro 
Minute läuft? Welchen Vorteil bringen synchrone Uhren in den Controllern (Antriebe, 
Feldbusklemmen, bzw. Prozessrechner)?

Frage 1.8.6: Uhrenvergleich: Damit die Uhren synchron bleiben, müssen sie durch ein geeignetes 
Protokoll von Zeit zu Zeit nachgestellt werden. Hierzu übernimmt ein Gerät die Zeitbasis 
(Master-Clock), alle anderen Geräte werden nach dieser Uhr gestellt (Slave Clocks). Das 
Stellen der Uhren erfolgt durch Versand von Nachrichten nach einem geeigneten Protokoll. 
Hierbei ist der Gangunterschied der Uhren festzustellen und ausserdem die Laufzeit der 
Nachricht zwischen den Geräten zu berücksichtigen. Beschreiben Sie ein Verfahren, mit dem 
sich die Uhr eines Gerätes nach der Uhr in einem anderen Gerät stellen lässt. Hinweis: Gehen 
Sie schrittweise vor: (1) ohne Berücksichtigung der Laufzeit, (2) mit Berücksichtigung der 
Laufzeit.
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1.9. Leittechnik in der elektrischen Energieversorgung

Folgende Abbildung zeigt eine Übersicht über den Aufbau einer Umspannstation.

Die linke Seite der Abbildung zeigt den Aufbau der Anlage: Leitungen auf der Hochspan-
nungsseite werden auf eine Sammelschiene geführt (HS-Schaltanlage). Zwei Transformatoren binden 
diese an zwei Sammelschienen der Mittelspannungsebene an (MS-Schaltanlage). Auf der Seite der 
Mittelspannung sind Lasten, Erzeuger und Leitungen angeschlossen.

Frage 1.9.1: Primärtechnik. Die Betriebsmittel der Anlage, die im Stromkreis liegen, werden als Pri-
märtechnik bezeichnet. Woher kommt diese Bezeichnung? Welche Betriebsmittel sind sekun-
där?

Frage 1.9.2: Sekundärtechnik. Unter Sekundärtechnik werden die Betriebsmittel verstanden, die zur 
Steuerung der Anlage dienen, d.h. die Informations- und Kommunikationstechnik. Erläutern Sie 
die Funktion der auf der rechten Seite der Abbildung gezeigten Komponenten. Welche Aufga-
ben hat die Automatisierungstechnik? Welche Anlagen im Umspannwerk werden hierdurch 
betrieben? Welche Aufgaben hat die Schutztechnik?

Frage 1.9.3: Mengengerüst. Die Leistung zur Hauptbetriebsstunde im deutschen Stromnetz beträgt ca 
80 GW. Ein Mittelspannungstransformator (HS/MS) hat eine typische Leistung von 40 MVA. Wie 
viele Umspannwerke gibt es demnach schätzungsweise im deutschen Stromnetz? Sind diese 
Umspannwerke bemannt? Wie werden Umspannwerke betrieben? Welche Aufgaben besitzt 
eine Leitstelle? Wie weit ins Stromnetz reicht der unmittelbare Einfluss einer Leitstelle?

Frage 1.9.4: Redundanz. In der Abbildung sind alle Betriebsmittel gedoppelt. Welchen Zweck verfolgt 
diese Redundanz? Recherchieren Sie im Web nach Umspannwerken und verschaffen Sie sich 
einen Überblick über deren Aufbau. Wie sehen Schutzgeräte aus? Wo finden sich Geräte zur 
Automatisierung?

1.10. Entwicklung der Leittechnik

Die Leittechnik in einem Umspannwerk ist hierarchisch aufgebaut und umfasst die Sensoren, 
Aktoren, Geräte auf Feldebene und übergeordnete Geräte. Folgende Abbildung zeigt eine Übersicht.

S. Rupp, 2017                                          DHBW Stuttgart, Elektrotechnik                                                        20/58



Informations- und Kommunikationstechnik
Grundlagen                                                                                                

Frage 1.10.1: Vergleichen Sie den Aufbau der Leittechnik mit der Automatisierung in der industriellen 
Fertigungstechnik bzw. mit der Leittechnik für ein Schienenfahrzeug oder Strassenfahrzeug. 
Welche Unterschiede bestehen? Welche Ähnlichkeiten gibt es? Was versteht man unter einem 
Feld bzw. einem Feldgerät?

Frage 1.10.2: Technische Entwicklung. Traditionell wurden Sensoren (Stromwandler, Spannungs-
wandler, Thermometer, Melder über Schalterzustände etc.) mittels Kupferdrähten angeschlos-
sen und zu Stationsgeräten, Mosaiktafeln oder über Konzentratoren (abgesetzte Einheit, RTU = 
Remote Terminal Unit) zur nächsten Ebene verdrahtet, ganz wie in der industriellen Produktion. 
Die Kupferleitungen zwischen Stationsgeräten und zu den Sensoren und Aktoren im Feld 
werden zunehmend durch Feldbusse abgelöst. Folgende Abbildung zeigt das Prinzip dieser 
Entwicklung.

Welchen Vorteil bietet ein Feldbus zwischen Stationsgerät und abgesetzter Einheit? Welchen 
Vorteil bietet ein Feldbus zu Sensoren und Aktoren? Welche Voraussetzungen sind hierfür erforder-
lich? Welche Nachteile hat der Feldbus gegenüber der Kupferschnittstelle?

Lösung: (1) Vorteile: Wesentlich geringerer Verdrahtungsaufwand (Investitionskosten und laufende 
Kosten), (2) Vorraussetzungen für Sensoren und Aktoren am Feldbus: Verfügbarkeit intelligenter Sen-
soren (Sensoren mit Mikrocontroller), (3) Nachteile: Die Kupferschnittstelle mit Stromvorgabe (z.B. 1A) 
ist unter allen Herstellern universell und kompatibel. Bei einem Feldbus müssen Protokolle und Inhalte 
der Nachrichten spezifiziert werden zur Interoperabilität zwischen Geräten unterschiedlicher Hersteller. 

Frage 1.10.3: Von der Kupferleitung zum Feldbus. Folgende Abbildung zeigt die historische Entwick-
lung etwas mehr im Detail. Erläutern Sie die Historie der Stationsautomatisierung (SA).
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Was ist mit Stationsbus bzw. Prozessbus bezeichnet? Wie schätzen sie die weitere Entwicklung 
in den kommenden 25 Jahren ein?

Frage 1.10.4: Hierarchie der Systeme. Welchen Zweck verfolgt die Hierarchie der Systeme in der Sta-
tion? Nennen Sie Beispiele. Welche Aufgaben können auf Stationsniveau durchgeführt werden? 
Welche Aufgaben lassen sich von der Leitwarte aus durchführen? Wann ist ein Einsatz vor Ort 
(auf der Station) sinnvoll?

1.11. Aufbau der Informationssysteme

Die folgende Abbildung zeigt den Aufbau einer Informationskette von den Sensoren und Aktoren 
zur ersten und zweiten Ebene der Automatisierung.

Die erste Ebene wird hierbei als Feldebene beschrieben, die zweite Ebene aus Steuerungs-
ebene. Im Einzelfall können Feldebene und Steuerungsebene ebenfalls hierarchisch aufgebaut sein.

Frage 1.11.1: (1) Welche Aufgaben hat die Feldebene? (2) Welche Aufgaben hat die Steuerungsebe-
ne? (3) Welche Unterschiede bestehen zu anderen Anwendungen der Automatisierung z.B. in 
der industriellen Produktion, für Schienenfahrzeuge oder Strassenfahrzeuge? (4) Was bedeuten 
die Begriffe Client und Server?
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Lösung: (1) Feldebene: Messen, Regeln und Steuern mit Hilfe einer SPS (Speicherprogrammierbare 
Steuerung) bzw. eines IED (Intelligent Electronic Device = Feldleitgerät). Sensoren und Aktoren sind 
entweder über Klemmleisten angeschlossen (digitale oder analoge Eingänge und Ausgänge) bzw. 
über Feldbusse (z.B.  IEC61850 mit Datenmodell zur Interoperabilität von Geräten).

(2) Steuerungsebene: Das Stationsleitgerät repräsentiert eine sogenannte SCADA (Supervisory Con-
trol and Data Acquisition). Diese Bezeichnung deutet darauf hin, dass hier mehrere Feldgeräte ange-
schlossen sind, die gesteuert werden und von denen Daten erhoben werden. Als Protokolle zu den 
Feldgeräten bzw. zur Leitwarte kommen Feldbusse wie IEC 61850 oder IEC 60870-5 in Frage.

(3) Unterschiede zu anderen Automatisierungsanwendungen: Grundsätzlich keine, jedoch sind in allen 
Anwendungsfällen anwendungsspezifische Feldbusse im Einsatz. Diese Feldbusse haben sich aus 
seriellen Feldbussen weiter zu netzwerkfähigen Feldbussen entwickelt.

(4) Client und Server: Bedeuten unterschiedliche Kommunikationsbeziehungen. Der Server wartet auf 
Anfragen der Clients (passiver Teil der Kommunikation). Der Client fragt eigenständig Server ab (akti-
ver Teil der Kommunikation). Beispiel: Ein Telefon stellt beide Funktionen zur Verfügung (Client = je-
manden anrufen, Server = angerufen werden und ans Telefon gehen).

Frage 1.11.2: Folgende Abbildung zeigt die physikalische Anbindung der Geräte in der Station.

Hierbei wird unter dem Block „COM“ ein Ethernet-Switch bzw. ein Router verstanden. Erläutern 
Sie den Aufbau des Systems. Wie werden Prozessdaten (Messwerte, Steuerbefehle) kommuniziert?

Frage 1.11.3: Bus-Topologien. Welche Bus-Topologien erkennen Sie? Welche Schnittstellen müssen 
je-weils miteinander kompatibel sein?

Frage 1.11.4: Redundanz. Welche Anforderungen an die Verfügbarkeit bestehen für folgende Geräte: 
(1) Leistungsschalter, (2) Trennschalter, (4) Ölthermometer, (4) Spannungsregler (Regler für ei-
nen Laststufenschalter), (5) Schutzvorrichtung. Wo würden Sie diese Geräte anbinden? 
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2. Weitverkehrsnetze

In diesem Kapitel wird der Aufbau und die Funktionsweise von Weitverkehrsnetzen erläutert. Als 
Basis dienen das Internet und die Telefonnetze. Grundsätzlich ist der Aufbau privater Weitverkehrs-
netze z.B. für die Anbindung von Umspannwerken an eine Leitwarte ähnlich. Die verwendeten 
Technologien und die Methoden zur Auslegung der Netze sind gleich. Zur Überwachung von Betriebs-
mitteln in den Verteilnetzen bzw. zum Auslesen von Informationen beim Endkunden lassen sich 
öffentliche Netze unmittelbar verwenden.

2.1. Datentransport

Über ein Netz mit der in folgender Abbildung gezeigten Topologie soll pro Teilnehmer in der 
Hauptverkehrsstunde folgender Verkehr übertragen werden:

• 2 Telefonanrufe pro Teilnehmer (mit 64 kbit/s) mit jeweils 100 s Dauer

• 2 SMS von jeweils 1000 Bits pro Teilnehmer

Im Netz befinden sich völlig gleichmäßig verteilt insgesamt 40 Millionen Teilnehmer.

Frage 2.1.1: (1) Berechnen Sie den Verkehr in Mbit/s für alle Telefongespräche.  (2) Berechnen Sie 
den Verkehr in Mbit/s für alle SMS Nachrichten. (3) Berechnen Sie den gesamten Verkehr im 
Netz in Mbit/s. Hinweis: Oben angegebene Werte (2 Telefonate, 2 SMS) sind Mittelwerte pro 
Stunde und pro Teilnehmer.

Lösung: Verkehrsmenge (als Datenrate in bit/s): 

Telefonanrufe: 40*106 * 2/3600s * 64.000 bit/s * 100s = 142222 Mbit/s = (142,2 Gbit/s)

SMS: 40*106 * 2/3600s * 1000 bit = 22,2 Mbit/s

Verkehrsmenge insgesamt: 142,244 Gbit/s  (aus (1) + (2))

Frage 2.1.2: Berechnen Sie überschlägig die an folgenden Schnittstellen insgesamt zu übertragenden 
Datenraten: Schnittstelle [1] (vom regionalen Knoten zum Weitverkehrsknoten), Schnittstelle [2] 
zwischen den Weitverkehrsknoten. 
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Lösung: 

• Verkehr pro regionaler Knoten: 1/16 des Gesamtverkehrs (bei Vernachlässigung des lokalen 

Verkehrs am regionalen Knoten) = Verkehr an Schnittstelle [1]: 

• Berechnung für Schnittstelle [1]: 142244 /16 Mbit/s = 8890 Mbit/s

• Verkehr an Schnittstelle [2]: pro Weitverkehrsknoten fließt Verkehr aus 4 regionalen Knoten 

zu. Dieser Verkehr fließt über 3 Schnittstellen ab. An Schnittstelle [2] ergibt sich somit 4/3 des 
Verkehrs von Schnittstelle [1].

• Berechnung für Schnittstelle [2]: 4*8890/ 3 Mbit/s = 11854 Mbit/s 

2.2. Paketvermittlung

In dem in Aufgabe 2.1 gezeigten Netz sollen die Telefonanrufe und SMS-Nachrichten nun 
individuell an einzelne Teilnehmer zugestellt werden. Hierzu werden über dem Übertragungsnetz, das 
in Aufgabe 2.1 für das Verkehrsaufkommen insgesamt ausgelegt wurde, Knoten zur Paketvermittlung 
aufgestellt. Die Paketvermittlungsstellen (=Router) werden als Regionale Knoten und Weitverkehrs-
knoten eingerichtet.

Frage 2.2.1: Erläutern Sie die Funktionsweise einer Paketvermittlungsstelle (eines Routers). Hinweis: 
Verwenden Sie die Begriffe Netzadressen und Routing-Tabellen.

Lösung: Funktionsweise: (1) Nachricht annehmen (speichern), (2) Zieladresse lesen, (3) Zielport aus 
der Routing-Tabelle entnehmen, (4) Nachricht an den passenden Ausgangsport geben.

Frage 2.2.2: Welche Inhalte enthält die Routing-Tabelle einer Paketvermittlungsstelle? Wie werden 
diese Inhalte gefüllt?

Lösung: (1) Inhalte der Routing-Tabelle: Zieladresse, Zielport. (2) Füllen der Routing-Tabellen: Die 
Inhalte werden entweder statisch konfiguriert (Administrator) oder automatisch durch Routing-
Protokolle erstellt.

Frage 2.2.3: Welche Rolle spielt die Netzhierarchie (d.h. die hierarchische Vergabe von Netzadressen) 
für die Größe der Routing-Tabellen? Verwenden Sie als Beispiel das Netz in der Abbildung aus 
Aufgabe 2.1. 

Lösung: Die regionalen Knoten haben folgende Möglichkeiten: [1] Die weiter zu leitenden Nachricht ist 
lokaler Verkehr für einen anderen direkt angeschlossenen Teilnehmer, oder [2] die Nachricht ist für 
einen Teilnehmer im Weitverkehrsnetz. Die Weitverkehrsknoten haben jeweils drei andere 
Weitverkehrsknoten zum Weiterleiten der Nachricht. 

Wenn man die Netzadressen nach einem hierarchischen Schema vergibt (z.B. wie im Postnetz mit 
Postleitzahlen, bzw. wie in der folgenden Aufgabe 4 zu sehen), bleiben die Routing-Tabellen kurz. 

Beispiel: Regionale Knoten: nur Ausscheidung lokal und Weitverkehr. Weitverkehrs-knoten: Analyse 
der ersten Ziffer der Zieladresse und weiterleiten an den passenden Port. 

Bei zufällig verteilten Netzadressen werden die Routing-Tabellen lang, da jede Adresse vollständig 
analysiert (und somit eingetragen) werden muss. Beispiel: lokale MAC-Adressen (= Geräteadressen) 
im LAN (lokalen Netz bei Ethernet).

Frage 2.2.4: Erläutern Sie das Funktionsprinzip eines Telefongesprächs über das Internet (Voice over 
IP). Hinweis: Hierbei soll ein kontinuierlicher Datenstrom (Telefongespräch) mit Hilfe einzelner 
Pakete übertragen. 
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2.3. Mobilkommunikation

Folgende Abbildung beschreibt ein Mobilfunknetz auf abstrakte Weise.

Teilnehmer A (Alice) ist am regionalen Knoten 11 angeschlossen und hat dort die  
Anschlussnummer 12. Alice ist somit zu erreichen unter der Telefonnummer 11-12. Bob hält sich 
gerade am regionalen Knoten 32 auf und hat die Anschlussnummer 17. Bob ist also zu erreichen 
unter der Nummer 32-17. Das Netz arbeitet mit Paketvermittlung.

Frage 2.3.1: Alice möchte Bob eine Nachricht (SMS) schicken. Welche Nummer wählt sie? Auf welche 
Weise transportiert das Netz die Nachricht zu Bob?

Lösung: (1) Alice wählt die Nummer 32-17. (2) Die Netzknoten analysieren die Nummer als 
Netzadresse: Knoten 1 schaut nach der ersten Stelle von 32-17: Alle Nachrichten zum Knoten 3 
schickt er über Port C weiter (diesen Port ermittelt er aus seiner Routing-Tabelle, die Netzadressen in 
Ports übersetzt). (3) Knoten 3 schaut nach der ersten und zweiten Ziffer „32“ und gibt die Nachricht 
über Port B an Knoten 32 weiter. (4) Knoten 32 stellt die Nachricht an Anschluss 17 durch.

Frage 2.3.2: Bob bewegt sich im Netz. Er besucht einen Bekannten und befindet sich nun am Knoten 
43 mit der Anschlussnummer 17. Wie kann Alice Bob erreichen? Sind die Netzadressen für 
mobile Teilnehmer im Netz eine geeignete Methode? Beschreiben Sie einen Mechanismus zur 
Adressierung mobiler Teilnehmer im Netz.

Lösung: (1) Bob hat nun eine andere Netzadresse, nämlich die 43-17. Um ihn dort erreichen zu 
können, müsste Alice wissen, dass er sich jetzt unter dieser Adresse aufhält. Ein Verfahren, bei 
Wechsel des Standorts allen Bekannten die neue Adresse zu schicken, ist im Mobilnetz nicht 
praktikabel (diese Methode funktioniert bei einem Umzug in eine andere Wohnung). (2) Netzadressen 
sind folglich für die Erreichbarkeit mobiler Teilnehmer im Netz nicht geeignet. (3) Als Alternative 
werden Namen bzw. logische Adressen verwendet: Bob erhält z.B. eine eindeutige logische Adresse 
„0172 12 34 56 7“, bzw. „Bob@mobile-network.de“. Unter diesem Eintrag findet sich in der Datenbank 
seine aktuelle Netzadresse. 
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Frage 2.3.3: Wie werden die aktuellen Aufenthaltsorte mobiler Teilnehmer im Netz verwaltet? 
Beschreiben Sie einen Mechanismus, der den Aufenthaltsort eines Teilnehmer automatisch 
aktualisiert.

Lösung: Wenn sich ein Teilnehmer durch das Netz bewegt, nimmt das Mobiltelefon jeweils Kontakt zu 
der Basisstation mit der größten Feldstärke auf. Nach der Kontaktaufnahme meldet sich das 
Mobiltelefon in der Datenbank mit seiner aktuellen Netzadresse an. Der Datenbankeintrag enthält die 
logische Adresse und die aktuelle Netzadresse. Diese Aufenthaltsverwaltung (engl. Mobility 
Management) für bewegliche Teilnehmer (engl. roaming subscribers) mit der Aktualisierung der 
Netzadressen am Aufenthaltsort (engl. location updates) geschieht automatisch durch ein hierfür 
vereinbartes Protokoll im Netz.

Frage 2.3.4: Bob hat auf der Fahrt zu seinem Bekannten (Anschluss 43-17) sein Mobiltelefon (dt. 
Händi) ausgeschaltet. Er schaltet sein Mobiltelefon erst wieder ein, als er wieder zuhause ist 
(Anschluss 32-17). Wie kann ihn die Nachricht (SMS), die Alice ihm während seines 
Aufenthaltes bei seinem Bekannten geschickt hat, später noch erreichen? Beschreiben Sie eine 
geeignete Methode, Nachrichten an zeitweise nicht erreichbare Teilnehmer zuzustellen. Wie 
würde man für Telefonanrufe an Bob vorgehen?

Lösung: (1) Man verwendet einen Speicher (engl. Mailbox) für Nachrichten. Wenn Bob unter seiner in 
der Datenbank zuletzt gespeichertem Aufenthaltsort nicht erreichbar ist, wird die Nachricht in der 
Mailbox aufbewahrt. Sobald Bob sein Mobiltelefon wieder eingeschaltet hat und dieses sich in der 
Datenbank anmeldet, wird die Mailbox abgefragt. Dort für Bob aufbewahrte Nachrichten werden an 
seine aktuelle Adresse verschickt. (2) Für Telefonanrufe würde man genauso vorgehen: 
Anrufbeantworter im Netz (Voice Mailbox).

Frage 2.3.5: Im Unterschied zu einem festen Telefonanschluss bzw. festen Internet-Anschluss sind die 
Teilnehmer über Funk angebunden. Welche Anforderungen bzgl. der Sicherheit gegen Miss-
brauch und bezüglich der Vertraulichkeit der Verbindungen ergeben sich hieraus?

Frage 2.3.6: In Netz findet sich eine anschauliche Erklärung über die Funktion eines Mobilfunknetzes. 
Schauen Sie sich diese bitte an und vergleichen Sie die dort gezeigte Struktur mit der Struktur 
des oben gezeigten Netzes.

2.4. Telefonanlage im Internet

Ein Dienstanbieter bietet als Alternative zu Nebenstellen-Telefonanlagen für Firmen eine 
Telefonnanlage im Internet an. Als Hardware bei den Kunden sind hierfür nur SIP-Telefone 
erforderlich, die über den Internet-Anschluss der Firma arbeiten. Die Konfiguration und Bedienung 
erfolgt per Web-Browser. Als Vorteile werden die bessere Skalierbarkeit und geringere Kosten im 
Vergleich zur eigenen Telefonanlage angeführt. Der Dienstanbieter betreibt selbst kein  
Telekommunikationsnetz, sondern mietet nur Server-Kapazität für sein Dienst-angebot.
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Verkehrsaufkommen

Der Dienstanbieter bedient insgesamt 1 Million Anschlüsse bei Geschäftskunden, von denen 
jeder in der Hauptverkehrsstunde 7,2 Anrufe generiert. Die Dauer eines Anrufs beträgt im Mittel 200 
Sekunden. Für die Verbindungssteuerung per SIP werden pro Anruf 3 Nachrichten von jeweils 10 
kBytes verschickt. Für die Sprachübertragung werden alle 20 ms Sprach-aufzeichnungen in ein RTP-
Paket verpackt. Zur Kodierung wird ein G.711 Codec verwendet (Abtastrate von 8000 Samples/s, 
jeweils mit 8 bit kodiert). Die Umverpackung (Overhead) für die Sprachübertragung beträgt 12 Bytes 
für den RTP-Paketkopf (Header), 8 Bytes für den UDP-Paketkopf und 20 Bytes für den IP-Paketkopf, 
sowie 30 Bytes für den Ethernet-Header (inkl. VLAN Tag).

Frage 2.4.1: Bemessung des SIP-Servers (Call Servers): Welche Transaktionsrate ergibt sich insge-
samt? Wie groß ist der Durchsatz des Signalisierungsverkehrs?

Lösung: Transaktionsrate: 106  * 7,2 pro Stunde / 3600 Sekunden pro Stunde = 2000 tps 
Transaktionen pro Sekunde

Durchsatz Signalisierungsverkehr: 2000 1/s * 3 * (10 * 1024) Bytes * 8 bit/Byte =  492 Mbit/s

Frage 2.4.2: Sprachverkehr, Overhead: Welche Paketgröße wird verwendet (IP-Pakete)? Wie groß ist 
der Anteil der Nutzinformation?

Lösung: Paketgröße: 200 Bytes (= Nutzdaten plus Verpackung)

Nutzdaten: 20 ms * 64 kbit/s / 8 bit/Byte = 160 Bytes pro Paket

Verpackung: 12 Bytes (RTP) + 8 Bytes (UDP) + 20 Bytes (IPv4) = 40 Bytes

Anteil der Nutzinformation: 160/200 = 80%

Frage 2.4.3: Sprachverkehr insgesamt: Welche Paketrate ergibt sich insgesamt? Wie groß ist der 
gesamte Datenstrom (IP-Pakete)?

Lösung: Paketrate (Bemessungsgröße für Media Server): 

1/ 20 ms = 50 Pakete/s pro Anruf
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Anzahl gleichzeitiger Anrufe: 2000 tps * 200 s = 400 000 Anrufe

Paketrate insgesamt: 20 * 106 Pakete pro Sekunde

Datenstrom insgesamt: 200 Bytes * 8 bit/Byte * 20 * 106 1/s = 32 Gbit/s

Frage 2.4.4: Ein Kunde nimmt das Angebot für 100 Anschlüsse in Anspruch. Welcher zusätzliche 
Verkehr im Netzwerk des Kunden ergibt sich auf Schicht 2 (Ethernet)?

Lösung: 100 Anschlüsse / 106 Anschlüsse = Anteil von 10-4

32 Gbit/s * 10-4 = 3,2 Mbit/s

mit zusätzlichen Overhead 30 Bytes für Ethernet-Rahmen: 230/200 = 1,15: 3,68 Mbit/s

Frage 2.4.5: Die Sprachübertragung im Netzwerk des Kunden konkurriert nun mit regulärem 
Datenverkehr. Welche Auswirkungen ergeben sich für den Sprachverkehr?

Lösung: Lastabhängige Laufzeitschwankungen; Einbussen der Sprachqualität

Frage 2.4.6: Beschreiben Sie Maßnahmen, mit denen der Kunde die Qualität der Sprachübertragung 
verbessern kann. 

• separates Netzwerk aufbauen für Sprachverkehr

• VLAN für Sprachverkehr konfigurieren

• Verkehrsklassen mit Priorität für Sprachverkehr einführen (QoS, DiffServ)

• Netz überdimensionieren

Sicherheit

Im Vergleich zur klassischen Telefonie ist die Kommunikation über IP-basierte Protokolle und 
Netzwerke (Ethernet) relativ ungeschützt. Geben Sie eine realistische Einschätzung der Lage. 
Unterscheiden Sie hierbei bitte folgende Bereiche: (1) Im Netzwerk des Kunden (Ethernet, Lokales 
Netz), (2) mobile Anwendungen (Apps), (3) Im Internet.

Frage 2.4.7: Welche Bedrohungen bestehen? Welche Schutzmassnahmen gibt es hierfür für die 
Bereiche (1) und (2)? 

Lösung: (1) Im lokalen Netz des Kunden: 

• Mithören der Anrufe (beispielsweise durch ARP-Poisoning)

• Ausspionieren von Anruflisten, Passwörtern, Aktivitäten, Anwesenheit, ...

• Schutzmassnahmen: Arbeitsrecht, Betriebsrat, Vorgesetzte, betriebliche Richtlinien

• ...

(2) für mobile Anwendungen (Apps):

• Diebstahl des Endgerätes (Smartphone), dadurch Diebstahl personenbezogener Daten 

(Telefonbuch, Adressbuch, Kalender, Anruflisten, Dokumente), ... 

• Schutzmassnahme; Löschen der Daten durch Fernzugriff

• Belauschen von Konversationen und Ausspionieren des Bildschirms unterwegs

• Schutzmassnahme: betriebliche Richtlinien (Verhalten in der Öffentlichkeit)

• ...
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Frage 2.4.8: Welche Bedrohungen bestehen und welche Schutzmassnahmen gibt im Internet (Bereich 
(3))? 

Lösung: (3) Im Internet:

• Mithören der Kommunikation bei ungesicherten Verbindungen, Ausspähen von Daten

• Schutzmassnahme: VPN (verschlüsselte Verbindung, Tunnel) zum Betrieb und zwischen den 

Standorten

• ...

2.5. Der superschnelle mobile Pauschaltarif

Unter der Bezeichnung „Allnet-Flat“ bietet ein Mobilnetzbetreiber einen netzübergreifenden 
monatlichen Pauschaltarif an. Das eigene Netz wird nach dem neuesten Mobilfunk-Standard mit 
Übertragungsgeschwindigkeiten von bis zu 50 Mbit/s (download) beworben. Unter den 
Vertragsleistungen findet sich der Satz: „Ab einem Datenvolumen von 200 MB wird die Bandbreite im 
laufenden Monat auf maximal 64 kbit/s (download) und maximal 16 kbit/s (upload) beschränkt.“

Frage 2.5.1: Wie viele Teilnehmer kann eine Funkzelle aufnehmen, unter der Annahme, dass alle 
Teilnehmer den Pauschaltarif nutzen und bereits ihr freies Kontingent von 200 MB erreicht 
haben und gedrosselt werden? Welche Datenmenge (GB) kann eine Funkzelle in der 
Hauptverkehrsstunde übertragen? Nach wie vielen Stunden wären die Kontingente von jeweils 
200 MB für die in der ersten Frage errechnete Anzahl an Teil-nehmern erreicht? Welchen Zweck 
verfolgt dieser Pauschaltarif?

Lösung: 

• Eine Funkzelle sendet mit maximal 50 Mbit/s. Im Verhältnis zu 64 kbit/s kann die Funkzelle 

781 Teilnehmer aufnehmen. 

• In einer Stunde überträgt die Funkzelle 50 Mbit/s * 3600 s / 8 bits/Byte = 22,5 GB. 

• Für 781 Teilnehmer mit jeweils 200 MB ergibt sich eine Datenmenge von insgesamt 156,25 

GB. Diese Datenmenge kann die Funkzelle in 6,9 Stunden übertragen. 
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• Pauschale monatliche Einnahmen pro Teilnehmer werden bei einer hohen Teilnehmerzahl 

interessant. Da die Funkzelle als gemeinsames Übertragungsmedium ihre Kapazität unter 
allen Teilnehmern aufteilt, muss man hierfür die Datenrate pro Teilnehmer einschränken.

Frage 2.5.2: Im Knoten AG1 werden jeweils 20 Basisstationen (BS) aggregiert. Jede Basisstation stellt 
3 Funkzellen bereit. Das Netz enthält insgesamt 10 Knoten AG2, die jeweils 10 Knoten AG1 
aggregieren. Welche Datenraten müssen die mit (1) und (2) bezeichneten Leitungen 
transportieren? Welche Datenrate ergibt sich am Media-Server? Welche Paketrate muss der 
Media-Server verarbeiten, wenn ein Paket 512 Bytes Daten enthält? Wie viele Teilnehmer-
Sessions bedient der Media-Server gleichzeitig? Welche Verbesserung ließe sich durch Proxy-
Server an den Knoten AG2 erzielen, die von den Nutzern vom Media-Server abgefragte Inhalte 
speichern und bei wiederholten Abfragen an dessen Stelle bereit stellen?

Lösung: 

• Datenrate pro Basisstation (mit 3 Funkzellen): 150 Mbit/s. An Leitung (1) ergeben sich 20 * 

150 Mbit/s = 3 Gbit/s. An Leitung (2) ergeben sich 10 * 3 Gbit/s = 30 Gbit/s. 

• Der Medienserver muss eine Datenrate von 10 * 30 Gbit/s = 300 Gbit/s bedienen. 

• Paketrate: mit 8 * 512 = 4096 bit/Paket erhält man aus der Datenrate am Server eine 

Paketrate von 300 Gbit/s / 4096 bit/Paket = 73,2 Millionen Pakete/s. 

• Gleichzeitige Sessions: 300 Gbit/s insgesamt geteilt durch 64 kbit/s pro Nutzer = 4,7 Mio. 

Sessions (bzw. Teilnehmer)

• Verbesserung: Datenrate und Transaktionsrate am Media-Server werden drastisch reduziert. 

Die Proxies an AG2 müssen nur 1/10 der Datenrate und der Transaktionsrate des Medien-
Servers bedienen.

Frage 2.5.3: Mobilitätsverwaltung. Es wird angenommen, dass das Netz ca. 5 Millionen Teilnehmer 
bedienen kann. Jeder Teilnehmer verursacht in der Hauptverkehrs-stunde 1,8 Einträge 
(Location Updates) im zentralen Register (MME - Mobility Management Entity). Jeder Eintrag 
wird mit einer Nachricht der Länge 2000 Bytes kommuniziert. Welche Transaktionsrate muss 
das MME bedienen? Welche Datenrate hat der Anschluss des MME? Welchen Zweck verfolgt 
die Mobilitätsverwaltung? Welchen Zweck verfolgt die mit der Mobilitätsverwaltung kombinierte 
Authentifizierung der Teilnehmer (im HSS)?

Lösung: 

• Transaktionsrate: 5 Mio Teilnehmer * 1,8 Transaktionen / 3600 Sekunden = 2500 

Transaktionen pro Sekunde 

• Datenrate: 2500 Transaktionen/s * 8 * 2000 bit = 40 Mbit/s. 

• Mobilitätsverwaltung: Teilnehmer bleiben im Netz erreichbar. 

• Authentifizierung: Schutz vor Manipulationen durch Dritte (nur Teilnehmer mit Vertrag z.B. für 

den Pauschaltarif können das Netz nutzen).

2.6. Smart Grids

Unter Smart Grids werden in der Regel fernablesbare Stromzähler in Kombination mit zeitlich 
veränderlichen Stromtarifen verstanden, die an die Stromzähler (Smart Meter) kommuniziert werden. 
Ein Stromnetz seien 10 Million intelligenter, fernablesbarer Stromzähler ausgestattet. Pro Teilnehmer 
werden in der Stunde 4 Zählerwerte ausgelesen, sowie 4 Stromtarife kommuniziert. Die Nachrichten 
zur Kommunikation der Stromtarife an die Zähler sind 64 Bytes lang. Zum Auslesen der Viertel-
stundenwerte der Zähler werden 256 Bytes benötigt (mittlere Stromwerte und Spannungswerte über 4 
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Phasen, Standardabweichung der Werte, sowie Schleppzeiger-Werte, Leistungsfaktoren, Zeitstempel 
für ausgewählte Ereignisse).

Frage 2.6.1: Berechnen Sie die Transaktionsraten in Senderichtung und Empfangsrichtung. Hinweis: 
Die Zähler speichern die Zählerstände und senden zufällig, d.h. statistisch über der Zeit verteilt 
an den Server.

Lösung: In Senderichtung (zu den Zählern) und Empfangsrichtung (von den Zählern) jeweils: 10 Mio 
Teilnehmer * 4 Transaktionen /3600 Sekunden = 11 111 Transaktionen pro Sekunde.

Frage 2.6.2: Berechnen Sie die Datenrate in Senderichtung und Empfangsrichtung.

Lösung: 

• In Senderichtung: 11111 1/s * 64 Bytes * 8Bit/Bytes = 5,69 Mbit/s

• In Empfangsrichtung: 4-fache Datenmenge => 22,8 Mbit/s

Frage 2.6.3: Welche Kommunikationsnetze und Kommunikationsmedien wären geeignet, die Server 
mit den Zählern zu verbinden? Nennen Sie Vorteile und Nachteile möglicher Technologien.

Frage 2.6.4: Sicherheit. Welche Anforderungen bestehen an die Sicherheit der Kommunikation? Wie 
ließen sich diese technisch umsetzen?
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3. Auslegung der Kommunikationsinfrastruktur

3.1. Verkehrstheorie

Folgende Abbildung zeigt als abstraktes Szenario einen Prozessor, der eingangsseitig mit 
Nachrichten versorgt wird, und diese nach Verarbeitung ausgangsseitig weiter gibt. Diese Anordnung 
ist recht universell und trifft auf eine Vielzahl von Prozessen zu, die eingehende Transaktionen 
verarbeiten. Ein Beispiel wäre die Kasse in einem Supermarkt.

Im Fall der Kasse im Supermarkt entspricht der Prozessor dem Kassierer, der Kunden bedient. 
Die Kunden (Nachrichten) treffen zufällig an der Kasse ein. Erstellt man eine Häufigkeitsverteilung 
über den Ankunftszeiten (ein Histogramm), erhält man eine mittlere Ankunftsrate λ = 1/tλ, beispiels-
weise 5 Kunden pro Minute. Dieser Mittelwert unterliegt jedoch Schwankungen, wie in der Abbildung 
gezeigt: Einige Kunden kommen schneller an, andere benötigen deutlich länger.

Der Prozessor kann eine gegebene Menge an Transaktionen (Nachrichten, Kunden) pro Zeit-
einheit bearbeiten: Er besitzt eine mittlere Service-Rate μ, beispielsweise 6 Kunden pro Minute. Als 
Systemauslastung ρ (engl. system utilization) bezeichnet man das Verhältnis der der Ankunftsrate 
(engl. arrival rate) zur Service-Rate:

ρ=λ
μ (3.1.1)

Damit keine der Transaktionen (Nachrichten, Kunden) verloren geht ist eingangsseitig ein Puffer 
vorgesehen, der sich einfach als Warteschlange interpretieren lässt.

Frage 3.1.1: Wie gross ist die Systemauslastung in oben gegebenen Beispiel? Der Filialeiter möchte 
eine Systemauslastung von mindestens 100% erzielen. Er begründet seine Forderung damit, 
dass die Kassenbedienung ja schliesslich 6 Kunden pro Minute bedienen kann. Kann er seine 
Forderung durchsetzen? Was geschieht, wenn sich die Systemauslastung 100% nähert? Be-
gründen Sie Ihre Aussage.

Lösung: Die Systemauslastung beträgt ρ = λ/μ = 5/6 = 83%. Die Forderung nach annähernd 100% 
Systemauslastung wäre nur dann zu erfüllen, wenn die eingehenden Transaktionen in einem exakten 
Zeitraster mit Schrittweite tλ ankommen. Da diese Zeit jedoch nur ein Mittelwert darstellt, und einige 
Kunden deutlich später ankommen, gibt es nach Öffnung des Marktes an der Kasse zeitliche Lücken, 
die die Kassenbedienung nicht wieder aufarbeiten kann, da der Mittelwert ja eingehalten wird, und 
daher auch einmal Kunden in kürzeren Intervallen eintreffen. 

Es bildet sich eine Warteschlange. Die Länge der Warteschlange ist abhängig von der Systemauslas-
tung: Je höher die Systemauslastung, desto länger die Schlange. Dieses Verhalten deckt sich mit der 
praktischen Erfahrung an Kassen im Supermarkt. Nähert sich die Systemauslastung 100%, werden 
die Warteschlangen endlos.
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Frage 3.1.2: Warteschlangen. Unter der Voraussetzung, dass die Ankunftszeiten der ankommenden 
Transaktionen Poisson-verteilt sind, lässt sich die Länge N (= Anzahl wartender Transaktionen) 
der Warteschlange in Abhängigkeit der Systemauslastung ρ berechnen. Es ergibt sich:

Ν= ρ
1−ρ

(3.1.2)

Berechnen Sie die Länge der Warteschlange für Systemauslastungen von 80%, 90%, 95% und 98%.

Lösung: Man erhält N = 4, 9, 19 und 49 für die oben genannten Systemauslastungen.

Frage 3.1.3: Am späten Nachmittag steigt die Ankunftsrate im Supermarkt auf 17 Kunden pro Minute. 
Wie reagiert der Filialleiter? Wie viele Kassen raten Sie ihm zu öffnen? Begründen Sie Ihre Em-
pfehlung?

Frage 3.1.4: Multi-Prozessorsystem. In einem Smart-Grid soll eine Transaktionsrate (= Ankunftsrate) 
von 10000 Transaktionen pro Sekunde verarbeitet werden. Der Prozessor besteht aus einzel-
nen Servern, die in Lastaufteilung arbeiten (engl. load sharing). Ein einzelner Server kann 2000 
Transaktionen pro Sekunde bedienen. Das Gesamtsystem soll bei einer Systemauslastung von 
80% betrieben werden. Wie viele Server möchten Sie verwenden? Hinweis: Bei einem Multi-
Prozessorsystem mit m Prozessoren, die jeweils mit einer Service-Rate von μ arbeiten, beträgt 
die Service-Rate insgesamt μges = m μ.

3.2. Transaktionsverarbeitung

Folgende Abbildung zeigt ein Selbstbedienungsrestaurant. Unter einer Transaktion wird hierbei 
die Verarbeitung eines Gastes verstanden, d.h. der Gang von der Selbstbedienungstheke zur Kasse, 
die anschliessende Verweildauer im Restaurant-Bereich zur Einnahme der Speisen bis zum Räumen 
des Platzes.

Frage 3.2.1: Die mittlere Aufenthaltsdauer eines Gastes (Dauer der Transaktion) beträgt 10 Minuten. 
Der Restaurantbereich fasst K = 200 Gäste. Wie viele Gäste pro Minute (bzw. pro Stunde) muß die 
Kasse bedienen können? Benennen Sie folgende Größen: (1) die Transaktionsrate (=  Ankunftsrate), 
(2) die Service-Rate bei gegebener Systemauslastung. 

Lösung: Bei vollbesetztem Restaurant werden im Mittel 200 Gäste / 10 Minuten = 20 Gäste pro Minute 
ausgetauscht. Diese Transaktionsrate entspricht der Ankunftsrate. Damit an der Kasse keine unnötig 
langen Warteschlangen entstehen, sollte die Kasse in der Hauptbetriebszeit mehr als 20 Gäste pro 
Minute bedienen können. Bei einer Systemauslastung von 80% sollte die Kasse beispielsweise 25 
Gäste pro Minute bedienen können.

Frage 3.2.2: Anzahl paralleler Sessions. Im Beispiel aus 3.2.1 besteht ein Zusammenhang zwischen 
der Transaktionsrate und der Anzahl paralleler Transaktionen (bzw. Sessions = Anzahl K der Plätze im 
Restaurantbereich). Erläutern Sie diesen Zusammenhang.

Lösung: Transaktionsrate [1/s] * Dauer der Transaktion [s] = Anzahl paralleler Transaktionen
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Statt Transaktionen ist auch der Begriff „Sessions“ im Sinne von in Bearbeitung befindlichen Transak-
tionen gebräuchlich. Beispiel: 

• Transaktionsrate: 20 Gäste pro Minute

• Dauer der Transaktion: 10 Minuten

• Anzahl gleichzeitig in Bearbeitung befindlicher Transaktionen (Sessions): 200 Gäste

Frage 3.2.3: Server für Bankautomaten. Ein Server kann eine Rate von 200 Transaktionen pro Sekun-
de an Bankautomaten im Netz bedienen (Transaktion = Geld abheben). Eine Transaktion dauert im 
Mittel 2 Minuten. Für die Dauer einer Transaktion muss der Server einen Kundendatensatz von 512 
Bytes im Arbeitsspeicher halten. Wie viele parallele Transaktionen muss der Server bedienen können? 
Wie viel Arbeitsspeicher benötigt der Server?

Lösung: (1) Transaktionsrate [1/s] * Dauer der Transaktion [s] = Anzahl paralleler Transaktionen

(2) Arbeitsspeicher: Anzahl paralleler Transaktionen * Bytes/Transaktion = Bytes.

Mit den Zahlen aus dem Beispiel: (1) 24000 parallele Transaktionen (Sessions), (2) 12 MBytes.

Frage 3.2.4: Telefonanlage. Eine Telefonanlage soll 2000 Anrufe gleichzeitig bedienen. Die Dauer 
eines Anrufs beträgt 2 Minuten. Welche Transaktionsrate muss die Telefonanlage unterstützen? Wie 
viel Arbeitsspeicher wird benötigt, wenn zu jedem Anruf (zur Abrechnung) ein Kundendatensatz von 
512 Bytes im Arbeitsspeicher gehalten werden muss?

Lösung: (1) Transaktionsrate [1/s] = Anzahl paralleler Transaktionen / Dauer der Transaktion [s] = 17 
Anrufe pro Sekunde. Während also 2000 Teilnehmer gleichzeitig sprechen, legen pro Sekunde 17 
Teilnehmer auf und 17 andere Teilnehmer starten pro Sekunde einen Anruf.

(2) Arbeitsspeicher: 2000 Anrufe * 512 Bytes = 1 MByte.

Frage 3.2.5: Prozessmodell. Für einen Prozess bzw. für einen Prozessor wird in die folgender Abbil-
dung gezeigte Abstraktion verwendet.

Erläutern Sie folgende Begriffe: (1) Transaktion, (2) Transaktionsrate, (3) Dauer einer Transaktion, (4) 
Anzahl paralleler Transaktionen, (5) erforderliche Daten im Arbeitsspeicher pro Transaktion (6) Menge 
an parallel verfügbaren Daten im Arbeitsspeicher insgesamt, (7) Ankunftsrate, (8) Servicerate, (9) 
Systemauslastung, (10) Eingangspuffer und Ausgangspuffer.

Frage 3.2.6: Transaktionsverarbeitung. Der in Frage 3.2.5 gezeigte Prozessor verarbeitet Prozess-
daten. Pro Sekunde stellt er als Client 10000 Anfragen an die Server, die ihn über das Netz mit 
Informationen versorgen. Zu jeder Anfrage schickt er eine Empfangsbestätigung und schickt die 
gewonnene Information zur Visualisierung weiter an einen anderen anderen Prozessor. Die Dauer 
einer Transaktion beträgt 2 Sekunden, pro Transaktion müssen 2 kBytes Daten im Arbeitsspeicher 
gehalten werden. Wie viele parallele Transaktionen bedient der Client und wie viel Arbeitsspeicher 
wird hierfür benötigt?
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3.3. Verkehrsmodelle

Unter einem Verkehrsmodell versteht man alle Annahmen, die über ein geplantes Angebot 
bekannt sind. Hierunter fallen:

• Anzahl der Teilnehmer bzw. Geräte im Netz

• Anzahl der Transaktionen pro Teilnehmer in der Hauptbetriebsstunde [1/h] bzw. [1/s]

• Dauer einer Transaktion [s]

• Datensatz im Arbeitsspeicher pro Transaktion [Bytes]

• Nachrichten pro Transaktion, die über das Netz kommuniziert werden 

• Datenmenge einer Nachricht [bit], die über das Netz kommuniziert wird.

Unter der Hauptbetriebsstunde (bzw. Hauptverkehrsstunde) versteht man hierbei die Tageszeit, 
für die die Anlage ausgelegt werden soll.

Frage 3.3.1: Eine Telefonanlage soll auf folgendes Verkehrsmodell ausgelegt werden:

• 1 Million Teilnehmer

• 3,6 Anrufe pro Teilnehmer in der Hauptverkehrsstunde

• 200 Sekunden Anrufdauer (Dauer einer Transaktion)

• 1 kByte Daten pro laufender Transaktion in der Anlage.

Welche Transaktionsrate muss die Anlage bedienen können? Wie viele parallele Transaktionen muss 
die Anlage bedienen können? Welcher Arbeitsspeicher wird hierfür benötigt?

Lösung: (1) 1000 Transaktionen pro Sekunde, (2) 200 000 parallele Transaktionen, (3) 200 MBytes.

Frage 3.3.2: Datenrate. Im Datenmodell aus Aufgabe 3.3.1 werden pro Transaktion 4 Nachrichten 
über das Netz ausgetauscht (jeweils gesendet und empfangen). Eine Nachricht ist 512 Bytes lang. 
Welche Datenrate muss die Anlage bedienen können?

Lösung: (1) Bits pro Transaktion = 4 Nachrichten * 512 Bytes * 8 bit/Byte = 16384 bits pro Transaktion.

(2) Datenrate = Bits pro Transaktion [bit] * Transaktionen pro Sekunde (Transaktionsrate) [1/s]

Im Beispiel: 16384 bit * 1000 1/s =  16,384 Mbit/s (= 16,384 * 106 bit/s).

Frage 3.3.3: Prozessormodell. Folgende Abbildung zeigt das Prozessormodell.

Erläutern Sie die Begriffe (1) Transaktionsrate und (2) Datenrate. Was bedeuten diese Größen für die 
Auslegung des Systems? Wonach richtet sich die Wahl des Prozessors (CPU)? Wie viel Arbeitsspei-
cher bzw. persistenter Speicher wird benötigt?  
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Frage 3.3.4: Datenrate und Paketrate. Der oben beschriebene Prozessor soll als Paketfilter eingesetzt 
werden. Ein Strom von Daten (Sprachpaketen einer Voice over IP Anwendung) soll nach bestimmten 
Kriterien gefiltert bzw. nach bestimmten Inhalten abgesucht bzw. abgehört werden. Es liegt folgendes 
Verkehrsmodell vor:

• 1 Million Teilnehmer

• 3,6 Anrufe pro Teilnehmer in der Hauptverkehrsstunde

• 200 Sekunden Anrufdauer (Dauer einer Transaktion)

• jeweils 20 ms pro Paket

• 256 Bytes Paketgröße (inklusive Overhead).

Berechnen Sie (1) die Paketrate pro Transaktion (Anruf), (2) die Paketrate insgesamt, (3) die Anzahl 
Pakete pro Transaktion (Anruf), (4) die Anzahl paralleler Transaktionen, (5) die Datenrate insgesamt. 
Worauf ist das Paketfilter auszulegen?

Lösung: (1) 50 Pakete pro Sekunde pro Transaktion, (2) Transaktionsrate insgesamt: 1000 1/s (Anrufe 
pro Sekunde). Hieraus folgt für die Paketrate insgesamt: 50 000 Pakete/s, (3) Anzahl Pakete pro 
Transaktion = Paketrate pro Transaktion [1/s] * Dauer der Transaktion [s] = 50 1/s * 2000 s = 10 000 
Pakete pro Anruf, (4) 200 000 parallele Transaktionen, (5) Datenrate insgesamt = Paketrate insge-
samt [1/s] * Daten [bit] pro Paket: 50 000 1/s * 256 * 8 bit = 102,4 Mbit/s.

Auslegungsgrößen für das Paketfilter: (2) Paketrate = Transaktionsrate des Filters, (5) Datenrate 
insgesamt.

3.4. Redundanz

Um die Systemverfügbarkeit zu erhöhen, werden einzelne Systemkomponenten mehrfach 
vorgesehen. Bei einem Teilausfall ist somit ein anderer Teil des Systems überlebensfähig. Das Prinzip 
beruht auf der Verbundwahrscheinlichkeit für einen Systemausfall. Beispiel:

• Die Wahrscheinlichkeit, dass die Komponente 1 ausfällt, beträgt P1 = 0,01 = 1%.

• Die Wahrscheinlichkeit, dass die Komponente 2 ausfällt, beträgt P2 = 0,01 = 1%.

• Sofern die Ausfälle beider Komponenten voneinander unabhängig sind (im Sinne statistisch 

unabhängige Zufallsprozesse), beträgt die Wahrscheinlichkeit, dass beide Komponenten zur 
gleichen Zeit ausfallen: Pges = P1 P2 = 10-4 = 0,01 %.

Während eine Komponente eine Verfügbarkeit von P1
-1 = 99% besitzt, besitzt das Gesamtsys-

tem somit eine Verfügbarkeit von 99,99%.

Frage 3.5.1: Ein fairer Würfel wirft mit einer Wahrscheinlichkeit P6 = 1/6 die Zahl 6. Die Zahl 6 soll ver-
mieden werden. Wir groß ist die Wahrscheinlichkeit: (1) mit einem Würfel keine Zahl 6 zu 
werfen? (2) mit 2 Würfeln zugleich nicht die Zahl 6 zu werfen? Wie viele Würfel wären erforder-
lich, damit mit einer Wahrscheinlichkeit von 99,999% bei einem Wurf nicht alle Würfel zugleich 
die Zahl 6 werfen?

Frage 3.5.2: Würfelwette. Wenn Sie mit N Würfeln spielen und mit einem Wurf mindestens ein Würfel 
eine 6 zeigt, gewinnen Sie. Im anderen Fall gewinnt der Gegner. Es wird unter zwei Spielern 
abwechselnd gewürfelt. Wie viele Würfel nehmen Sie, damit das Spiel interessant ist?

Frage 3.5.3: Folgende Abbildung zeigt ein System zur Transaktionsverarbeitung. Die Knoten haben 
unterschiedliche Aufgaben:

• Anwendungsprozessoren (Vorverarbeitung, z.B. Protokollstack bedienen, Informationen extra-

hieren bzw. verpacken)

• Datenbank-Knoten: Informationen verarbeiten, speichern, bzw. extrahieren
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• Management-Knoten: Überwachung des Systems auf Funktionsfähigkeit, ggf. Umschaltvor-

gänge auslösen bzw. Alarme generieren

• persistenter Speicher zum Aufbewahren der Daten.

Wo sind Komponenten mehrfach vorhanden und können redundant genutzt werden? Was 
bedeutet hierbei der Begriff Lastaufteilung (engl. Load-Sharing)? Wie verhält sich das System im 
Fehlerfall (Ausfall jeweils einer Komponente)? Was geschieht bei Ausfall eines der Management-
Knoten? Wie funktioniert das Umschalten bzw. Ausweichen auf eine redundante Komponente 
innerhalb des Systems? 

Frage 3.5.4: Ein Server soll für eine Systemverfügbarkeit von 99,999% ausgelegt werden. Welcher 
Ausfallzeit entspricht diese Forderung in einem Jahr als Bezugsintervall? Wie viele Komponen-
ten bzw. Teilsysteme sind sind erforderlich, wenn eine Komponente eine Verfügbarkeit von 99% 
hat? 

Bei der Betrachtung der gesamten Systemverfügbarkeit war die statistische Unabhängig-keit 
der Teilprozesse vorausgesetzt, d.h. die Fehlerursachen der Komponenten sind voneinander unab-
hängig. Welche Fehlerfälle widersprechen dieser Forderung? Wie können Sie das System gegen 
solche Fehler absichern?
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4. Sichere Kommunikation

4.1. Bedrohungen und Massnahmen

Unter sicherer Kommunikation versteht man, dass Informationen, die zwischen zwei Teilneh-
mern A (Alice) und B (Bob) über Kommunikationsnetze ausgetauscht werden, folgenden Ansprüchen 
genügen:

• Vertraulichkeit (engl. Confidentiality): Informationen sollten nicht unerwünscht an Dritte gelan-

gen (Beispiele: Briefgeheimnis, Fernmeldegeheimnis, Schutz personenbezogener Daten, 
firmenvertrauliche Daten)

• Integrität (engl. Integrity): Unversehrtheit. Die kommunizierte Information sollte nicht verfälscht 

sein.

• Verfügbarkeit (engl. Availability): Anwendungen und Dienste sollten für autorisierte Nutzer 

jederzeit verfügbar sein.

Hierbei geht man davon aus, dass die Kommunikation über das Netz grundsätzlich nicht sicher 
ist. Als Bedrohungen unterschiedet man:

• Passive Angriffe: Passive Angriffe sind dadurch gekennzeichnet, dass der Angreifer nicht in 

die Kommunikation eingreift. Er bleibt passiv. Beispiele: Mithören, Passwörter ausspionieren, 
Daten kopieren, Identitätsdiebstahl, Verhaltensmuster und Nutzerprofile erstellen. Die Gefahr 
passiver Angriffe besteht darin, dass sie schwer erkennbar sind und unbemerkt bleiben.

• Aktive Angriffe: Ein aktiver Angreifer greift in die Kommunikation ein. Er hinterlässt hierdurch 

Spuren. Beispiele: Manipulation von Daten, Verbindungen entführen, Geräte manipulieren 
(zum Mitschneiden von Daten, durch Einführen von Schadsoftware, durch Vandalismus), 
unter falscher bzw. vorgetäuschter Identität agieren, Übertölpeln von Nutzern (z.B. zum 
ausspionieren von Passwörtern), Boykott von Anlagen (Denial-of-Service).

Hinweis: Im englischen Sprachgebrauch bezeichnet man die auf oben genannte Weise 
definierte Sicherheit im Sinne von Schutz gegen äußere Einflüsse als „Security“. Mit dem Begriff 
„Safety“ bezeichnet man die Betriebssicherheit bzw. funktionale Sicherheit eines Systems im Sinne 
von Gefahren für Leben und Umwelt, die von dem System ausgehen.

Frage 4.1.1: Nennen Sie Angriffe auf die Vertraulichkeit? Welche Schutzmaßnahmen gibt es hierfür?

Lösung: Angriffe: Mithören, „Datendiebstahl“. Schutzmaßnahmen: Zugangskontrolle, Authentifizierung, 
Autorisierung, Verschlüsselung der Information.

Frage 4.1.2: Nennen Sie Angriffe auf die Integrität? Welche Schutzmaßnahmen gibt es hierfür?

Lösung: Angriffe: Identitätsdiebstahl, manipulierte Daten. Schutzmaßnahmen: Sichere Passwörter, 
Prüfsummen, Signatur.

Frage 4.1.3: Nennen Sie Angriffe auf die Verfügbarkeit? Welche Schutzmaßnahmen gibt es hierfür?

Lösung: Angriffe auf die Systemverfügbarkeit: Überflutung (Denial-of-Service), schädliche Software. 
Schutzmaßnahmen: Lastabwehr, Paketfilter, Redundante Systeme, Erkennung von Schadsoftware, 
kontinuierliche Behebung der Lücken im System, Kapselung der Systeme, rollenbasiertes 
Sicherheitsmodell (Rollen, Rechte und Pflichten werden definiert und eingefordert).

Frage 4.1.4: Welches Diebesgut wird bei einem Datendiebstahl entwendet? Wie fällt der Verlust auf? 
Welcher Unterschied bestehen zu einem materiellen Diebstahl? Um welche Art von Angriff han-
delt es sich?
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4.2. Symmetrische und asymmetrische Schlüssel

Die Vertraulichkeit einer Kommunikation lässt sich durch Verschlüsselung der zwischen A und B 
ausgetauschten Informationen gewährleisten. Hiebei geht man davon aus, dass Nachrichten zwischen 
A und B zwar jederzeit mitgehört oder abgefangen werden können, dass jedoch der Inhalt dem 
Angreifer unzugänglich bleibt, sofern er sie nicht entschlüsseln kann. 

Unter der Voraussetzung, dass die eingesetzten Verfahren zur Verschlüsselung sicher sind, 
setzt die Fähigkeit zur Entschlüsselung die Kenntnis des passenden Schlüssels voraus. Folgende 
Abbildung zeigt die Kommunikationsbeziehungen zwischen vier Parteien A, B, C und D über ein Netz.

Im linken Teil der Abbildung werden symmetrische Schlüsselpaare verwendet: Damit A mit B 
kommunizieren kann, benötigen beide den gleichen symmetrischen Schlüssel. Wenn A mit C 
verschlüsselt kommunizieren möchte, verwenden beide ein anderes Schlüsselpaar.

Im rechten Teil der Abbildung werden asymmetrische Schlüsselpaare eingesetzt: Hier erhält 
jeder Kommunikationspartner einen privaten Schlüssel, den er vor allen anderen geheim halten muss. 
Als Gegenstück des privaten Schlüssels dient ein passender öffentlicher Schlüssel, den jeder wissen 
darf. Öffentliche Schlüssel der jeweiligen Kommunikationspartner bewahren die Teilnehmer an einem 
Schlüsselbund auf.

Frage 4.2.1: Symmetrische Schlüssel. Bei der Verwendung symmetrischer Schlüsselpaare muss für 
jede Kommunikationsbeziehung ein eigenes Paar verwendet werden. Wie viele Schlüsselpaare 
werden für 3 Kommunikationspartner benötigt? Wie viele Schlüsselpaare werden für 4 Kommu-
nikationspartner benötigt? Verallgemeinern Sie auf N Kommunikationspartner. Wie viele 
Schlüsselpaare wären für N=1000 Kommunikationspartner nötig?

Lösung: Die Anzahl K der Schlüsselpaare entspricht der Anzahl der Kanten und Diagonalen des N-
Ecks aus N Kommunikationspartnern, d.h. der Anzahl der möglichen Kommunikationsbeziehungen. 

1. Durch Abzählen ermittelt man: N=2: k=1; N=3, k=3; N=4, k=6; N=5, k=10. Eine Gleichung, die 
hierzu passt, wäre k= N*(N-1)/2.

2. Interpretation: Die Anzahl der Kanten k eines voll vermaschten Graphen mit N Knoten beträgt 
k= N*(N-1)/2. Geometrie: Die Zahl der Diagonalen und Kanten eines N-Ecks entspricht k.

Für N = 1000 wären somit annähernd N2/2 = 500 000 Schlüsselpaare erforderlich. Der Aufwand steigt 
gemäß der Beziehung k(N) ≃ N2/2 quadratisch mit der Anzahl der Kommunikationspartner.

Frage 4.2.2: Asymmetrische Schlüssel. Bei der Verwendung asymmetrischer Schlüsselpaare  verwen-
det jeder Kommunikationspartner einen geheimen, privaten Schlüssel, sowie einen passenden 
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öffentlichen Schlüssel. Wie viele Schlüsselpaare werden für 4 Kommunikationspartner benötigt? 
Verallgemeinern Sie auf N Kommunikationspartner. Wie viele Schlüsselpaare wären für N=1000 
Kommunikationspartner nötig?

Lösung: Hier entspricht die Anzahl der Schlüsselpaare einfach der Anzahl der Kommunikationspartner, 
d.h. k(N) = N. Der Aufwand wächst somit linear mit der zahl der Kommunikationspartner.

Frage 4.2.3: Schlüsselmanagement. Die symmetrischen Schlüsselpaare bzw. die privaten Schlüssel 
müssen geheim gehalten werden, und können somit nicht über das Netz kommuniziert werden. 
Wie gelingt die Verteilung der Schlüssel in beiden Fällen? Welches Verfahren hat diesbezüglich 
Vorteile? Wie lässt sich ein kompromittierter Schlüssel zurück rufen bzw. beseitigen? 

Frage 4.2.4:  Rechenaufwand. Asymmetrische Verfahren sind sehr rechenaufwändig im Vergleich zu 
symmetrischen Verschlüsselungsverfahren, haben jedoch den Vorteil des einfachen Schlüssel-
managements. Wie lassen sich beide Verfahren so kombinieren, dass die vorteilhaften Seiten 
genutzt werden können?

4.3. Verschlüsselung

In folgender Abbildung schickt Alice ein verschlüsseltes Dokument an Bob. 

Sie verwendet hierzu ein asymmetrisches Schlüsselpaar. In der Darstellung bedeuten „E“ die 
Verschlüsselung (engl. Encryption) und „D“ die Entschlüsselung (engl. Decryption). Die Art der Ver-
schlüsselungsverfahren ist hierbei nicht weiter relevant. „E“ und „D“ sind derart beschaffen, dass eine 
Verkettung beider Verfahren wieder Klartext erzeugt.

Frage 4.3.1: Weshalb verwendet Alice den öffentlichen Schlüssel von Bob? Hätte sie seinen privaten 
Schlüssel verwenden können? Hätte Sie ihren privaten Schlüssel verwenden können?

Lösung: Wenn Bob seinen privaten Schlüssel geheim hält, kann außer ihm das mit seinem öffentli-
chen Schlüssel verschlüsselte Dokument niemand öffnen. Wenn Alice ihren privaten Schlüssel ver-
wendet, kann jeder mit ihrem öffentlichen Schlüssel das Dokument wieder her stellen. Der Inhalt wäre 
so nicht geschützt.

Frage 4.3.2: Wie geht Bob vor, wenn er Alice seinerseits ein verschlüsseltes Dokument schicken 
möchte? Skizzieren Sie den Ablauf und erläutern Sie Ihren Vorschlag.

Frage 4.3.3: Folgende Abbildung zeigt ein Verfahren, mit dem ein Gerät (Gerät A) die Identität eines 
anderen Gerätes (Gerät B) überprüfen kann. Solche Verfahren werden beispielsweise 
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eingesetzt, um die Zugangsberechtigung eines Mobiltelefons (Gerät B) durch das Netz (Gerät 
A) zu überprüfen. Ein andere Beispiel wäre z.B. ein Gerät A (z.B. Mobiltelefon) bekanntes 
Bluetooth Gerät B (z.B. Bluetooth-Sprechgarnitur bzw. -Freisprecheinrichtung).

Erläutern Sie das Verfahren. Wodurch wird der Identitätsnachweis für Gerät B erbracht? Warum wird 
das Geheimnis (geheimer Schlüssel) nicht über das Netz übertragen? Wie gelangt das 
Geheimnis auf beide Geräte.

Lösung: Identitätsnachweis durch Kenntnis des Geheimnisses. Verbreitung des Geheimnisses: muss 
vorher geladen werden, z.B. SIM-Karte, Bluetooth-Pairing, separater Kommunikationskanal (SMS).

Frage 4.3.4: Das in Frage 4.3.3 gezeigte Verfahren ist für einen sicheren Identitätsnachweis nicht aus-
reichend: Das Netz (bzw. Gerät A) muss seine Identität gegenüber dem Mobiltelefon (Gerät B) 
nicht nachweisen. Wie könnte man das Verfahren für einen beiderseitigen Identitätsnachweis 
erweitern? Wie ist der gegenseitige Identitätsnachweis in anderen Fällen gelöst, z.B. beim 
Home Banking? Hinweis: Wechselseitige Identitätsnachweise sind üblich, z.B. bei einer Fahr-
kartenkontrolle durch einen uniformierten Bediensteten (Uniform als Nachweis) bzw. durch 
einen Ausweis des Bediensteten (bzw. Polizeimarke etc).

4.4. Signatur

Wenn man über ein Netz ein Dokument austauschen möchte, z.B. einen Kaufvertrag, möchte 
man den Vertragspartner gerne eindeutig identifizieren und gewährleisten, dass das Dokument 
unverfälscht übertragen wurde. Folgende Abbildung zeigt die Situation, dass Bob mit Alice einen 
Vertrag abschliessen möchten. Alice ist jedoch Bob unbekannt, er kann sie daher nicht aus der Kom-
munikationsbeziehung heraus identifizieren.

S. Rupp, 2017                                          DHBW Stuttgart, Elektrotechnik                                                        42/58



Informations- und Kommunikationstechnik
Grundlagen                                                                                                

Daher erbringt Alice eine Nachweis über Ihre Identität und über den Ursprung des Dokumen-
tes. Der Nachweis iwird dadurch erbracht, dass Alice mit dem Dokument ein Zertifikat schickt, das be-
glaubigt, dass ihr der ebenfalls mitgeschickte öffentliche Schlüssel gehört. Dieses Zertifikat kann Bob 
nachprüfen. Mit ihrem geheimen (privaten) Schlüssel signiert (= verschlüsselt) Alice eine Prüfsumme 
des Dokuments. Bob kann aus dem Dokument ebenfalls eine Prüfsumme berechnen. Die von Alice 
geschickte signierte Prüfsumme entschlüsselt er mit dem öffentlichen Schlüssel von Alice. Stimmen 
beide Prüfsummen überein, ist der Identitätsnachweis für Alice (sie besitzt den zugehörigen privaten 
Schlüssel) und der Ursprungsnachweis über das Dokument erbracht.

Frage 4.2.1: Identitätsnachweise. Im praktischen Leben kommt es vor, dass man seine Identität nach-
weisen muß. Nennen Sie einige typische Situationen. Nennen Sie die Mittel, mit denen die 
Identität hierbei nachgewiesen wird.

Lösungsbeispiel: Polizeiliche Kontrolle (Personalausweis), Einreise in ein Land (Reisepass), Zugang 
zum Betriebsgelände (Firmenausweis), Zugang zum Home Banking (Benutzerkennung und Pass-
wort), Smartphone (Fingerabdruck bzw. Zugangscode), Zugang zum Mobilfunknetz (SIM-Karte), 
Zugang zum Firmennetz (VPN-Token), Internet-Zugang mit DSL- bzw. Kabelmodem 
(Benutzerkennung und Passwort), Apps installieren (Signatur wird überprüft), …

Allgemeine Mittel zum Identitätsnachweis: (1) Kenntnis einesGeheimnisses („ich weiss etwas“), (2) 
Ausweis, physikalischer Schlüssel bzw. Token („ich habe etwas“), (3) biometrische Merkmale („ich bin 
es“), sowie (4) Kombinationen hieraus.

Frage 4.2.2: Notarielle Beglaubigung, bzw. beglaubigte Dokumente. Wichtige Verträge, wie z.B. 
Kaufverträge für Grundstücke, Testamente etc werden notariell beglaubigt. Andere Dokumente, 
wie z.B. Zeugniskopien werden von der ausstellenden Stelle bzw. einer Vertrauensperson 
beglaubigt bzw. zertifiziert. Erläutern Sie die Funktionsweise einer Beglaubigung. Worauf beruht 
das Vertrauen in ein beglaubigtes Dokument? Wie lässt sich die Beglaubigung nachprüfen?

Frage 4.2.3: Home Banking (SSL, HTTPS). Folgende Abbildung zeigt den Ablauf des Aufbaus einer 
sicheren Verbindung mit Hilfe eines Web-Browsers. Beschreiben Sie den Ablauf. Worauf beruht 
die Sicherheit der Verbindung? Wodurch ist gewährleistet, dass Sie beim Home Banking nicht 
auf einem vorgetäuschten, manipulierten Server landen, der nur Ihre Kontonummer und 
Transaktionsnummern ausspähen möchte? 
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Lösung: (1) Ablauf: Der Nutzer entnimmt dem Zertifikat den öffentlichen Schlüssel der Bank. Mit dem 
öffentlichen Schlüssel verschlüsselt er einen zufälligen, symmetrischen Session Key, den er der Bank 
übermittelt. Der Session Key wird nun für den Austausch verschlüsselter Nachrichten verwendet. (2) 
Vertrauensbeziehung: Beruht nur auf dem Zertifikat. Wenn der Browser das Zertifikat akzeptiert, 
gehen Sie einem potentiellen Betrüger ins Netz.

Frage 4.2.4: Signatur. Folgende Abbildung zeigt die Übergabe eines Dokumentes von A nach B.

Erläutern Sie den Ablauf bei A. Erläutern Sie den Ablauf bei B. Woher bekommt Bob den öffentlichen 
Schlüssel von Alice? Woher weiss er, dass dieser Schlüssel echt ist?

Hinweis: Der Block „Hash“ kennzeichnet die Bildung einer Prüfsumme fixer Länge, bzw. einer 
Zahl, die das Dokument repräsentiert. Diese Prüfsummen sind deutlich kürzer als das ursprüngliche 
Dokument (z.B. mit 128 bzw. 160 Bits Länge). Das Dokument kann aus der Prüfsumme nicht 
rekonstruiert werden. Kleinste Änderungen im Dokument verursachen Änderungen der Prüfsumme.

Frage 4.2.5: Zertifikat. Folgende Abbildung zeigt ein Verfahren zur Übergabe eines Dokumentes von A 
nach B. Das Verfahren besitzt Ähnlichkeit mit dem Verfahren aus Frage 4.2.4.
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Erläutern Sie die Unterschiede zum Verfahren aus Frage 4.2.4. Erläutern Sie den Ablauf bei A. 
Erläutern Sie den Ablauf bei B. Woher bekommt Bob den öffentlichen Schlüssel von Alice? 
Woher weiss er, dass dieser Schlüssel echt ist?

Frage 4.2.6: Dokument mit Ursprungsnachweis. Alice schickt Bob ein Dokument in der in in folgender 
Abbildung gezeigten Weise. Wie geht Bob nach empfang des Dokumentes vor? Ergänzen Sie 
die Abläufe und erläutern Sie das verfahren. Wurde das Dokument verschlüsselt übertragen?

Frage 4.2.7: Alice möchte ein Dokument verschlüsselt übertragen. Skizzieren Sie die Abläufe nach 
dem oben gezeigten Schema. Zusatzfrage: Wie geht Alice vor, um ein verschlüsseltes und von 
ihr signiertes Dokument zu übertragen?

Frage 4.2.8: Vertrauensbeziehungen. Folgende Abbildung zeigt zwei gängige Methoden zur Erstellung 
und Prüfung von Zertifikaten: (1) nach dem Standard X.509, sowie (2) nach dem Standard PGP 
(pretty good privacy, OpenSource Projekt). Welche Vertrauensbeziehungen werden verwendet? 
Welche Unterschiede bestehen diesbezüglich zwischen beiden Verfahren? Was wären ggf. 
Vorteile bzw. Nachteile beim praktischen Einsatz?
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Frage 4.2.9: Signierte Apps. Beim Laden und Installieren von Software (Apps) können Schädlinge auf 
das Zielsystem (Smartphone, Rechner, Prozessrechner) gelangen. Folgende Abbildung zeigt 
ein Verfahren, dass die zu installierende Software signiert. Ziel dieser Methode ist es, nur ver-
trauenswürdige Anwendungen zu installieren und nur vertrauenswürdigen Anwendungen den 
Zugriff auf die Betriebsmittel und Daten (z.B. E-Mails, Kontakte, Dokumente) zu gewähren.

Erläutern Sie den Ablauf des Verfahrens. Worauf beruht das Vertrauen? Was wird mit dieser Methode 
gewährleistet? Erkennt und verhindert diese Methode zuverlässig die Installation von Schadsoftware?

4.5. E-Mail Verschlüsselung

E-Mail wird meist ungeschützt im Klartext übertragen.

Frage 4.3.1: Welche Bedrohungen gibt es für diese Art des Austauschs von E-Mail?

Lösung: 

• Passiver Angriff: Mithören, Ausspionieren der Informationen, Datendiebstahl.

• Aktiver Angriff: Eingriff in die Kommunikation, Manipulation von Daten, vortäuschen falscher 

Identitäten, Zustellung von Schadsoftware, Störung, Belästigung, ...

Frage 4.3.2: Wie können Sie sich vor diesen Bedrohungen schützen?

Lösung: 

• Passiver Angriff: Schutz der Vertraulichkeit durch Verschlüsselung der Inhalte
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• Aktiver Angriff: Schutz vor Manipulation der Daten durch Signaturen, hierdurch ebenfalls 

Identitätsnachweis und Ursprungsnachweis der Inhalte

In dem in folgender Abbildung gezeigten Szenario möchte Alice per E-Mail vertrauliche 
Informationen an Bob schicken.

Frage 4.3.3: Wie kann Bob die empfangenen Dateien entschlüsseln (Skizze)? 

Lösungsbeispiel (Skizze):

• Bob entschlüsselt den Session Key S mit Hilfe seines privaten Schlüssels B

• Das verschlüsselte Dokument lässt sich nun mit Hilfe des Session Keys S entschlüsseln.

Frage 4.3.4: Woher kennt Alice den öffentlichen Schlüssel von Bob (Schlüssel B public)? Wie kann 
Alice sichergehen, dass dieser Schlüssel Bob‘s korrekter öffentlicher Schlüssel ist? Erläutern 
Sie einige Möglichkeiten.

Lösung:

• Bob und Alice kennen sich und haben diesen Schlüssel auf einem sicheren Weg 

ausgetauscht.

• Bob und Alice kennen sich nicht. Bob schickt ihr den Schlüssel z.B. per E-Mail. Alice kann den 

Schlüssel bzw. eine Prüfsumme des Schlüssels (Fingerprint) von Bekannten überprüfen 
lassen.

• Bob schickt einen von einer vertrauenswürdigen Instanz signierten Schlüssel. Zum Erhalten 

der Signatur hat Bob dieser Instanz einen Identitätsnachweis erbracht. In diesem Fall kann 
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Alice die Signatur des Schlüssels mit Hilfe des ihr bekannten öffentlichen Schlüssels der 
vertrauenswürdigen Instanz prüfen.

Frage 4.3.5: Wie kann Bob ein vertrauliches Dokument an Alice schicken?

Lösung: Wie Skizze zu Frage 4.3.1, jedoch mit B (Bob) anstelle von A (Alice) und mit dem öffentlichen 
Schlüssel von Alice (A public) anstelle des Schlüssels B public.

Frage 4.3.6: Wie kann Alice sicher sein, dass dieses Dokument wirklich von Bob stammt und nicht 
manipuliert wurde? Was kann Bob zum Nachweis der Unversehrtheit des Dokumentes und zum 
Nachweis des Ursprungs des Dokumentes tun? Wie kann Alice diese Eigenschaften prüfen?

Lösung: 

• Da jeder den öffentlichen Schlüssel von Alice haben kann, ist die Verschlüs-selung mit Hilfe 

dieses Schlüssels nicht als Ursprungsnachweis hinreichend. 

• Bob schickt zusätzlich eine Signatur des Dokumentes mit. Die Signatur erzeugt Bob mit Hilfe 

einer Prüfsumme des Dokumentes, die er durch einen Hasch-Algorithmus erzeugt. Diese 
Prüfsumme signiert er (verschlüsselt er) mit seinem privaten Schlüssel B private. Die Signatur 
(= mit B private verschlüsselte Prüfsumme) schickt Bob zusätzlich mit dem verschlüsselten 
Dokument.

• Alice prüft die Signatur des Dokuments. Hierzu erzeugt Sie aus dem Klartext des Dokumentes 

per Hash-Algorithmus eine Prüfsumme. Diese Prüfsumme vergleicht Sie mit der Prüfsumme, 
die Bob mitgeschickt hat. Die von Bob geschickte Prüfsumme entschlüsselt sie hierzu mit dem 
von ihr überprüften öffentlichen Schlüssel von Bob. Stimmen beide Prüfsummen überein, ist 
das Dokument unversehrt und stammt von Bob.

4.6. E-Mail Verschlüsselung mit PGP

Alice möchte an Bob eine verschlüsselte E-Mail senden. Sie verwendet dazu einen öffentlichen 
Schlüssel von Bob, wie in der folgenden Abbildung gezeigt.

Frage 4.4.1: Erläutern Sie die Funktion des Verfahrens in einigen Stichworten. Was wird als E-Mail 
über das Netz verschickt?

Lösung: 

• Die ursprüngliche E-Mail (Text und ggf. Anlagen) werden mit einem Session-Key 

verschlüsselt. Dieser Session Key ist zum Entschlüsseln der Nachricht erforderlich und muss 
daher ebenfalls mit der Nachricht übertragen werden.
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• Zur Übertragung wird der Session Key mit dem öffentlichen Schlüssel des Empfängers (Bob) 

verschlüsselt. Zum Entschlüsseln ist der zugehörige private Schlüssel erforderlich, den der 
Empfänger unter Verschluss hält.

Frage 4.4.2: Skizzieren Sie, wie Bob als Empfänger die E-Mail von Alice entschlüsseln kann 
(passender Vorgang zur Abbildung oben). Kann Bob sicher sein, dass die Nachricht tatsächlich 
von Alice kommt?

Lösung (Skizze):

Bob kann nicht sicher sein, dass die Nachricht tatsächlich von Alice stammt. Sein öffentlicher 
Schlüssel ist jedem zugänglich.

Frage 4.4.3: Alice hat die Angewohnheit, im cc der E-Mail ihre eigene E-Mail-Adresse anzugeben, 
damit sie eine Kopie der Nachricht zum Einsortieren in ihre Ablage empfangen kann. Was ist 
erforderlich, damit Alice Kopien ihrer verschlüsselt gesendeten Nachrichten lesen kann?

Lösung: 

• Die gesendete Nachricht kann nur mit dem privaten, d.h. geheimen Schlüssel des 

Empfängers gelesen werden.

• Die Kopie der Nachricht müsste also entweder unverschlüsselt an Alice selbst gesendet 

werden (wenig konsequent), oder mit dem öffentlichen Schlüssel von Alice verschlüsselt 
werden. Diese Funktion kann das E-Mail Programm eigenständig leisten.

Frage 4.4.4: Bob möchte eine signierte E-Mail an Alice schicken. Skizzieren Sie den Ablauf auf 
Senderseite und Empfängerseite. Wozu dient die Signatur? Ließe sich auch eine verschlüsselte 
E-Mail an Alice signieren?

Lösung: Skizze: siehe z.B. Aufgabe 4.2, Skizze zu Frage 4.2.3. Die Signatur dient als 
Urspungsnachweis des Dokuments: Sofern Bob seinen privaten (geheimen) Schlüssel sicher 
aufbewahrt, kann Alice darauf vertrauen, das er die E-Mail geschickt hat.

4.7. Einsatz von Zertifikaten bei der Inbetriebnahme

Die aktuelle Generation Mobilfunk setzt durchgehend auf IP-basierte Transportnetze (mit 
Aggregation des Verkehrs im Zugangsnetz über Ethernet), ohne spezielle mobilfunkspezifische 
Protokolle und Schnittstellen in den unteren Protokollschichten. 

Der Aufbau der Infrastruktur, speziell die individuelle Konfiguration der zahlreichen Basis-
stationen (eNB bzw. allgemein BS), ist zeitintensiv und personalintensiv. Daher wird ein weitgehend 
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automatisierter Prozess angestrebt. Diese Methoden sind auch für Kommunikationsanwendungen in 
den Energieversorgungsnetzen (Smart Grids) einsetzbar.

Frage 4.5.1: Erläutern Sie Abläufe bei der Fabrikation der Basisstation beim Hersteller

Lösung: 

(1) Die Basisstation (BS) erzeugt ein zufälliges asymmetrisches Schlüsselpaar (privater und 
öffentlicher Schlüssel).

 (2) Den öffentlichen Schlüssel gibt die BS zusammen mit der Seriennummer (und anderen hersteller-
spezifischen Informationen auf dem elektronischen Typenschild) an die Zertifizierungsstelle des Her-
stellers (H-CA). 

(3) Die Zertifizierungsstelle signiert Schlüssel und Typenschild (inkl. Seriennummer) und gibt diese 
Information zusammen mit der Signatur als Herstellerzertifikat zurück an die Basisstation (Zertifikat = 
Triplet aus öffentlichem Schlüssel, Typenschild (inkl. Seriennummer) und Signatur der CA).

Frage 4.5.2: Was ist das Ergebnis der Prozedur? Welche Informationen verbleiben auf der Basis-
station?

Lösung: 

• Privater Schlüssel (gesichert z.B. auf HSM) 

• Seriennummer (auf elektronischem Typenschild) 

• Herstellerzertifikat

Frage 4.5.3: Die Übertragung des öffentlichen Schlüssels und der Seriennummer (Typenschild) an die 
Zertifizierungsstelle des Herstellers geschieht über ein VPN. Wie wäre eine solche Übertragung 
technisch zu lösen?

Lösung: 

(1) Durch eine verschlüsselte Verbindung zwischen BS und H-CA. 

(2) Schlüssel: z.B. Token bzw. UID/Passwort des Mitarbeiters der Produktion, bzw. automatisch 
generierter Schlüssel (Session Key).
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Frage 4.5.4: Weshalb wird die in Frage 4.5.3 genannte Information über ein VPN übertragen?  Welche 
Gefährdung besteht, wenn die in Frage 1.3 genannte Information bzw. das Hersteller-Zertifikat 
in falsche Hände gerät?

Lösung: 

(1) Begründung für VPN: Offenlegung von Fabrikationsprofilen ist unerwünscht (wie viele BS wann 
und wo gefertigt wurden, mit welchen Seriennummern und Schlüsseln). Ausserdem wird auf diese 
Weise sichergestellt, aus welcher Quelle die Anfrage nach einem Zertifikat stammt. 

(2) Gefahren: Versuche, mit Hilfe der Seriennummern (Typenschilder) und öffentlichen Schlüssel 
Basisstationen bzw. Hersteller-Zertifikate zu fälschen. Z.B. Versuch, der H-CA manipulierte Daten 
unter zu schummeln, mit der Bitte um Signatur. Gefährdung: Gering einzustufen, wenn die 
eingehenden Daten beim H-CA mit Fertigungsdaten aus anderen Quellen verglichen werden und der 
Produktionsprozess dokumentiert ist. 

(3) Hersteller-Zertifikat: kann veröffentlicht werden, da für auf dem Zertifikat basierende Abläufe ein 
passender privater Schlüssel existieren muss.

Im Anschluss an die Fertigung in der Fabrik des Herstellers werden die Bassistationen (BS) im 
Netz des Betreibers installiert und in Betrieb genommen. Hierzu wird jeder Basisstation eine IP-
Adresse zugeordnet, sowie die Koordinaten der Zertifizierungsstelle und des Konfigurationsservers 
des Netzbetreibers. Der weitere Ablauf finden sich in der folgenden Abbildung.

Frage 4.5.5: Erläutern Sie Abläufe bei der Inbetriebnahme beim Netzbetreiber. 

Lösung: 

(1) Die Basisstation gibt das Herstellerzertifikat an die Zertifizierungsstelle des Netz-betreibers (B-CA). 
Diese überprüft das Zertifikat (ebenfalls möglich: Überprüfung der Informationen aus dem Typenschild 
gegen eine vorher bereitgestellte Datenbasis). Nach erfolgreicher Überprüfung stellt die B-CA ein 
Betreiber-Zertifikat aus und übermittelt dieses an die BS. 

(2) Die BS schickt das Betreiber-Zertifikat an den Konfigurationsserver des Netzbetreibers. Der 
Konfigurationsserver überprüft das Zertifikat. Nach erfolgreicher Überprüfung wählt der 
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Konfigurationsserver die für die BS vorgesehene Konfigurationsdaten aus (inkl. Software) und 
übermittelt diese in verschlüsselter Form an die BS.

Frage 4.5.6: Was ist das Ergebnis der Prozedur? Welche Informationen verbleiben auf der 
Basisstation?

Lösung: Die Lösung ist auch als Diagramm (Skizze) darstellbar. 

Aktion (1): Das Hersteller-Zertifikat enthält einen Hinweis auf die Zertifizierungsstelle des Herstellers 
(H-CA), deren öffentlicher Schlüssel der Zertifizierungsstelle des Betreibers (B-CA) bekannt ist. Mit 
diesem öffentlichen Schlüssel wird die im Hersteller-Zertifikat enthaltene Signatur entschlüsselt (siehe 
Triplet in Bild 1). Entspricht dieser entschlüsselte Text der in der B-CA selber erstellten Prüfsumme 
(aus BS-Schlüssel und Seriennummer/Typenschild), ist das Hersteller-Zertifikat gültig. 

Aktion (2): Bildung einer Prüfsumme (aus BS-Schlüssel und Seriennummer/Typenschild) und Signatur 
dieser Prüfsumme (mit privatem Schlüssel der B-CA). Siehe Bild 1.

Frage 4.5.7: Bei der Systemkonfiguration: Wie wird das Betreiber-Zertifikat überprüft (Aktion (3) in der 
Abbildung)? Wie werden die Konfigurationsdaten für die Basisstation verschlüsselt (Aktion (4) in 
der Abbildung)? Wozu werden die Konfigurationsdaten für die Basisstation verschlüsselt? Wie 
werden die Konfigurationsdaten auf der Basisstation entschlüsselt (Aktion (5) in der Abbildung)?

Lösung: Die Lösung ist auch als Diagramm (Skizze) darstellbar. 

Aktion (3): Das Betreiber-Zertifikat enthält einen Hinweis auf die Zertifizierungsstelle des Betreibers 
(B-CA), deren öffentlicher Schlüssel dem Konfigurationsserver des Betreibers bekannt ist. Mit diesem 
öffentlichen Schlüssel wird die im Betreiber-Zertifikat enthaltene Signatur entschlüsselt (siehe Triplet in 
Bild 1). Entspricht dieser entschlüsselte Text der im Konfigurationsserver selber erstellten Prüfsumme 
(aus BS-Schlüssel und Seriennummer/Typenschild), ist das Betreiber-Zertifikat gültig. 

Aktion (4): Mit dem öffentlichen Schlüssel der BS. Wozu: Vermeidung von Profilen über den 
Netzausbau, sowie Daten-Diebstahl (von Software und Konfigurationsdaten für die BS). 

Aktion (5): Mit dem privaten Schlüssel der BS.

Frage 4.5.8: Identitätsnachweis für den Konfigurationsserver: Was wäre der Zweck eines solchen 
Nachweises gegenüber der Basisstation? Wie wäre das Verfahren zu realisieren? 

Lösung: 

(1) Zweck eines Identitätsnachweises für den Konfigurationsserver: Vermeidung von fehlkonfigurierten 
bzw. manipulierten Basisstationen. Die BS sendet nur Daten an vertrauens-würdige 
Konfigurationsserver und akzeptiert nur Konfigurationsdaten von vertrauenswürdigen 
Konfigurationsservern. 

(2) Realisierungsmethode: Mit Hilfe eines Zertifikates des Konfigurationsservers, das an die 
Basisstation geschickt wird. Die BS kann das Zertifikat mit Hilfe des öffentlichen Schlüssels der 
Zertifizierungsstelle überprüfen.

4.8. Authentifizierung von Endgeräten und Servern im Netz

In einem Mobilfunknetz sind folgende Aufgaben unter den Netzkomponenten aufgeteilt:

• Mobilitätsverwaltung: HA (Home Agent, registriert den Aufenthaltsort der Teilnehmer)

• Datenbank für Schlüssel: AuS (Authentification Server, bewahrt die Schlüssel der Teilnehmer 

auf)
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• Zugangsberechtigung: AC (Access Controller, überprüft die Zugangsberechtigung der  

Teilnehmer auf Anfrage)

Der Betreiber den Netzes möchte nur im Internet gängige Verfahren und Protokolle 
verwenden. Die Überprüfung der Zugangsberechtigung soll nach folgendem Schema erfolgen.
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Frage 4.6.1: Erläutern Sie die Rollen der gezeigten Netzelemente: Endgeräte (Mobile Set), 
Basisstation (BS, Base Station), Zugangscontroller (AC, Access Controller), Datenbank (AuS, 
Authentification Server).

Frage 4.6.2: Folgende Abläufe sind in der Abbildung unvollständig:

(1) Überprüfung des Server-Zertifikates auf dem Endgerät (check certificate and retrieve public key).

(2) Anfrage der Nutzerkennung (retrieve user credentials)

(3) Authentisierungsschlüssel erzeugen (generate authentication key).

Ergänzen Sie diese Abläufe (Skizze mit Erläuterungen).

Frage 4.6.3: Wie liessen sich diese Verfahren in Energienetzen einsetzen? Diskutieren Sie 
Anwendungsfälle, sowie den Schutz, den diese Verfahren bieten.

Frage 4.6.4: Was muß beim Einsatz öffentlicher Mobilfunknetze als Kommunikationsmedium in der 
elektrischen Energieversorgung beachtet werden? Welche Anwendungen eignen sich hierfür, 
welche Anwendungen sind nicht geeignet?
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Englisch - Deutsch
Admission control Zulassungskontrolle

Air Interface Funkschnittstelle

Application layer Anwendungsschicht, Verarbeitungsschicht 

Basic Services (BS) Basisdienste

Bearer Service Trägerdienst

Block Error Rate Blockfehlerrate

Broadcast Rundsendung

Call Control Rufsteuerung

Call Drop Rate Verbindungsabbruchrate

Call Forwarding (CF) Rufumleitung

Carrier Verbindungsnetzbetreiber

Cell Identity (CID) Zellkennung

Circuit switched domain Leitungsvermittelte Domäne 

Circuit switching Leitungsvermittlung

Confidentiality Vertraulichkeit

Content Provider Inhalteanbieter

Control Plane Steuerungsebene

Core Network Kernnetz

Credentials Beglaubigung, Zeugnis

Data Link Layer Sicherungsschicht

Delay, Latency Verzögerung, Laufzeit

Downlink Abwärtsstrecke

Echo Canceller Echokompensator

Expedited Forwarding beschleunigtes Weiterleiten

Fading Schwund

Firewall Brandschutzmauer, Paketfilter

Frame Error Rate Rahmenfehlerrate

Frequency Division Multiple Access Frequenzvielfachzugriff 

Handover, Handoff (Verbindungs-)Übergabe, Weiterreichen 

Integrity Unversehrtheit (von Daten bzw. Systemen)

Jitter Laufzeitschwankungen

Line of Sight Sichtverbindung

Local Area Network Lokales Rechnernetz

Location Area (LA) Aufenthaltsbereich

Mobile Termination Mobilfunk-Netzabschluss

Mobility Management Mobilitätssteuerung

Multicast Vielfachsendung
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narrowband schmalbandig

Network Layer Vermittlungsschicht

Packet Loss Paketverlust

Packet Switching Paketvermittlung

Penetration Loss Wanddämpfungsverlust

Physical Layer Physikalische Schicht

Power Control Leistungsregelung

Presence Service Erreichbarkeitsdienst

Processing Gain Prozessgewinn

Pseudo Noise Sequence Pseudozufallsfolge

Push Service Zustelldienst

Quality of Service Dienstgüte

Release Ausgabe (eines Normenpaketes oder Softwarepaketes) 

Resource Management Administration der Betriebsmittel 

Resources Betriebsmittel

Routing Verkehrslenkung

Scrambling Verwürfelung

Sensitivity Empfindlichkeit

Service Provider Dienstanbieter, Diensterbringer 

Session Sitzung

Session Layer Sitzungsschicht

Session Management Sitzungssteuerung

Short Message Kurznachricht

State Event Diagram Zustandsübergangsdiagramm

Subframe Teilrahmen

Sublayer Teilschicht

Subscription Vertragsabschluss, Subskription, Diensteinschreibung 

Supplementary Services (SS) Zusatzdienste

Terminal Equipment Endgerät

Time Division Multiple Access Zeitvielfachzugriff 

Traffic Model Verkehrsmodell

Transcoding Umcodierung

Transport Layer Transportschicht 

Uplink Aufwärtsstrecke

User Equipment Teilnehmerausrüstung

User Plane Nutzerebene

...

S. Rupp, 2017                                          DHBW Stuttgart, Elektrotechnik                                                        56/58



Informations- und Kommunikationstechnik
Grundlagen                                                                                                

Abkürzungen

AAA Authentication, Authorization, Accounting

AG Access Gateway

AP Access Point

API Application Programming Interface

CDMA Code Division Multiple Access

DHCP Dynamic Host Configuration Protocol

DNS Domain Name Service

ETSI European Telecommunications Standards Institute

FTP File Transfer Protocol

GPRS General Packet Radio Service 

GPS Global Positioning System

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force

IMSI International Mobile Subscriber Identity

IP Internet Protocol

LAN Local Area Network

MAC Medium Access Control

MSISDN Mobile Subscriber ISDN Number

OSPF Open Shortest Path First

RFC Request For Comments (IETF)

RTP Real Time Transport Protocol

SIM Subscriber Identity Module

SIP Session Initiation Protocol

SMS Short Message Service

UDP User Datagram Protocol

UML Unified Modeling Language

URL Universal Resource Locator

VPN Virtual Private Network

WAN Wide Area Network

WLAN Wireless Local Area Network

WWW World Wide Web

XML Extended Markup Language
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