phi DHBWY CAS

Center for Advanced Studies

Energieinformationstechnik

Stationsautomatisierung mit IEC61850
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Kursinhalt .- DH.BW‘ CAS

Beispiel: Uberblick (iber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation tiber einen Feldbus
IEC61850 Kommunikation mit HSR und PRP

Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?
Einsatz von LWL und Kupfer?
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phi DHBW CAS

en-Wurttemberg

Uberblick: Beispiel fur ein Netz

Conter for Advanced Studies

SWM Infrastruktur
SWM Infrastruktur GmbH & Co. KG G ; i Ein Untemehmen
eografische Sicht dor Stagtwers Minchen / S
110-kV-Netz Versorgungsgebiet 9 swim
Schematische Darstellung

@ Hauptumspannwerk

O Umspannwerk / Schaltstelle
110 kV Kabel

110 kV Reserve Bayernwerk

o Erzeuger

380 kV TenneT

110 kV Freileitung

Stand 07/2018
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Uberblick: Beispiel fur Kennzahlen

110

10

0.4

T3M20602 EIT 1.11.2020

phi DHBW CAS

Center for Advanced Studies

Kennzahlen (2018)

kV 1km gasisolierte Leitung
69 km Freileitung
HES
3.723 TWh
9 Entnahmestellen
3.711 TWh 2750 MVA
HGS/HS
kV 391 km Kabel 8 Entnahmestellen
190 km Freileitung
HS
6.913 TWh
3365 MVA 147 Entnahmestellen
6.537 TWh
HS/MS
kV 3416 km Kabel 752 Entnahmestellen
57 km Freileitung
MS
5.482 TWh
3248 MVA 5330 Entnahmestellen
3.869 TWh
MS/NS
kV 7578 km Kabel 967178 Entnahmestellen
256 km Freileitung
NS
3.864 TWh

stephan.rupp@srupp.de
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Uberblick: Netz

gl DHBW CAS

Center for Advanced Studies

380 kV Technische Sicht 380 kV

""""""""""""""""""""""""""""""""""

. Umspannstation ~ Spannungsebenen

E110kV 110kV§ 1 ™1
. : / ad
Leitungen f, .............. I
kv Ly i -
: T{ } } T( 10 kV i T( Umspannstation
0,4 kV -T—T—Lj—f— Ortsnetzstation Ubergabestation

Umspannwerk = eine oder
mehrere Umspannstationen
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phi DHBW CAS

Center for Advanced Studies

Uberblick: Umspannwerk - Schaltgerate

] oo : Funktionen der Schaltgerate (Schalter):
( « Zuschalten (Betriebsstrom, Kurzschlussstrom)
—T T— * Wegschalten (Betriebsstrom, Kurzschlussstrom)

_____ ( ______ T( ______________ T( ______ r «  Trennen (Spannung)

Schaltgerate (Schalter)

— » Sicherungen (Kurzschlussstrom)
5 « Lastschalter (Betriebsstrom)
e  Leistungsschalter (Betriebsstrom

und Kurzschlussstrom)

e « Trennschalter (Spannung)

« Kombinationen (z.B. Last-
trennschalter mit Sicherung)

/ g

Quelle: https://commons.wikimedia.org/wiki/File:Valley_Maximihle_Umspannwerk.JPG
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Uberblick: Umspannwerk - Schaltanlagen

Niederspannungsschaltanlage
» Sicherung
» Verteilerschrank:

» Schalter

« Zahler

« Sammelschienen

« gesicherte Anschlusse
« Erdung

Leitungs-

schutzschalter

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de
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Center for Advanced Studies

‘ Panzersicherung I I

Ortsnetzstation
(Verteiltransformator)

Ubergabepunkt - - - -4 4-F---.
RN
—— ST
| f{f |
| Zahler |kWh | Verteiler-
| schrank
| e L,
| . ! l|:2 |
| ° 0 o N3 |
I [ o o 1 PE |
| |

Beleuchtung

B 1
f f

Ly N PE LN (gE) f

|9 o

<51 Potenzialaus-

gleichsschiene

— Fundamenterder

sser,

Heizung etc.

Quelle: A. Schwab, Elektroenergiesysteme,
Springer Vieweg, 2015
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Uberblick: Umspannwerk - Schaltanlagen

Niederspannungsschaltanlage
in der Industrie

« Ubergabestation in der
Mittelspannung

« Baumstruktur:
* Hauptschaltanlage
» Verteiler
« Motoren
« Unterverteiler
* Betriebsstrome bis 6300 A

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

qi DHBW CAS
Ubgrgabe— R e
siaton %Mittelspannung (10 kV) %
) Niederspannung )

A } A A } A
e & & YRR
schaltanlage\ \ \ \ \ \|

— S—

i Quelle: A. Schwab, i
] Stngerviewes oot X
) )

L X }{ L1 L X I L X
neeer- & & 0} Y[ X X X X 1
3&2:.‘:?9&\\\\\_\,\\\\

e e e e e e
Motor- é é
Contor ) \ i
— L L L I L L X
| S N D DO T S N | ieder- X X X 1
\\\\\I\\\?mp;ﬁjngpgs\ln\
bbb bbb ™ Ll
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qi DHBW CAS

Cente f Ad dSU‘Jn_\

Uberblick: Umspannwerk - Schaltanlagen

Mittelspannungsschaltanlagen (10 kV, 20 kV)

SS1a sS1b 1. Sammelschienen-

SS SS1 ' — SS1 trenner mit Erdungs-
‘ SS2 ‘ I I SS2 kontakt

1 11 =\ 1 1 1l 1 1l j. 1= i = 1 2. Leistungsschalter "
3. Stromwandler ™
\ 2 \ 2 \ 2 \ \ 2 4. Spannungswandler ™)
P—3 - R
oO—"+— 4 oO—"+— 5. zwe.lge u.r ga**r*lge
‘ : ‘ O— O— bzw. Einspeisung
Py I 1 Py I 1 *) zentrale Komponente des Schaltfeldes
__________________________________ Quelle: A. Schwab, **) AuslOsesignale fur Schutzgerate

a ) b ) c ) Elektroenergiesysteme, ¢ )

Springer Vieweg, 2015 . o
***) mit zusatzlichem Erdungstrennschalter

Schaltfelder mit Sammelschienen und Abzweigen
a) Einfachsammelschiene b) Doppelsammelschiene
c) Langskupplung d) Querkupplung
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Uberblick: Umspannwerk - Schaltanlagen

gl DHBW CAS

Center for Advanced Studies

Mittelspannungsschaltanlage in 110 kV / 10 kV Umspannstationen

110 kV
10 kV

/"
/"
S
S ]

\'4

<
<
<

Einfachsammelschiene
mit einer Einspeisung

T3M20602 EIT 1.11.2020

éﬁo kV

9

/o

Y

Unterteilte Einfachsammel-
schiene mit zwei Einspeisungen,
gegen Einfachfehler zum Teil

/,./,._/|_

\'4

\O
/|—/x—/l— 7<r

\'4

abgesichert

stephan.rupp@srupp.de

T
)
3

\'4

110 KV
[ 10KV
1T

»wwwﬁ

QKS

Quelle A S hw b
Elektro esyst
Springer V w g, 2015

Doppelsammelschiene mit zwei
Einspeisungen und Querkupplungs-
schalter (QKS), gegen Einfachfehler

abgesichert
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Uberblick: Umspannwerk - Schaltanlagen

Mittelspannungsschaltanlage — Abgangsfeld einer Schaltanlage

gl DHBW CAS

Center for Advanced Studies

Schaltanlage

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de 11

10 kV 'T— Doppelsammelschiene
1. Sammelschienentrenner
2. Erdungsschalter
/—||| 3. Leistungsschalter -T(
4. Erdungsschalter BE R
5. Abgangstrennschalter
4 ! 6. Spannungswandler
—l 7. Stromwandler
5 9 8. Erdungsschalter
I 9. Uberspannungsableiter
/8—|| 10. Endverschluss des
6 Abgangskabels
10
Schaltfeld | Sineerviowes o1 eess=ere

Schaltfelder
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Uberblick: Umspannwerk - Schaltanlagen -- DH_BW CAS

ter for Advan

Hochspannungsschaltanlage mit zweifach gespeistem Lastschwerpunkt

Realisierung als

_________________________________________________________________________

- 3goky  Umspannstation 4gq ., « Freiluftschaltanlage (Land)

- + Gekapselte Schaltanlagen fur Innenraum-
__x¥_/ i:l_@H aufstellung

' 1 : Hohe Anspriuche an die Versorgungssicherheit

» Mehrfache Komponenten

Grundsatzlich ahnlicher Aufbau wie Mittel-
. spannungsanlagen
110 kVE * Hohere Isolationsabstande
l » Schaltfelder

T
{ {
@/ . @/ - Umschaltmdglichkeiten im Fehlerfall
( [
' I

» Abzweige fur Einspeisung und Abgange
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Uberblick: Umspannwerk

Umspannstation

1. Oberspannungsseitige Schaltanlage
2. Transformator (Umspanner)
3. Unterspannungsseitige Schaltanlage

Beispiele:
* Ortsnetzstation: Ubergabepunkte sind

Anschlusse in der Niederspannung

« Ubergabestation: Ubergabepunkt in der
Mittelspannung

* 110 kV Umspannwerk
« 380 kV Umspannwerk

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

gl DHBW CAS

ter for Advan

L 1oLy
- N

¢ 7

Schaltaniage (/. ("
@ @ Umspanner

Schaltaniage XTI

§10kV T

g
[ ¢

Mittelspannungsnetz Ubergabepunkt
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gl DHBW CAS

Uberblick: Netz

Center for Advanced Studies

380 kV 380 kV

""""""""""""""""""""""""""""""""""

Umspannstation = Oberspannungsseitige Schaltanlage
+ Umspanner (Transformator)
+ unterspannungsseitige Schaltanlage

110 kVE 1 1
f/ ............. {.f
Umspannstation

e Schutztechnik

[ ‘ | Ubergabestation Betrieb:
0.4 kV ﬁ( « Leittechnik
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gl DHBW CAS

Center for Advanced Studies

Uberblick: Leittechnik

Netzleittechnik

« Uberwachung, Schalthandlungen und Datenerfassung

» fur den Schichtplan

« fur den Leistungsausgleich

+ fur Entstormal3nahmen und Arbeiten im Werk

« mit Verriegelung gegen unerlaubte Schaltungen (vgl. Stellwerk der Bahn)
* Netzleitsystem

« Stationsleitrechner bzw. Kraftwerke Bewusste

Entscheidungen

Stationsleittechnik

« Steuerbefehle (Schalthandlungen)

» Regelbefehle (Vorgaben fur Regler)

« Meldungen und Messungen (Uberwachung)
« Stationsleitrechner:

«  Kommunikation Uber Feldbus zu den Schaltfeldern bzw. abgesetzten Schaltgeraten

«  Kommunikation Uber Stationsbus nach aul3en

= Sekundartechnik (automatisiert)
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Uberblick: Schutztechnik !‘ DHBW CAS

Center for Advanced Studies

Netzschutz
« Uberspannungsschutz:

* |solationskoordination, Uberspannungsableiter
= Primartechnik (physikalisch geldst, nicht automatisiert)

e Schutztechnik:

« Schutz vor Uberstromen und nicht normalen Betriebszustanden
* Fehlererkennung

vegetatives

- Warnungen (z.B. bei zeitweiliger Uberlastung) Nervensystem

» Automatische Korrekturmalinahmen (z.B. bei Kurzschllssen)
* Verriegelung gegen Fehlbedienungen
» Selektiv: trennt fehlerhafte Komponenten im laufenden Betrieb
» Erfordert Sensoren, Aktoren und Steuergerat (vgl. Bordcomputer, Schienenfahrzeuge)
« Kommunikation uber Feldbus bei abgesetztem Steuergerat

= Sekundartechnik (automatisiert bzw. Uber Sensor und Schutzrelais zur Auslésung am
Leistungsschalter)
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Uberblick: Schutztechnik !‘ DH.BWM CAS

ter for Advan

Schutzkonzepte

« Selektivitat z.B. durch gestaffelte Sicherungen im Strompfad (160 A-> 63 A-> 16 A)

« Mehrfache Absicherung z.B. durch vorgelagerte Sicherung und Leistungsschalter bzw.
durch kaskadierte Leistungsschalter mit abnehmender Reaktionszeit

Schutzprinzipien

 Uberstromschutz: Stromstaffelung, Zeitstaffelung, Kombination (AMZ-Relais, UMZ-Relais),
mit automatischer Wiedereinschaltung (AWE) bzw. Kurzunterbrechung (KU) zur Fehler-
klarung, mit Richtungskriterium bei Mehrfachspeisung, ...

« Distanzschutz: Auslosung bei Impedanzanderungen durch Kurzschluss, zeitlich gestaffelt,
mit Uberstromanregung fiir nahe Fehler, Reserveschutz fur ferne Fehler, Unterimpedanz-
anregung fur Fehler bei Schwachlast

« Differenzialschutz (Vergleichschutz): FI-Sicherung, Erkennen von Fehlerstromen durch
Vergleich der Summenstrome an Eingangen und Ausgangen, Phasenvergleichsschutz

* Erdschlussschutz: Messung von Erdschlussstrom und Verlagerungsspannung ohne
Schutzauslosung, Messung von Zundvorgangen zur Fehlerortbestimmung.

Legende:
AMZ: abhéngiger Maximalstromzeitschutz
UMZ: unabhé&ngiger Maximalstromzeitschutz
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Uberblick: Schutztechnik -- DHBW CAS

Center for Advanced Studies

Schutzgerate (1)

____________________________ Uberstromschutz
: Leistungs- s SR -
: Is]
e . schalter 100 B Strom | Strom
- oD
SA/SGI Signa|auf_ T 1 \\ \'-\ > Auslsebereich *
— : bereitung t ‘~-~\ | 21 L — | pn G
: & Schutz- 0.1 Y] ST 1+ 1> Einstellung Sgenzen
Strom : funktion 0,01 B =20 02 1 >SNy
’ ; 102 103 104 105 - . : — .
| Spannungi [—> 2 4 6 8 10 12 14 16 18 [y

digitales Schutzrelais parametrisierbare Kennlinie (AMZ) parametrisierbare Kennlinie (UMZ)

Quelle: A. Schwab,
Elektroenergiesysteme,

tel Distanzschutz Differenzialschutz e

t5 (te) Endzeit

-------------- Or—— Fehlerstrom
ot 1 4

t I '
9 Impedanz
L2 _5) : , 11¢1
t C Differential- | 7. Differential-
@ . L L : > R I . 2diff R I .
A B ' ¢ D E 2 elais > elais
z Z, 7z Z 11¢
parametrisierbare Kennlinie (Distanzschutz) Eingangsstrom = Ausgangsstrom, andernfalls Fehlerstrome
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Uberblick: Lastfluss

Beispiel: Auslastung einer Schaltanlage

phi DHBW CAS

Center for Advanced Studies

o
53.. v . » ’ ’ ) * ’ .
103
147 1
o
oJ 2‘3'01?;5 L L 4 L . L . L
1471 -2 ™ m® o %3 o~ mR I E: © I E-3 © c Tx N2 @ N 8@
= = = N No 0 “o Yo < wo 0 o =] ~o ~ No @
wa o) wa %) wa o) wo wa o) (L3} %) 0 wa wo o) waq 1 @
o = o = o = o o = o = @ wo ~o = ®wo @
o R
e gg o G o2 [ 2 (] o
e - o ¥ g # P = . &
: oo oo oo oo @ o P Y= 0o
Qg [ (R ) [ [ @ [ oo
30_ o o o o o o o og
e ® (e 9 Q ® - o] N
AR 14 54 Muar [ = -# —-# -® b -# Nz
S /8 23 a5 %5 as G =t a8
-o =o =o =o =o @ =o wo
- ) -~ ~ - )
[/ 7 ¢332 i e 49 5 ¢ ! #3328 ¥
-197 165 < 152 -197 7. 165 = 680
TR .12 55 33 .12 244 M. 55 224
oo 0.057 0045 0039 0057 0045 0.179
- - o~ - o~
- +2 B -4 O:)BQ =
0 W ol W h @
v—q..\/ moo.\/ L. v—q'.\/ (Dl'o. ch v
e \/ e S A \/ =3 a5
) a ) 4 Josd_s3
Rea_L_52-53 v Rea_L_53-54 279

Sammelschiene: Spannung [kV], [pu] und Phasenwinkel ¢y
Abzweige: Wirkleistung P [MW], Blindleistung Q [MVar], Strom | [kKA]
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Quelle: Digsilent PowerFactory, Planungs- und
Analysewerkzeug fir Netze
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Uberblick: Distanzschutz .- DHBW CAS

Center for Advanced Studies

Beispiel: Pfad mit Doppelleitung L3-4

B01-e

T3M20602 EIT 1.11.2020

R1=2.00 Ohm
X1=20.00 Ohm

G—’ 71=20.10 Ohm
6.

L1-2-1 L2-3
R1=1.00 Ohm R1=0.50 Ohm
X1=10.00 Ohm X1=5.00 Ohm

OL 71=10.05 Oh%&/‘j& 71=5.02 Ohm 4-@9 5.
o o o
- < e

L1-2-5

R1=1.00 Ohm

o o
X1=10000hm = @ & gu @3
Z1=10.05 Ohm o o
.?. D 3 ?. D 3 Quelle: Digsilent PowerFactory, Planungs-
g 8 und Analysewerkzeug fiir Netze
Y m 8}
=3 . |
@ _ => Vorgaben fur den Distanzschutz
O

(Kennlinie t(Z), Auslosung nach zeitlicher Staffel
abhangig von den Impedanzen)
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Kursinhalt .- DH.BW‘ CAS

Uberblick tiber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation tiber einen Feldbus
IEC61850 Kommunikation mit HSR und PRP

Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?
Einsatz von LWL und Kupfer?
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Leittechnik

Schaltanlage Schaltgerate

N I s Kommunikation
( § im Feld
Ale At o
..... L R == = = == Zentraleinheit
Meldungen
] Schaltbefehle
Schaltfelder @ Vorgaben flir Regler
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Center for Advanced Studies

Leitgerate im Feld:
* Feldrechner

* in den Schaltfeldern (10 kV)
* bzw. abgesetzt (110 kV)
 Schalthandlungen
» Spannungsregler (Transformator)
* lokale Bedieneinheiten
» Schnittstelle zur Fernbedienung

Prozesszustand von Feld durch
Befehlskontakte und Ruckmeldekontakte

Antriebe und Hilfsbetriebe
Messwerte

Datenerfassung

Schaltverriegelung

Stationsautomatisierung mit IEC61850



Schutztechnik
Schaltanlage Schutzgerate
T —15 """""""""" Kommunikation
( T im Feld
‘ /| A o
_____ I == =2 Zentraleinheit
Meldungen
Parametrisierung
Schaltfelder @ Sammelschienen-
(] schutz

Sekundartechnik:

* Bedienungs- bzw. Leittechnik

» Schutztechnik

» benotigt Hilfsenergie (Spannungsversorgung’)

") analoges Schutzrelais: Stromwandler mit Bimetall => Primartechnik
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Schutzgerate im Feld:
« Uberstromschutz

* Distanzschutz
» Differenzialschutz

» Automatische Wiedereinschaltung
(Kurzunterbrechung)

Erdschlussschutz
Uberlastschutz

Spannungsmessung

Frequenzmessung

Buchholzrelais (Transformator)

Sammelschienenschutz

Stationsautomatisierung mit IEC61850



Primartechnik und Sekundartechnik .- DHBW CAS

Cente ( Ad d':l.mlzs

Primartechnik Sekundartechnik

Abzweig, Leitung 1 Stationsleitsystem

OS-Schaltanlage s

X
Leittechnik Schutztechnik
Umspanner Steuerung  Regelung  Uberwachung Schutz
US- Schaltanlage v /
X

ok ok o Kommunikation

¥ % ok X
Sensoren Aktoren
T P, f, 1, U, U/, Position, OI, ... Relais, Antriebe, ...

Kommunikation

/ o

wy

Betriebsmittel Informations- und Kommunikationstechnik
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Kursinhalt .- DH.BW‘ CAS

Uberblick tiber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung Uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation tiber einen Feldbus
IEC61850 Kommunikation mit HSR und PRP

Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?
Einsatz von LWL und Kupfer?
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phi DHBW CAS

Baden-Warttemberg
Center for Advanced Studies

Anbindung uber Feldbus

ol =

E
-
K3
1 :‘ : N k A Perf
o Network Management Network Management etwor Sl
2 Management Management
-
v
z
| Serial Communication I Ethernet Communication I MPLS-TP |nduStrie 40
by el el bl sl sl Cell bl '
' '
' '
' - '
P :
P8 SlEL ] =
1] - | - 1]
TN 0 —rTTT W '
: § I :
' P '
H % H
'
L3 T o] | Cew]
: H
' '
' ; '
' A '
Ll ity 1 .
' '
; . Stationsbus
c e :
' Fly '
o .
- — ' '
-IC—U' ' - - ) - - .= .= .= - H
' —_ '
= $ :
w 9 :
c 3 1
'
c i & :
H -e .o -e -e Hard-wired .e - = =| Protection and #% | Protection and H
CU ' Protection & control IEDs control IEDs H
o . Control '
) ' N '
! S '
£ . Prozessbus
" '
= ..,,‘ :
' _— '
: = H
' Process m 5
' interface '
' N p '
H - units '
H o Conventional Conventional in digital N
H 5 Marshalling Marshalling gita [3F] '
1 marshalling K '
' =l Cubicle Cubicle HE] '
' n cubicle HI '
' @ H '
' v '
' o '
' £ _ . g _ '
H H
: : Quelle: ABB
H 3 ) H
' '
H Conventional AIS bay DCB with FOCS and Motor Drive H
h '
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Anbindung uber Feldbus

Netzleitstelle

N -

<

4 v I
Station

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

whi DHBEW

Netzleitebene

CAS

Cente f r Ad Studies

zu anderen Schaltanlagen

Stationsleitebene | Leitrechner
Stationsbus ==> IEC 61850
Feldebene Steuerschrank
Prozessbus ©==> IEC 61850
Prozessebene Sensoren, Aktoren
27 Stationsautomatisierung mit IEC61850



wh DHEV CAS

Center for Advanced Studies

Anbindung Uber Feldbus - Schaltfeld

Schaltfeld: Querkupplung in GIS

(Gasisolierter Schaltanlage)

Prozessebene:
—I: 1 * Trennschalter
- e Lei hal
\ 2 \ 2 eistungsschalter
e Stromwandler

¢_—1I &4_—Il Feldebene:

» Steuerschrank

\x 4 () 3 1) Sammelschienen

2) Sammelschienentrenn-
schalter mit Arbeitserder

) Stromwandler

) Leistungsschalter

) Steuerschrank

) Durchgangsmodul

Steuerschrank

Schaltfeld (Querkupplung)  ause: i Heusk, eiektische Schaltplan

Energieversorgung, Vieweg +
Teubner, 2010

3
4
5
6
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Anbindung uber Feldbus - Umspannstation

12\
| 110 kV | 2 ! 13 : 8
| 11 | '3
|
| %o
l °J 14 ||g v
i 10 kV 1]
i 1 Steuer-
| schranke
| 10

DHBW CAS

wh D
Schaltanlagen
110 kV

10 kV
Prozessebene:

Center for Advan(ed Studies

Sensoren und Aktoren
Feldebene:

» Steuerschranke
Stationsebene:

Stationsrechner/Leitsystem

7 (2
guellq: K Heuck, Elc\all'(trische 2 4 3
nergieversorgung, Vieweg +
1) 50-MVA-Transformator VEaret, 2019 _l\Mll_ Ea
2) SFg-Schaltanlage 110 kV e.@ , L
3) SFe-Schaltanlage 10 kV 8 ~
4) I;-Begrenzer % 5
5) Drosselspule i I 9) Kabelabzweig 10 kV
s; 8::3;222::2?96@8 1 X B 10) Ankopplungswandler 12) Transformatorbox
8) Fre"eitungsansch'uss — 1 10 kV fur Rundsteueranlage 13) ROhrIe]terbaute"
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11) massive Kupferleiter 14) Aluminium-Stromschienen
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Kommunikation uber Feldbus

hi DHBW CAS

Center for Advanced Studies

Beispiel: Prozessebene, Feldebene und Stationsebene ©

a

&

Stationsrechner/ BEE O c

: m S

Leitsystem == 5

n
< | | >

— | . | , — | Stationsbus ©

- Er—a ow E B o

IEDs g @ H =1 8- F ©
. | R
‘ H| . Prozessbus

Merging o

Units =

o)

]

hersteller- 0

spezifisches 8

Protokoll Kupfer N

e Quelle der
Sensoren O Bider ABB

und Aktoren

konventionelle
Wandler

digitaler Wandler
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Schaltgerat

30

IED - intelligent electronic device
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Kommunikation uber Feldbus -- DHBW CAS

Center for Advanced Studies

Beispiel:

« direkte Anbindung
« [EC 61850-8-1 als Feldbus

Position, Alarm, Befehl

l_é_’ < fgiisEe -

» Anbindung Uber Anschlussboxen
* MU - Merging Units mit A/D-Wandlern
» |/O -Boxen fur digitale Ein- und Ausgange

IEC 61850-8-1

Funk
tion
Kommu

Vorverar-
beitung
nikation

) 1

lJ
Position, Alarm,
Befehl I
%

Funktion
nikation

IED

IEC 61850-8-1

« |[EC 61850-8-1 als Feldbus
 |[EC 61850-9-2 fur Messwerte

H

nikation
o~

nikation

(=g N
osg
~ o 3
© >
x 09
c >4

b

IEC 61850-9-2

Quelle: ABB
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Kommunikation uber Feldbus -- DHBW CAS

Beispiel: Analoges und digitales Schutzrelais

Switchgear

Tripping coil
Ve pping

N

Energy . Ejj/ , Schalthandlung durch
) =~ ! M Erregung einer Spule

analoges Schutzrelais

IEC

Switchgear

Feldbus B—] _ Tripping coil /
Feldgerat CBC

IEC 61850-8-1 Schalthandlung durch
circuit breaker controller @ h Sendung elner NaChrICht

= I (IEC61850 GOOSE)

digitales Schutzrelais

IEC

GOOSE: Generic Object Oriented Substation Event

Quelle: IEC 62271-3 High-voltage switchgear and
controlgear: Part 3: Digital interfaces based on IEC61850
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Kursinhalt .- DH.BW‘ CAS

Uberblick tiber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung Uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation tiber einen Feldbus

IEC61850 Kommunikation mit HSR und PRP
Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?
Einsatz von LWL und Kupfer?
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Kommunikation uber Feldbus

Vorteile der Kommunikation uber IEC 618507

Strom- und Spannungsschnittstellen:
» einfach
« Betreiber arbeitet autonom
» Losung mit Feldbus:
« kompliziert
« Autonomie muss neu erlernt werden
* bessere Diagnoseabdeckung

« Moglichkeit zur Automatisierung
« |EC 61850 als Feldbus:

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

einheitliches Protokoll (konnen alle Feldbusse)
einheitliches Datenmodell erleichtert die Interoperabilitat
Maoglichkeit zur automatisierten Konfiguration von Anlagen

gl DHBW CAS

ter for Advanced Studies
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gl DHBW CAS

Center for A

Kommunikation uber Feldbus

anced Studies

Beispiel PKW

Baujahr bis 1990: Baujahr 2010:

* einfach « kompliziert

« zum Teil selber zu reparieren « unzuganglich, selbst Leuchtmittel schwer
« keine Servolenkung zu wechseln

« keine elektrischen Scheibenheber « alles elektrisch und elektronisch

« keine Assistenzsysteme (ABS, ...)  uber 50 Mikrocontroller in Mittelklasse-

fahrzeugen

keine Mikrocontroller

oo

« alles Uber Feldbus und Bordcomputer

° 00

Warnung:
Ruckfahrleuchte am
Anhanger defekt
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Kommunikation uber Feldbus -

Protokolle
Messen/Steuern
Feldbusse
MU
77
HIMs
Kupfer |:> GW II@Hnyuus
Sensor, Sensor,
Aktor Aktor Feldbus
Sensor,
Aktor

C Q Feldbus-Protokolle

MU: Merging Unit (Anschlussbox, I/O-Box)
GW: Gateway fur Feldbus-Protokolle

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

gl DHBW CAS

enter for Advanced Studies

Feldbusprotokolle:

* lassen sich kombinieren
* jeweils zwei passende Enden erforderlich

+ zunehmend intelligente Sensoren und Aktoren
(Mikrocontroller plus serielle Leitung)

* Moglichkeit zum Einsatz von Gateways zur
Ubersetzung zwischen Protokollen

Technische Basis:

 Traditionell: serielle Verbindungen (CAN-Bus,
Modbus RTU, Profibus, ...)

» Stand der Technik: Netzwerkbasierte Protokolle
(Modbus TCP, Profinet, EtherCAT, ...)

Einsatzgebiete:

» Automation
» Schienenfahrzeuge, Flugzeuge

* Energieversorgung
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Beispiel: IEC 60870-5 -- DH_BW.‘

Feldbus IEC 60870-5 - Stationsbus in Schaltanlagen

Als Fernwirkprotokoll seit 1988 etablierter serieller Bus zur Kommunikation zwischen
Steuergeraten in Schaltanlagen und der Leittechnik.

Reines Feldbus-Protokoll (signalorientiert, ohne Datenmodell)
IEC60870-5-104: netzwerkbasierte Version (Ethernet, TCP/IP), ab 2000
Weitere relevante Spezifikationen:

« |EC60870-5-101: Rahmenspezifikation flr den seriellen Bus

- IEC60870-5-102: Erweiterung fiir die Ubertragung von Zahlerstanden
« |[EC60870-5-103: Erweiterungen fur Schutzgerate

Transportierte Informationen:
« Zustande und Steuerbefehle flr Schaltanlagen, sowie Gas- und Wassernetz

« Signalorientiert: Nachrichtenformate fur Meldungen und Steuerinformationen, sowie zur

Verwaltung der Schnittstelle (Quittungen, Fehlerindikationen, Prifsummen, ...), Gerateadressen

* Netzwerkbasierte Version: Verwendung von MAC Adressen bzw. IP-Adressen

CAS
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Beispiel: IEC 60870-5 u DHBW  CAS

Cente f Ad dSLISI-:‘)

Netzleitstelle

4 T [ T i IEC60870-5-104 (Netzwerk) bzw.

3 > IEC60870-5-101 (seriell)

4 v )
Station
Stationsbus 1 ~ IEC60870-5-101 (seriell) bzw.
) " IEC60870-5-104 (Netzwerk)
Vergleich serieller Bus und

netzwerkbasierter Bus?
Feld Feld Feld

IEC60870-5-102 (Zahler)
IEC60870-5-103 (Feldschutz)

N J
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gl DHBW CAS

ter for Advan

Beispiel: IEC 61850

Feldbus IEC 61850 - Feldbus zur Stationsautomatisierung

» Ergebnis der IEC TC 57, erstmals veroffentlicht 2004

» netzwerkbasierter Feldbus fur Schaltanlagen mit Datenmodell

« Bestandteile:
« |EC61850-6-1 SCL (Substation Configuration Language): Anlagenkonfiguration
« |EC 61850-7-2 (Abstract Communication Service Interface): Schnittstellenspezifikation
« |EC 61850-7-3 & 4 (Basic Communication Structure): Datenmodell der Kommunikation
+ |EC 61850-8-1: (Specific Communication Service Mapping): Protokolle
« |EC 61850-9-2: (Sampled Values): Protokoll zu Kommunikation von Abtastwerten

Erganzungen:
« Common Information Model (Primartechnik, IEC 61970, 61968 und 62325):
« Datenmodelle fir den Austausch von Informationen Uber Betriebsmittel
« Energy Management Systems — Application Programming Interfaces (API)
« |EC 62351 bzgl. Sicherheit (Vertraulichkeit, Integritat, Verfugbarkeit), ebenfalls TC 57
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Beispiel: IEC 61850

Leistungsschalter
(LN: XCBR)

gl DHBW CAS

Center for Advanced Studies

; check()

Stationsleitgerat Schaltersteuerung| :
(LN: [HMI) (LN: CSWI)
] ]
| |
I 1. SelectRequest (on I
q (on) >
2. SelectRequest (on)
3. SelectResponse +
<____|.______ip___()_ _____
4. SelectResponse +() :
< - === === — :
: T :
5. OperateRequest (on :
P quest (on) >_I :
6. OperateRequest(on)
7. OperateResponse +
i TOperalResponser)_ ﬂ
' 8. OperateResponse + ;
<____:____p___§p___(l ______
T ' h
I 1 9. Report (on)
|
|
|
[ 10. Report (on
L port (on)
|
|
|
|
|

T3M20602 EIT 1.11.2020

L
|
|
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Protokollspezifikation

* Schnittstelle

(Funktionsaufrufe, Ruckga-
bewerte mit Datentypen)

» Nachrichtenformate
* Nachrichtensequenzen

* Abbildung auf unterlagerte
Protokollschichten

Stationsautomatisierung mit IEC61850



Tests - Beispiel .- DHBW CAS

Center for Advanced Studies

Stationsbus 500SE Ereignisse
” (GOOSE: Generic Object
IEC 61850-8-1 Oriented Substation Event)
IED: Intelligent e e
Electronic Device : : w =TT
Abtastwerte i Bif EE
(SV: Sampled Values) ZIITE D110MUo0t
Prozessbus NS w - ;;?_; T
IEC 61850-9-2 . ‘/ 22522
Quelle: ABB
MU Analyse von Abtastwerten:
MU: Merging Unit . .
T * Oszilloskopansicht U, |
Oﬂ UO Zeigerdiagramme
~0 o - Werte und Giite der Messung
Testen mit Messinstrument  Testen mit Software * On-Line und Off-line
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phi DHBIY CAS

Center for Advanced Studies

Automatisierung von Tests

matische Trigger fur T
=S O automatische ' gger fur Tests
] H E‘ T automatische Uberwachung
Stationsbus
IEC 61850-8-1 Warnung:
Ruckfahrleuchte am
Anhanger defekt
IED: Intelligent
IED  ciocronic Dovice IED  Steuerung, Schutz
Prozessbus
sekundérer Stimulus - - SI_S)fm/ar_ e: 9k't2 Simulator
(Fehlerinjektion) IEC 61850-9-2 (Fehlerinjektion)
Messwerte, Steuersignale Nachrichten
Kupfer MU: Merging Unit | MU <:|
I
primérer Stimulus EDOG O
(Fehlerinjektion) a\ O~ Quelle der

Strome, Spannungen, Schaltposition

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de 42 Stationsautomatisierung mit IEC61850



Kommunikation uber Feldbus

Vorteile der Kommunikation uber IEC618507?

Strom- und Spannungsschnittstellen:
» einfach
« Betreiber arbeitet autonom
» Losung mit Feldbus:
« kompliziert
« Autonomie muss neu erlernt werden
* bessere Diagnoseabdeckung

« Moglichkeit zur Automatisierung

gl DHBW CAS

ter for Advanced Studies

« |EC 61850 als Feldbus:

einheitliches Protokoll (konnen alle Feldbusse)
einheitliches Datenmodell erleichtert die Interoperabilitat
Maoglichkeit zur automatisierten Konfiguration von Anlagen

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de
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IEC 61850 - Funktionsumfang .- DH{BW CAS

Center for Advanced Studies

Reale Welt: Gerat, Schaltplan Abbildung: Dienste (ACSI) Abbildung:

Datenmodell Schnittstellen- Protokolle
spezifikation

|IEC 61850-8-1 & -9-2

< ﬁz.B.XCBR.POS < | - mws
IEC 61850-7-2
- GOOSE

IEC 61850-7-3 & -7-4 GetDataValue() » Sampled Values
SetDataValue()
Quelle: K Heuck, Elektrische Energieversorgung,
Vieweg + Teubner, 2010 \ )
Y
IEC 61850-6

- SSD, ICD, SCL Kommunikationsnetz

IEC 61850

e Datenmodell Systemkonfiguration (Ethernet, TCP/IP, ...)

« Kommunikationsdienste
 Protokolle
« Systemkonfiguration
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phi DHBW CAS

IEC61850 Datenmodell - Beispiel i

Reale Welt:
Schaltplan

T3M20602 EIT 1.11.2020

stephan.rupp@srupp.de

GGIO T Abbildung in

IEC 61850

(Generic process I/0)

(Reactive Power

(Current Transformer)
TCTR ‘ ARCO Control)
—
MMXU
(Voltage Transformer)
- (Measurement)
() TVTR
(Neutral current
— regulator)
(Earth fault
neutralizer) AN CR
— YEFN
(Automatic tap
ATCC changer controller)
. YLTC —
(Supervision of Tap
(Tap Changer) SLTC Changer)
(Supervision of Power
YPTR S PTR Transformers)
(Power Transformer)
CCGR (Cooling group control)
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IEC61850 Datenmodell - Beispiel -- DHBW CAS

(enler for Ad an(ed Studies

Reale Welt: Schaltanlage

Abbildung in IEC 61850:
Primartechnik:

+ XCBR: Circuit Breaker

» SIMG: Insulation Liquid

T CSWI’ Monitoring
} - « XSWI: Disconnect Switch
, TVTR ‘ . « TVTR: Voltage Transformer
\ e XSWI

( ‘ J" | ' - * TCTR: Current Transformer
‘ 4n | Sekundéartechnik:

= ~« CSWI: Switch Controller
* PTRC: Protection Trip

Secondary Conditioning
Technology * PTOC: Protection Time
(Substation Overcurrent

Autemation)
Quelle: ABB
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wh DHEV CAS

Center for Advanced Studies

IEC61850 Konfigurationsdatei

SCL — Sprache (Substation Configuration Language)

N — 1~ SSD | + l —> Kb
=QA1 =1 -QB1 ICD

<Substation Name="">
<Voltagelevel Name="E1l">
<Bay Natqe="Q1"> = -
<Device Name="QAl" Type=" - . i n
<LNode Inst="1" LNClass="XCBR"/> SCL ist durch IEC61870-6 SpGZllelert
/D <Cionn>ection TNodeNamef="L1"/>

</Device .
<Device Name="QBl" Type="DIS"> SCL Datelarten:
<LNode Ir_xst="2"dL:Class:;X§:I"/>

<C - TNodeName=" Ly .- . g

, </Devices oo « ICD (IED Capability Description)
</Bay>

</Setetarian el « SSD (System Specification Description)

» SCD (Substation Configuration Description)

") XML-notierte Formate
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Kennzeichnungssysteme zur Datenverarbeitung

[ransiormations- Kennzeichnungssystem
schema
XML \ (Semant/sches Modell)
/

/&/ --

Anpassung fir Geréte mit anderem
Kennzeichnungssystem

Beispiel: universelle TV-Fern-
bedienung: Syntax und Semantik
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§h DHBW CAS

(Ir

Center for Advan(ed Studies

 Fera

Notation

fiir IEC61850 Dateien,
Konfigurationen, Messdaten, ...

ggf. signiert (Zertifikat) bzw.
verschliisselt

Stationsautomatisierung mit IEC61850



Kennzeichnungssysteme zur Datenverarbeitung - IEC61850 und CIM -- DH BW CAS

Duale Hochschule
Baden-Worttemberg
Center for Advanced Studies

ICD (IEC61850 =
( b . XML\ Datonmodelt Feldgeréte
s |:> atenmodell) (SPS, IED)
Datenbank-
<= UML Editor | D | XML
schema |EC61§59 -
Datenmodell @ | | | oo e ——

(Informationsmodell)
. . EES) |RDF | Anwendungsprofil “
standardisiert

Nachrichten- F—
formate | XM} s | XML < )| CIM Tool — Soft — SCADA ]
ware A d
— Anwendung nwenaungs-
server
CIM - Common Information Model Transformat’,;ons- XML : Sc ma-_
fur Primartechnik in der elektrischen sehema Transfprmation
Energieversorgung zur Erganzung des
IEC 61850 Datenmodells Nachrichten- '
formate XM XML| XML
I

System mit proprietdrem Datenmodell
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Kursinhalt .- DH.BW‘ CAS

Uberblick tiber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation tiber einen Feldbus

IEC61850 Kommunikation mit HSR und PRP

Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?
Einsatz von LWL und Kupfer?
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IEC61850 Standard

gl DHBW CAS

Center for Advanced Studies

Was wird kommuniziert? Information
IEC 61850-7-3 /7-4
(Datenmodell)
sampled
valnes |GOOSE IEC 61850-7-2

Information exchange IEC

Wie wird kommuniziert?

(Protokolle) | Application IEC 61850/1SO 9506 | L3¢ EtJe
Presentation ASN.1 =
IEC ISO
Session Session * st
RFC 1006
Transport TCP
Network Ethortyne P -
Beispiele: Data Link Ethernet, ... AZBR
Protokoll- I\gp @
schichten? Physical Physical
Quelle: IEC61850 Standard
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Feldbus uber Netzwerk

Stationsleitgerat

Stationsleitgerat

Stationsleitgerat

LAN
— RTU( HCOM
| | J
— RTU( }com
(" ) ( )
— RTU( HCOM|—COM
)
COoM
—

RTU: Remote Terminal Unit, abgesetzte Einheit bzw. MU
COM: Switch bzw. Router

gl DHBW CAS

Center for Advanced Studies

Netzwerkbasierter Feldbus:

samtliche Netztopologien:
* Ring, Doppelring
» Stern, Doppelstern
* Linear
» Hierarchisch (Baumstruktur)

Kombinierbar mit seriellen und
anderen netzbasierten Feldbussen:

» mehrere Protokolle pro Gerat
» Einsatz von Gateways

Feldleitgerat/Regler

Beispiele:
Netztopologien?

Sch utz_| R
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phi DHBW CAS

Center for Advanced Studies

Ringtopologie

Industriestandard in der Automation: MRP (|EC 62439-2, 2016, Hirschmann, Siemens)
* Media Redundancy Protocol: Ringredundanz-Protokoll mit Umschaltzeit

Reserve Verbindung

(Ring Protection Link)
ol A B—l
Owner RPL
Ausgefallene ><
m] Verbindung

Funktionsprinzip:

« Betrieb in linearer Konfiguration mit Reserve-Verbindung (Medienredundanz)

« Ringmaster’) uberwacht Durchgangigkeit in beiden Richtungen durch Testnachrichten
* In Fehlerfall: Aktivierung der Reserve und erneutes Lernen der MAC-Adressen

= Umschaltzeit abhangig von der Grol3e der Konfiguration

= Anwendbar in Schaltanlagen?
*) Medienredundanz-Manager (MRM)
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Parallel Redundancy Protocol (PRP) .- DHBW CAS

Center for Advanced Studies

Hohere Anforderungen: PRP und HSR (IEC 62439-3, 2016, Hirschmann, Siemens)
» Doppelte Anbindung kritischer Gerate

Ubergeordnete Leitebene:

DANP DANP :
Doppelring

Tn n_n

| |
DAN: Gerat mit doppeltem
E “-'-“;'-’;—' j Anschluss (Double Attached Node)
SWILC

tsﬁhj

—F switch q F switch q F switch q
nsnaa T [ Untergeordnete Ebene:

o d oppelstern
Y DANP '—g DANP| - - DANP
: | 5 Red Box: Dopplung der Anschlusse
h DANP h DANP L:Red EJ—D SAN fiir Gerate mit einfachem Anschluss
B oAne SAN —pBoxg] [ san (SAN - Single Attached Node)

Quelle: ABB
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gl DHBW CAS

Parallel Redundancy Protocol (PRP)

Center for Advanced Studies

Funktionsprinzip:
» Doppelte Anbindung kritischer Gerate

» Absicherung gegen:

» Einfachfehler: einzelne Endgerate, Leitungen und Netzknoten (Switches) durfen ausfallen
« Umschaltzeiten: keine, da ein redundanter Pfad aktiv zur Kommunikation mit genutzt wird

« Zwei Netzwerkschnittstellen:
. , : ) : Beliebiges Netz,
Doppelung der Nachrichten beim Sender fur beide Pfade spezielle Endgeréte
» Auswabhl einer Nachricht beim Empfanger

* Implementierung im Endgerat (bzw. in einer Anschlussbox) ohne spezielle Anforderungen
an die Ethernet-Switches

« Ziel: Herstellung von Netzwerkredundanz
* Methode: Markierungen fur PRP im Frachtraum der Ethernet-Rahmen

« fur spezielle Endgerate bzw. Anschlussboxen
« fur beliebige Ethernet-Switches und Netzkonfigurationen
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gl DHBW CAS

Center for Advanced Studies

Verfugbarkeit und Redundanz

Wahrscheinlichkeiten:
« Pis=1/6

* P2sg=P16*P1s=1/36 (fir statistisch unabhangige Prozesse)

Wahrscheinlichkeit als Ausfallwahrscheinlichkeit:
* Einfaches System: P15 =1/6 = 16%
» Gedoppeltes System: P2g = P1g* P16=1/36 = 2,7%

Verfugbarkeit:
* P16=1-Pig Wahrscheinlichkeit, dass das System nicht ausgefallen ist
« Somit

 fur ein einfaches System: P16=1 -P16=84%
Beispiele:

 fur ein gedoppeltes System: P26 =1 - P26=97,3% - ] .
_ * bendtigte Verfugbarkeit
» Gedoppelt: einfache Redundanz, (n-1) Redundanz . Ausfallwahrscheinlichkeiten

» Was bringt (n-2)? « Fehlermodelle (HW, SW)

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de 56 Stationsautomatisierung mit IEC61850



High-Availability Seamless
Redundancy (HSR)

Ringredundanz mit zwei
gleichzeitig betriebenen VLANSs

Red Box: Ringswitch mit Dopplung
der AnschlUsse fur Gerate mit
einfachem Anschluss (SAN - Single

Attached Node)

Node: Gerate (Feldbus-Controller,
Schutzgerate, Messgerate)

spezielle Switches mit
A- und B-Anschluss

Quelle: ABB

T3M20602 EIT 1.11.2020

gl DHBW CAS

Center for Advanced Studies

singly attached nodes

source destinations I—L'rl—| LE—' I—L'rl—|
node node SWII:}Ch
"C"-frame m| "D"-frame | ——-interlink
2 2 Red Box
,ﬁ" J l ] ’ AN T\
(HSR) < T T
\_‘ — A ' ' F
I | | 0 0
node node node node node
= destinations -
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High-Availability Seamless -- DH BW CAS

Redundancy (HSR) - Verkehrstrennung Baden-Wrttembe

Funktionsprinzip:
» Virtuelle Netze (VLAN) statt doppelter Netze

« Markierung der VLAN Pakete nach Eingangsport (VLAN-A bzw. VLAN-B)
« Zustellung markierter Ethernet-Rahmen nur an passende Ports

= \erkehrstrennung
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High-Availability Seamless -- DHBW CAS

Redundancy (HSR)

Center for Advanced Studies

Funktionsprinzip:
» Anbindung kritischer Gerate an gegenlaufig betriebene Ringkonfiguration
» Absicherung gegen:

» Einfachfehler: einzelne Endgerate, Leitungen und Netzknoten (Switches) durfen ausfallen

 Umschaltzeiten: keine, da ein virtueller redundanter Pfad aktiv zur Kommunikation mit
genutzt wird

Ringkonfiguration mit

* Netzwerkschnittstelle: speziellen Ethernet-Switches

» Spezialisiert auf Linien- bzw. Ringtopologie (HSR-Ring)
* Endgerate (bzw. Anschlussboxen) mit speziellen Ethernet-Switches
« Ziel: Herstellung von Medienredundanz (gekoppelte Ringkonfiguration)
* Methode: Markierungen fur HSR im Paketkopf der Ethernet-Rahmen

« fur spezielle Endgerate bzw. Anschlussboxen mit integriertem Ethernet Switch
« fur Ringkonfigurationen ohne regulare Ethernet-Switches
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gl DHBW CAS

Center for Advanced Studies

Vergleich PRP und HSR - Einsatzgebiete

PRP: Netzwerkredundanz

 beliebige Netztopologien mit Standard Switches

Netzwerk B Endgerat

» Endgerate bedienen redundante Nachrichten
uber zwei Netze

Netzwerk A

* mit gewohnlichen Endgeraten kombinierbar

HSR: Medienredundanz

ﬁ—bﬁ\‘ﬁ-\ * Ringredundanz ohne Umschaltzeit

nur Gerate mit Doppelanbindung im Ring

Endgerate [ﬁv\ﬁ kleinere Linientopologien (viel Durchgangsverkehr,

Dopplung der Rahmen)

g

spezielle Ethernet-Rahmenbehandlung:
« Erkennung von Duplikaten
» Erzeuger lI6scht Ethernet-Rahmen nach Umlauf

Option: gekoppelte Ringe
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Kursinhalt .- DH.BW‘ CAS

Uberblick tiber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation tiber einen Feldbus
IEC61850 Kommunikation mit HSR und PRP

Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?

Einsatz von LWL und Kupfer?
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gl DHBW CAS

Industrielle Ethernet-Technik

Baden-Worttemberg
Center for Advanced Studies

Ethernet-Switches,
Redundanzmodule,
Medienkonverter

kompakte Bauweise
fur Schaltschranke

I/O Systeme S
mit IEC 61850 SW- Imiil
Unterstutzung v ﬁ_ f—

Quelle: Wago

Zubehor

Quelle: Phonix Contact Quelle: Belden
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IEC 61850 Komponenten

Stations-
rechner

Stationsbus

IEDs fur
Steuerung
und Schutz

Prozessbus

Anschluss-
boxen

Wk DHBW CAS

Center for Ad an(ed Studies

Platzbedarf 110 kV Steuerung
» 1 Schrank pro Schaltfeld (2 - 4 IEDs)
+ 600 x 600 x 2000 mm bzw.

* 800 x 800 x 2200 mm

schranke

\IT;

T3M20602 EIT 1.11.2020

|
NCIT ' quelie: ABB Quelle: ABB,Wikipedia
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Skalierung nach Verkehrsaufkommen und Latenzen

Beispiel: Linientopologie (Ring)

» Bearbeitungszeit: ca. 5 yus pro Switch

- Ubertragungszeiten abhangig von der Rahmenlange

« Staus bei hohem Verkehrsaufkommen

gl DHBW CAS

Ce

nter for Advanced Studies

N
Bearbeitung

—| _——_T—+—

Eingangswarteschlange )

Switches
Ve ™ Port A
— oo 7D
PortA ; Port B S1 ) { s2 | | s3
Port B Port C g
Port C r .
1 to
\_ t3 Y, Prozessrechner IO0-Gerat IO-Gerat
\_ VLAN 1

In welcher Reihenfolge treffen die Nachrichten an Port D ein?

Welche Latenzen ergeben sich bei wiederholter Situation an Switch 2 und 37

T3M20602 EIT 1.11.2020

stephan.rupp@srupp.de
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m

Malnahmen zur Verkehrstrennung

Hohes Verkehrsaufkommen verursacht Staus.

phi DHBW CAS

Cente ( Ad d':l.mlzs

Abhilfe: Verkehrstrennung (mehr Stralden), ggf. Vorfahrt fur Prozessdaten.

( Eingangsports Ausgangsport;
]~

1T @ﬂ] @) __ |
— I} — @

L

L Ohne Priorisierung

Malinahmen:

Ve

m

m

m

-

Eingangsports A

M~

LM @ﬂ] o

— - @

Mit Priorisierung

N
usgangsports

Prio 1

:|\
j/

Prio 2

»VLAN tagged priority*
wird fur GOOSE-Nach-
) richten verwendet

 kleinere Netze (weniger Knoten), Anpassung an den Kommunikationsbedarf

Rahmenlangen begrenzen

héhere Ubertragungsgeschwindigkeit.

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

getrennte Netze fur unterschiedliche Verkehrsarten, bzw. VLAN (virtuelle Trennung)
Priorisierung der Prozessdaten bei der Abfertigung (business class)
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Verkehrsaufkommen GOOSE und SV -- DHBW CAS

Center for Advanced Studies

Nachrichten pro Merging Unit e, schnelle max.

Wiederholungs Wiederholungen Wiederholungs
Interval

GOOSE Intervall /
« 256 Bytes pro Nachricht (Ethernet Frame) 1 El!'—'—'—' i ZQL“

. . . — . 0,1 bis einige  neues Ereignis: Datenveranderung Quelle: Omicron
Wiederholrate: 100 ms => 10 Nachrichten/Sekunde Sekunder:

 bei Statusanderungen kurzzeitig 5-fache Rate _
= 20 kbit/s bis 100 kbit/s pro Merging Unit fir GOOSE Meldungen R

\ j Schutz Steuerung

Prozessbus

Sampled Values:

IEC 61850-9-2
Sampled Values
(multicast)

» 8 Messwerte (4x Strom, 4x Spannung mit Messgute) pro Abtastwert

» 256 Bytes pro Nachricht (Ethernet Frame) fur jeden Abtastwert

Nicht im

Rahmen des . ;
measelin Quelle: Omicron

» 80 Abtastwerte pro Zyklus fur Schutz und Messungen

» 256 Abtastwerte pro Zyklus fur Messungen der Stromqualitat (Power Quality)
* 4000 Nachrichten pro Sekunde (bei 50 Hz Netzfrequenz)

= 8192 kbit/s pro Merging Unit fur Sampled Values
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Verkehrsaufkommen pro Prozessbus .‘ DH_BW CAS

Center for Advanced Studies

Prozessbus (100 Mbit/s Ethernet)

 pro Feld (ggf. redundant ausgefuhrt)

» 2 Merging Units fur Messungen (Stréme, Spannungen) bei redundanter Ausfuhrung (SV, GOOSE)
» 6 Merging Units fur Schutz und Steuerung (GOOSE)

Nachrichten auf dem Prozessbus
+ GOOSE: 8 Merging Units insgesamt:
« 80 Nachrichten/s mit 160 kbit/s mittlerer Datenrate
 kurzzeitig 5-fache Werte (400 Nachrichten/s mit 800 kbit/s)
« Sampled Values: 2 Merging Units mit
» 8 Mbit/s wenn jede MU an einen eigenen (redundanten) Prozessbus angeschlossen ist
» 16 Mbit/s fur beide MUs an einem Prozessbus
* 4000 bis 8000 Nachrichten/s
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Kursinhalt .- DH.BW‘ CAS

Uberblick tiber die elektrischen Komponenten in einen
Umspannwerk

Was ist Primar- und Sekundartechnik?

Wie sind Komponenten im Umspannwerk bisher angeschlossen
und wie wird die Anbindung uber einen Feldbus realisiert?

Uberblick und Vorteile einer Kommunikation (iber einen Feldbus
IEC61850 Kommunikation mit HSR und PRP
Wie skalieren diese Techniken bzgl. Flache und Anzahl Gerate?

Einsatz von LWL und Kupfer?
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Einsatz von Lichtwellenleitern - Vorgaben der IEC 61850

Keine Vorgaben im IEC 61850
Standard uber den Stand der Technik
hinaus.

Empfehlung des VDN

» FUr Leistungsschalter durch Schutzeinrichtung
ist zu prufen ob Prozessbus oder getrenntes
System (LWL, Kupfer).

* Redundanz fur MUs und Prozessbus bei hohen
Anforderungen an die Verfugbarkeit.

* In Zeit und Phasenlage synchrone Messwerte
fur zeitkritische, feldibergreifende Funktionen.

*) IEC 61850 — Anforderungen aus Anwendersicht , VDN e.V. 2004

T3M20602 EIT 1.11.2020 stephan.rupp@srupp.de

Stationsbus

gl DHBW CAS

Center for Advanced Studies

Stationsbus

R S, ,;‘ R
C
X 3
\ 2
=)
o
[0}
e
Merging — < ) N
Unit %
A
©
Gs1 N > c
>
e]
&
- Unit
v

Quelle: VDN-Broschure: IEC 61850 — Anforderungen aus Anwendersicht, 2004
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ph DHBW CAS

Center for Advanced Studies

Einsatz von Lichtwellenleitern - Beispiele

Anwendungen

 galvanische Trennung

Vermeidung induzierter Spannungen und Einstreuungen
(EMV, Rauschen)

grofl3e Entfernungen

Steuerschrank

groRe Datenmengen v

Ethernet LWL-Medium ist immer méglich (z.B. SFP) IEC 61850-9-2
+— MU

LUL LWL J

Trennender Leistungsschalter mit
integriertem Stromwandler

Quelle: ABB

Quelle: Phonix Contact
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Musterkonfiguration einer Schaltanlage

Sekundartechnik

Primartechnik

phi DHBWY CAS

Center for Advanced Studies

> | o
- = N
= |, = 1‘@
-« &
=
= <
-
> . & e
25 " W
> | 2 |
ﬁ_ Legende:

QF_EFS

1.%
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24kHz

stephan.rupp@srupp.de

24kHz

e Prozessbus
=  Stationsbus

= == Redundantrer Bus

Quelle: VDN-Broschure: IEC 61850 —
Anforderungen aus Anwendersicht, 2004
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IEC61850 in der Praxis u DHBW  CAS

Center for Advanced Studies

ENC@

[1] A. Schwab, Elektroenergiesysteme: Erzeugung, Ubertragung und Verteilung elektrischer Energie, Springer Vieweg, 2017,
ISBN 978-3-662-55316-9

[2] Klaus Heuck, Klaus-Dieter Dettmann, Detlef Schulz: Elektrische Energieversorgung: Erzeugung, Ubertragung und Verteilung
elektrischer Energie, Vieweg + Teubner Verlag, 8. Auflage, 2010, ISBN 978-3834807366

[3] ABB Broschuren Uber digitale Umspannwerke

[4] S. Rupp, L. Stiegler, Skript Energieinformationstechnik, siehe https://www.srupp.de
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gk DHBW CAS

Baden-Worttemberg
Center for Advanced Studies

HSR - gekoppelte Ringe

DANH DANH DANH DANH

i
;H

é i§ ... QuadBoxA ==

—X XK= : I_.E X= ﬂ'J — = I:EC
A 4 “‘ i % JA“-frame
Ring 1 o interlink Ring 2 (r:‘:;‘;
= =4 -§§ ,B*“frame
| —Ex= tHh
B = R
? QuadBox B % v
7 B =11
uelle: Hirschmann,
DANH,| DANH DANH DANH DANH IEC62439-3
destination
IEC 372/10
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IEC61850 in der Praxis .- DHBW CAS

) Erganzung:
Ubersicht Uber das Datenmodell
IEC61850 und CIM

siehe Skript Energieinformationstechnik:

http://www.srupp.de/ENT/TM20602 1 Informationstechnik in Energieversorgungsnetzen.pdf
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http://www.srupp.de/ENT/TM20602_1_Informationstechnik_in_Energieversorgungsnetzen.pdf

gl DHBW CAS

Center for Advanced Studies

IEC61850 Standard - Datenmodell

Data attribute

_______________________________________________ Logical Device
SERVER
_____ 4_________________________________________ VAR
ogIeA
DEVICE . Loaical Device
_____ +________________________________________ Physical Device (network address) [
1 Physical Device
LPHD >
“Rooe [ Logieal Node [ LLNO
') ca. 90 anwendungs-
bezogene LNs
7 - 4 Logical Node
7 _2 Classes
______________________________________ --—---}+-
ca. 550 anwendungs-
o / bezogene
DATA q Common Data Data Datenklassen,
Classes (CDC) Classes |H 29 anwendungs-
¢ | ’ ? bezogene CDCs
. Data —— _
DataAttribute <} Attributes || cab ; ;239 aer;vg%\; :r;g-;s
LT 7 _3 y N ¥ Atribute
jca. 25 Attribute 1!

Type =
I | b _T_ =it Quelle: IEC61850
'I;;e;e_m;;ta_ " :.:'—T Standard
| 1

!_ Datentypen =
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IEC61850 Standard - Datenmodell

= L Model
- [ TCs7CIM
=[] IEC61850D0maiIN
- £ IEC61850Domain
= _11EC61850
- HPIECE1850
----- 2P Parts?
- F5DataModelExample
- _JIEC61850_7_2
@ _1EC61850_7_3
E __IEC61850_7_4
- #51Ece1850_7_4
D DetailedDiagrams
=+ __] Abbreviations
D Functions
__DOEnums
D DerwedDAs

LDIZ]ICE:IA['-.ID-' es

o date
..... vid
----- W revision
: - W version
Bl = IEC61850UMLYersion

- _JIECE1850_7_410
& 11Fra1ssn 7 a2n

T3M20602 EIT 1.11.2020

Y

LMGroupX

SwitchingEqui
- = StatsSwitchin
- (5 XCBR
#- =] xswI

- & IECA1850_7_4MNamespace

stephan.rupp@srupp.de

Wk DHBW CAS

n-Wurttembe

(enler for Advan(ed Studies

LogicaiNodes:StatisticsLN LNDOM
LogicalNodes::DomainLN
+ CleExp STransient [0..1] =
+  CleintyPer :ING [0..1] + E=h :ENS B-ha diourMods
+  ClelntyTyp :ENGCalcinterval Type [2..1] + Elk :SP5[0..1]
+ CleMod :ENGZaleMade [0..1] + ElkRef :ORG [0..1]
+  CleMth :ENGZale + Health :ENSHealth [0..1]
+  CleNxTmms :ING [2..1] + InRef :ORG [0..1]
+ CleRfPer :ING [0..1] + Mod ENZBzhaviourMode [0..1]
+ Clc Pﬂ'|. ENGCalcintarval Type [0..1] + MNamPIt :LPL [0..1]
+ - O
+ constraints
+ ||,g.,,, {ORG [0.. {Omultiy
+  MNumSublnty :ING [0..1]
constraints
{MFCleMthi}
INodes:: 2iNodes::
rerfzeelN Equ &
+ EEH=alth :ENSHealth [0..1] + EEH=alth :ENSH=alth [0..1]
+ EEMame :DPL[2..1] + EEMame :DFPL[D..1]
+ OpTmh :INS [2..1] + OpTmh :INS [0.1]
StarsSwitce,
+ Elklls :SPC
+ ElkOpn :SPC
+ <C“haMotEna :SPC [0..1]
+
+
+
+
+ Opint :INS
+ Pos :DPC
XCER XSWI
CBOpClap ENSEreakerOplapability [0..1] + SwOpCap ENSSwitchingCapability [0..1]
BTmms (NG [0 + SwTyp ENSSwitchType
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IEC61850 Spezifikation in UML Wl DHBW CAS

Baden-Waorttemberg
Center for Advanced Studies

IEC61850 UML model donnated by ABB to IEC TC57

] 1ece1850 YLTC (Tap changer LN) : public class
EF IEC61850 Created: 2009-02-04 19:22:56
= Parts7 Modified: 2009-11-06 14:26:45
@ Parts?
i Ta DataModelExample # Project:
E3) {:I ACSI [# Advanced:
) % ACSIlIimplExample
=) DAs -
E’ i:l P (no documentation)
=] LogicalNodes part 7-4, sec. 5.14.2
LogicalNodes
i RelationToACSI
#{_] DetailedDiagrams | Attributes || Constraints || OtherLinks |
@ ] LNGroupL Attribute
=] DomainLNs public INS
- ¥F DomainLNs OpCnt
#-__] DomainLN
L] LNGroupP = Details:

5 [ tNGroupr Range:0 to 1
# ] LNGroupC

= % LNGroupG Notes:  'YLTC.OpCnt.stVal' is the count of operations of the load tap changer. It is not resetable from remote, but may be reset fro
[+ LNGroupl!

@] LNGroupA

B0 INGroupM |||

# ] LNGroupS p_:ll_glr::w
@] LNGroupx
#-{_] LNGroupT '
__J INgroupY = Details:
LNGroup¥ Range:0 to 1

s:::v Notes:  "YLTC.Torqg.mag.f is drive torque.
8 wre
B yrse L
. & PR public MV
: £3) D LNGroupZ MotDrvA
& ] Pans
& iece1ssoversion = Details:
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wh DHBW CAS

Baden-Wurttemberg

Center for Advanced Studies

IEC61850 Datenmodell - Beispiel

LNDOM
Domainl N::Domainl N
+ Meod: INC_ModeBehaviour
= Beh: INS_ModeBehaviour TODO:commentOmehf%l
+ Health: INS_HealthState all LNs here, but YLTC.
+ NamPIt: LPL
Croup( All but YLTC have
OpTmh, who has
+ EEHealth: INS_HealthState [0..1] OpCnt instead.
+ EEName: DPL[0..1]
YEFN YLTC YPSH YPTR
+ Loc: SPS + OpCnt: INS[0..1] + OpTmh: INS[0..1] + OpTmh: INS[0..1]
+ OpTmh: INS[0..1] + Torg: MV [0..1] + Pos: DPC + HPTmp: MV [0..1]
+ ECA: MV + MotDrvA: MV [0..1] + BlkOpn: SPC + HPTmpAIm: SPS[0..1]
+ ColTapPos: ISC + TapPos: ISC[0..1] + BIkCls: SPC + HPTmpTr: SPS_transient [0..1]
+ ColPos: APCI[0..1] + TapChg: BSCI[0..1] + ShOpCap: INS_SwitchingCapability + OANL: SPS[0..1]
+ EndPosR: SPS + ChaMotEna: SPC[0..1] + OpOvA: SPS[0..1]
+ EndPosL: SPS + MaxOpCap: INS_SwitchingCapability [0..1] + OpOvV: SPS[0..1]
+ QilFil: SPS[0..1] + OpUnVv: SPS[0..1]
Rk + CGAIm: SPS[0..1]
o constraints + HiVRtg: ASG [0..1]
S G + LoVRtg: ASG [0..1]

PwrRtg: ASG [0..1]
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IEC61850 Konfigurationsdatei

| HOME | Back Next  IEC_61850_config.ICD http://www.scl61850.com
Index SCL
A xmlins http://www.iec.ch/61850/2003/SCL
(& Header version IEC 61850-6:2004 (Edition 1)
- [ Subcommunication
+ ((J Subnet Header
-] &= IED
= id MRISM
+ [J MRISM

- [ DataTypeTemplates
- [ LNodeType
+ [ CCGR1
+ [ CCGR2
+| [ GGIO1
1 GGIO2
(= LNO
) LPHD1
;] MMXU1
) SIML1
+ [ SPTR1
(= YLTC1
[ YPTR1

+| [

+

T3M20602 EIT 1.11.2020
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nameStructure IEDName

Subcommunication
Subnet type 8-MMS
name Subnet

Connected AP MRISM rrc61850Server

IED

79

phi DHBW CAS

n-Wurttemberg

Center for Advanced Studies

IP 192.168.1.201
IP-GATEWAY 192.168.1.1
IP-SUBNET 255.255.255.0
MAC-Address 00-10-7e-03-68-ffffffd3
OSI-PSEL 00000001

OSI-SSEL 0001

OSI-TSEL 0001
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Common

= (g Model

= =] TC57CIM

Information Model

Energiemanagementsysteme

- EMGII‘I

évv_l

HHHH

LEHHHHHHIEHHE

&-E-E-E-E-E

B

: _] Customers

- Metering
-[_JLoadContral

. J PaymentMetering
I DoclEC61965
) InFIEC61965

IEC61970
%‘glecslg?ooependencies

e

Energy management systems -
_lDynamlcs 97
- CJInfIEC61970 Application Program Interfaces

- &l 1IECe1970CIMYersion
IEC61968

#7 IEC61968Dependencies
j Common

:l Operations

:l Assets

] AssetInfo

Jwork

Datenmodell

Schnittstellen &
Erweiterungen

Distribution management
systems - System Interfaces

- [E IECA1968CTMYersion
IEC62325

?g Main
__JDocIECE2325
I MarketCommon

__I MarketManagement
:I MarketOperations

__lInfIECE2325 market communications

: IEC62325CIMVersion

PackageDependencies

E] || ModelMetaData
r17_'gr'f1ain

e
- L]
-
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ModelDescription
PowerSystemProject
Modelauthority

stephan.rupp@srupp.de

Standards related to energy

g DHBW CAS

n-Wurttembe

Center for Advancad Studies

= _JIECE1970

—>

marktspezifische Erweiterungen

80

- FJIECE1970Dependencies
E].

_IBase

;l Faults

__JDocIECE1970

__I Domain

_| Core

;l DiagramLayout

__l OperationalLimits

-1 Topology

_| Wires
T35 Cutsand Jumpers
%3 Datatypes

- F5EarthFaultCompensator

- B3 1InheritanceHierarchy
TS LineModel
%3 MutualCoupling

- Qg MamingHierarchyPart1

- %gNamingHierarchyPartZ
%8 RegulatingEquipment
T3 schedules

- F3shuntCompensator

- %‘S SwitchingEquipment
%8 TapChanger
T3 voltageControl

- QgWiresPhaseModel
=T ansformer |::>
i /= .. - .

(0] (] (- ) [ - (- 3
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