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1. Industrielle Feldbusse
1.1.Grundlagen

Fiur Kommunikationsprotokolle unterscheidet das Schichtenmodell folgende Aufgaben:
(1) Schicht 1: physikalische Ubertragung (z.B. Modulationsverfahren)

(2) Schicht 2: Rahmenprotokoll mit Absicherung gegen Fehler

(3) Schicht 3: Verwendung von Netzwerkadressen fir Sender und Empfénger

Frage 1.1.1: Physikalische Schicht. Von A (Sender) nach B (Empféanger) soll eine Nachricht Uber eine
gegebene Entfernung Ubermittelt werden. Diskutieren Sie den EinfluB der Ausbreitungs-ge-
schwindigkeit und der Ubertragungsrate.

A B

@ O

]

Message

|:| Acknowledge

Frage 1.1.2: Rahmenprotokoll. Eine Datenmenge von insgesamt 10 000 Bytes sollen tber eine Luft-
schnittstelle Gbertragen werden, die eine Bitfehlerrate von 10 hat. Hierzu wird ein Rahmenpro-
tokoll verwendet (HDLC Protokoll (High Level Data Link Control) mit folgenden Parametern:

Fall I): Jeder Rahmen fasst 128 Bytes an Daten
Fall Il): Jeder Rahmen fasst 512 Bytes an Daten

In beiden Féllen gilt: Sofern bei der Ubertragung ein Fehler passiert ist (was der Empfanger mit
Hilfe einer Prafsumme festgestellt kann), sollte der betroffene Rahmen nochmals gesendet werden.
Fur das Ubertragungsprotokoll ist pro Rahmen ein Nachrichtenkopf (engl. header) von 6 Bytes vorge-
sehen.

Frage 1.1.2.1: Wie viele Rahmen mussen in den beiden Féllen | und Il insgesamt Ubertragen werden
(inklusive der wegen Ubertragungsfehlern wiederholten Rahmen)?

Frage 1.1.2.2: Wie lange dauert die Ubertragung in beiden Fallen iiber einen Kanal mit einer Ubertra-
gungsrate von 32000 bit/s (Laufzeiten fir Quittungen und Wartezeiten nicht eingerechnet)?

Frage 1.1.2.3: Welcher der beiden Falle ist in Bezug auf die insgesamt pro Sekunde transportierte
Menge an Nutzinformationen effizienter?

Frage 1.1.2.4: Welcher der beiden Félle wére effizienter, wenn die Bitfehlerrate 10 betragt?
Lésungen:
Frage 1 Fall I): Bendtigte Rahmen = 10000 / 128 = 78,125 => 79 Rahmen

Anzahl Bytes = 10000 + 79 * 6 = 10474 Bytes

Anzahl Bits = 10747 * 8 = 83792 bit

Anzahl Fehler = 83792 * 10~ = 8,38 => 9 fehlerhafte Rahmen

Anzahl benétigter Rahmen (inkl. fehlerhafter Rahmen) = 79 + 9 = 88 Rahmen
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Frage 1 Fall Il): Bendétigte Rahmen = 10000 / 512 = 19,53 => 20 Rahmen
Anzahl Bytes = 10000 + 20 * 6 = 10120 Bytes
Anzahl Bits = 10120 * 8 = 80960 bit
Anzahl Fehler = 80960 * 10 = 8,1 => 9 fehlerhafte Rahmen

Anzahl benétigter Rahmen (inkl. fehlerhafter Rahmen) = 20 + 9 = 29 Rahmen

Frage 2 Fall I) Anzahl Bytes (inkl. fehlerhafter Rahmen) = 10474 + 9 * (128 + 6) = 11680 Bytes
Anzahl Bits = 11680 * 8 = 93440 bit Ubertragungsdauer = 93440 / 32000 = 2,92 s
Frage 2 Fall Il):
Anzahl Bytes (inkl. fehlerhafter Rahmen) = 10120 + 9 * (512 + 6) = 14782 Bytes
Anzahl Bits = 14782 * 8 = 118256 bit Ubertragungsdauer = 118256 / 32000 = 3,7 s

Frage 3 Fall I):
Bytes (eff.) pro Sekunde = 10000 / 2,92 = 3424,66 Bytes pro Sekunde
Bits (eff.) pro Sekunde = 3424, 66 * 8 = 27397,28 bit/s (eff.)

Frage 3 Fall Il):
Bytes (eff.) pro Sekunde = 10000 / 3,7 = 2702,70 Bytes pro Sekunde
Bits (eff.) pro Sekunde = 2702, 70 * 8 = 21621,6 bit/s (eff.)

Antwort auf Frage 3: Fall | ist effizienter.

Frage 4) Bei einer Bitfehlerrate von 10 erhalt man in beiden Fallen einen fehlerhaften Rahmen (siehe
Antworten zu Frage 1).

Frage 4) Fall I: Anzahl der Bytes (inkl. fehlerhafte Rahmen) = 10474 + 1 * (128 + 6) = 10608 Bytes
Anzahl der Bits = 10608 * 8 = 84864 bit Ubertragungsdauer = 84864 / 3200 = 2,65 s

Frage 4 Fall II: Anzahl der Bytes (inkl. fehlerhafte Rahmen) = 10120 + 1 * (512 + 6) = 10638 Bytes
Anzahl der Bits = 10638 * 8 = 85104 bit Ubertragungsdauer = 85101 / 3200 = 2,66 s

Antwort auf Frage 4): Beide Rahmengrofien sind vergleichbar effizient.

Frage 1.1.3: Netzwerkschicht. Folgende Abbildung zeigt ein Netzwerk. Was konnte man unter dem
Begriff ,, Topologie® verstehen? Wie lassen sich Nachrichten Uber das Netz schicken? Auf wel-
chem Weg gelangt die Nachricht von A nach B? Wie kann das Netz die Nachricht eigenstandig
von A nach B beférdern? Wie wird eine Route ausgewéhlt? Wie geht man vor, wenn mehrere
Wege von A nach B fiihren? Welcher Begriff ist charakteristisch fur die Netzwerkschicht?
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Frage 1.1.4: Nennen Sie einige Ihnen bekannte Kommunikationsprotokolle. Wie ordnen Sie die oben
genannten Schichten zu? Was verstehen Sie unter einem Adressraum? Was verstehen Sie unter einer
Routing-Tabelle?

1.2.Ethernet basierte Feldbusse

Es werden N=10 Ethernet-Switches in Serie betrieben. An jedem der Switches ist ein lokaler
Controller angeschlossen, sowie eine Kamera. An Anfang und am Ende der Kette befinden sich An-
schlisse an lokale Netze (LAN) mit regularem Ethernet-Verkehr.

H L B A /s

7

Vil A e

Zur bevorzugten Behandlung der Prozessdaten (Daten, die zwischen den lokalen Controllern
ausgetauscht werden), stehen folgende Verfahren zur Auswahl: (a) Verkehrsklassen mit Priorisierung
der Prozessdaten (QoS) (b) Zeitmultiplex mit alternierenden Segmenten (1) nur Prozessdaten, (2) alle
anderen Daten (c) Sammelpaket: alle Prozessdaten werden in einer geeigneten Struktur in den Be-
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reich der Nutzdaten im Ethernet-Rahmen gepackt. Der Datenaustausch pro Switch erfolgt durch spe-
Zielle Hardware wahrend der Weiterleitung der Rahmen.

Es wird Fast Ethernet mit einer Ubertragungsrate von 100 Mbit/s verwendet. Fiir Video und all-
gemeinen Verkehr werden die maximal moglichen Rahmenlangen angenommen. Die Prozessdaten
betragen 250 Bytes pro lokalem Controller und lassen sich in Rahmen der Lédnge 256 Bytes ubertra-
gen. Fur die Weiterleitung der Rahmen wird pro Switch eine Verarbeitungszeit (Latenz) von 0,01 ms
angenommen.

Frage 1.2.1: Berechnen Sie fir das Verfahren (a) Uberschlégig die Laufzeitschwankungen am Ende
der Kette fir den unter den folgenden Annahmen: maximale Paketldnge (1) 9000 Bytes, (2)
1500 Bytes, (3) 512 Bytes.

Frage 1.2.2: Berechnen Sie zum Vergleich Uberschlégig Verfahren (b).

Frage 1.2.3: Berechnen Sie zum Vergleich Uberschlégig Verfahren (c).

1.3.Vorfahrt fiir Prozessdaten

Prozessrechner und ihre Peripherie (10-Geréte) teilen sich ein Netzwerk mit Benutzer-PCs und
anderer netzwerkfahiger Infrastruktur. Die folgende Abbildung zeigt eine Konfiguration mit 3 Ethernet-
Switches. Prozessrechner und Peripherie kommunizieren miteinander Uber ein netzwerkbasiertes
Feldbusprotokoll. Wegen der zeitkritischen Anforderungen werden kurze Ethernet-Rahmen von 64
Bytes verwendet. Das Netzwerk ist als Fast Ethernet mit 100 Mbit/s Ubertragungsrate ausgefiihrt.

Switches
Port A
Port D 7\
Port B S1 S2 S3
Port Cf\/
Prozessrechner 10-Gerat 10-Gerat
VLAN 1
\
Port A : .
Port B
Port C r
1 t
\ ts J

Frage 1.3.1: Am Port A von Switch S1 trifft ein Paket der Lange 512 Bytes mit Videodaten zum Zeit-
punkt t1 ein, an Port B zur Zeit t2 ein Ethernet Rahmen der Lange 1500 Bytes, und an Port C
zum Zeitpunkt t3 ein Rahmen mit Prozessdaten. Skizzieren Sie die Reihenfolge der Pakete am
Ausgangsport D, wenn keine weiteren Massnahmen getroffen werden.

Frage 1.3.2: In welcher GréBenordnung sind Laufzeitschwankungen in der gezeigten Konfiguration zu
erwarten? Hinweis: angenommen sei eine geringe Systemauslastung, d.h. héchstens 1 Rah-
men ist in den Eingangswarteschlangen in Bearbeitung.

Frage 1.3.3: Die Prozessrechner und ihre Peripherie werden zu einem VLAN zusammengefasst und
diesem VLAN die hdchste Prioritdt zugeordnet, siehe folgende Abbildung. Skizzieren Sie die
Reihenfolge der Pakete an Port D geméaB Frage 3.1 nach dieser Massnahme. Welchen Einfluss
hat diese Massnahme auf die Laufzeit-schwankungen? Hinweis: Als zum VLAN gehdrig mar-
kierten Pakete erhalten nach dem in der Abbildung oben gezeigten Mechanismus die héchste
Prioritat.
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Frage 1.3.4: Kénnte man durch Verwendung zusatzlicher Ausgangsports weitere Fortschritte erzielen?
Begrinden Sie |Ihre Aussage. Nennen Sie Massnahmen, wie man die Laufzeitschwankungen
weiter verringern kénnte. Begrliinden Sie Ihre Aussagen.

1.4.CAN Open als Feldbus

Fur das Batteriemanagement in einem Elektrofahrzeug soll der CAN-Bus in Kombination mit
dem Anwendungsprofil CANopen 454 fir Energie-Management-Systeme eingesetzt werden. In den
Unterlagen findet sich folgende Abbildung.

Requesting
(confirming)
device

CANopen

application
layer

CAN data link
layer

CAN physical
layer

Recessive Recessive
T o »

COB = communication object

Indicating
(responding)
device

CANopen
application
layer
CAN data link
layer

CAN physical
layer

Quelle: CAN in Automation

Frage 1.4.1: Interpretieren Sie die abgebildeten Protokollschichten und erlautern Sie die Funktionen

jeder Schicht.

Loésung:

e Schicht 1, Physical Layer: Modulationsverfahren; wie OSI Schicht 1

e Schicht 2, Data Link: Rahmenprotokoll mit Fehlerkorrektur; wie OSI-Schicht 2

*  Schicht 3, Anwendungsschicht: Schnittstelle fir den Anwendungsprogrammierer, Definition
von Nachrichten, Nachrichtenformaten und Objekten aus der Anwendungs-domaine; ent-

spricht OSI Schicht 7

Frage 1.4.2: CAN funktioniert als serieller Feldbus, d.h. alle Gerate sind an einem gemeinsamen Medi-
um (Zweidraht) angeschlossen. Der Anschluss der Gerate an den Feldbus erfolgt wie in folgen-
der Abbildung gezeigt. Erlautern Sie die Funktion der einzelnen Komponenten im Zusammen-
hang mit den den Protokollschichten aus der letzten Abbildung. Welche Besonderheit hat der
dargestellte Mikrocontroller?

S. Rupp, L. Stiegler 2022
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CAN Transceiver Microcontroller
CAN_H r
> . CAN Module . CPU Module

* Signaling « Protocol Controller * Additional

+ Bus Failure .« Message Filter M_essage Filter
CAN_L| Management |« Message Buffer * Higher Layer

» CPU Interface Protocol
* Application

Quelle: CAN in Automation

* CAN-Transceiver: Physical Layer, stellt fir Schicht 2 eine Schnittstelle zum Senden (Transmit
Tx) und Empfangen (Receive Rx) von Nachrichten zur Verfligung.

*  CAN Module: Schicht 2; sowie Vorverarbeitung von Signalen, z.B. Ausfiltern relevanter Signa-
le zur weiteren Verarbeitung, sowie Nachrichtenpuffer; stellt Schnittstelle zur Anwendungs-
schicht bereit.

e CPU-Module: Verarbeitung des Anwendungsprotokolls (Schicht 3), sowie der der Anwendung
selbst.

e In der gezeigten Abbildung ist das CAN-Module (Schnittstellenmodul) direkt im Mikrocontroller
integriert. Als Alternative ware ein externer Baustein zu verwenden, der dann Uber eine seriel-
le Schnittstelle an einen Mikrocontroller angeschlossen ist (z.B. tber eine serielle Schnittstelle
wie SPI).

Frage 1.4.3: Der Feldbus wird mit einer Datenrate von 1 Mbit/s betrieben. Die Lange einer Nachricht
betragt 6 Bytes flr den Nachrichtenkopf (Header), sowie 0 bis 8 Bytes fir Daten. Die Gerate
kommunizieren Kollisionen unter einander (mehrere Geréte senden gleichzeitig), sowie Quittun-
gen empfangener Nachrichten unmittelbar durch den Signalpegel eines einzelnen Bits (in Art ei-
ner Open-Kollektor-Schaltung bzw. verdrahteter ODER-Logik der Anschliisse an den Bus). Wie
lange darf die Lange £ des Feldbusses hdchstens sein, damit eine Nachricht von einem Ende
zum anderen laufen kann und von dort eine Quittung empfangen werden kann (als Ausbrei-
tungsgeschwindigkeit seien 200 * 10® m/s angenommen)? Wie viele Nachrichten pro Sekunde
kann der Bus Ubertragen, wenn jede Nachricht 8 Bytes Daten enthélt? Nennen Sie eine Mdg-
lichkeiten, Nachrichten bevorzugt zu behandeln (z.B. Steuerinformationen vor Messwerten).

+ Die Ubertragungsdauer eines Bits betragt 1 us (zu berechnen aus der Datenrate). Wahrend
dieser Zeit wird mit der gegebenen Ausbreitungsgeschwindigkeit eine Ent-fernung von 200 m
durchlaufen. Die Buslange darf also 100 m nicht Uberschreiten, damit eine Quittung nach ei-
ner us zurlcklaufen kann. Damit die Quittung innerhalb der Bitdauer ankommt, sollte die Bus-
l&nge deutlich kirzer sein (max. 40 m).

* Nachrichtenlange: 14 Bytes = 14 * 8 = 112 bits => 112 us pro Nachricht. Somit kdnnen pro Se-
kunde 8929 Nachrichten Ubertragen werden.

e Die Prioritat der Nachricht wird im Nachrichtenkopf kennzeichnen. Die Auswertung erfolgt ent-
weder durch die Anwendung (Software im Mikrocontroller), bzw. gleich bitweise durch den
Buspegel.

Frage 1.4.4: In Fahrzeugen (speziell PKW und LKW) wird CAN-Bus als serieller Bus weiterhin flr
Echtzeitanwendungen eingesetzt. In fast allen anderen Anwendungen, inklusive der Steuerung
von Schienen-fahrzeugen und Flugzeugen werden Ethernet basierte Feldbusse verwendet.
Welche Griinde gibt es hierfiir?

S. Rupp, L. Stiegler, 2022 TM20602.1 10/84
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1.5.Buszyklus und serielle Feldbusse

Folgend Abbildung zeigt ein serielles Feldbussystem. Der Bus wird mit einer Ubertragungsrate
von 1 Mbit/s betrieben, die GréBe einer Nachricht betrégt 12 Bytes.

Traditioneller Feldbus SPS
1/O Controller

<30m
I i
I/O Devices
(L
Sensoren, Aktoren
Bus-Zyklus Bsp: N = 10 Geréte, Busmaster organisiert Abfrage, alle Gerate am Bus kénnen mitlesen
1 | 2 3 Anfrage N ¢
| ! | | 2 | | 3 | Antwort N
Buszyklus

Frage 1.5.1: Erlautern Sie die Funktionsweise des seriellen Feldbus. Verwenden Sie hierzu die Begrif-
fe Buszyklus, Dauer des Buszyklus, Echtzeit.

Erlduterungen: serieller Feldbus
* Laufzeit der Signale: 300 * 106 m/s = 300 m/ps. 30 m werden also in 100 ns durchlaufen.

+  Ubertragungsrate am Bus: 1 Mbit/s. 1 Bit dauert 1 ps, damit quaistationére Verhaltnisse auf
der Leitung.

*  Grole der Telegramme bzw. Nachrichten: z.B. 12 Bytes = ca 100 Bits
e Dauer eines Telegramms somit ca. 100 ps.
e Dauer: >2* N * Dauer einer Nachricht (fur 10 Gerate und 100 ps: 2 ms)

Frage 1.5.2: Skizzieren Sie im Vergleich hierzu den Aufbau eines Ethernet basierten Feldbusses. Er-
lautern Sie die Begriffe Buszyklus und Reaktionszeiten fiir den Ethernet basierten Feldbus. Wel-
che Topologien lassen sich hierfur einsetzen?

Erlauterungen: Ethernet basierter Feldbus
* Ethernet Rahmen: 64 Bytes (20 Bytes Header, 44 Bytes Nutzdaten)
» Ubertragungsrate: 100 Mbit/s (Fast Ethernet, 1 Bit dauert 10 ns))
+ 64 * 8 Bytes/ 100 MBit/s = ca 5 ys Ubertragungsdauer

* Ethernet-Switch: speichern und weiterleiten verursacht ca 5 us Verzogerung pro Switch (auch
bei langeren Ethernet Rahmen, da die Header-Information zum Auswerten der Zieladresse
zum Weiterleiten genigt)

S. Rupp, L. Stiegler 2022 TM20602.1 11/84
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[Daten [ | >

Oo—0O

wie Schieberegister

O e kS
I/O Controller I/O Devices

Ethernet-
Switches [::>

/O Devices

/0O Device

Ethernet-Switches in Geraten eingebaut

1/O Device

Netz-Topologien:

Stern-Topologie im Parallelbetrieb

Optimierter Buszyklus:

Dauer: >2 * N * Dauer einer Nachricht (flir 10 Gerate und 5 ps: 10 ps)

|
1.6. Topologie Erkennungsdienst

Ein Hersteller von Systemen mit netzwerkbasierter Feldbusschnittstelle bietet eine automati-
sche Topologieerkennung an. Hiermit lasst sich die Netztopologie aus dem laufenden Netz auslesen,
wie in folgender Abbildung gezeigt. Damit dieser Dienst mit Geraten unterschiedlicher Hersteller funkti-
oniert, basiert die Kommunikation unter den Geréaten auf Basis eines internationalen Standards, nam-
lich dem in IEEE 802.1AB standardisierten Protokoll LLDP (Link Layer Discovery Protocol)

S. Rupp, L. Stiegler, 2022 TM20602.1 12/84
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Frage 1.6.1: Uber das sogenannte Link Layer Discovery Protokoll (LLDP) finden sich die in der folgen-
den Abbildung gezeigten Informationen. Welcher Protokollschicht ordnen Sie LLDP zu? Wie
weit wird die per LLDP ausgetauschte Information kommuniziert? Kénnen Protokolle auf Schicht

3 passiert werden? Begriinden Sie lhre Entscheidung.

08l Reference IEEE 802 Model Layer
Model Layers
Application Higher Protocol Layers

{ MAC Client {Bridge Relay Entity, LLC, etc.}
Session S ..o ;
IEEE 802.1AB ;

[rnsror JEINTE T T

N T MAC Control  MAC Cortrol _________ MAC Cortrol
oy o
Data Link

_MAC MAC MAC

Ethernet Header LLDP Daten

Chassis ID | PortlD | TTL

T Optionale Felder:
z.B. IP Adresse, Port,

Ethertype: LLDP System Name, ...

Ende LLOP
FCS

Frage 1.6.2: Die Topologie soll netzweit erkannt werden, auch tber VLANs und Uber Router hinweg.
Wie lasst sich dies erreichen? Welche Information wird benétigt? Wie Iasst sich die Kompatibili-
tat zwischen Geraten unterschiedlicher Hersteller gewahr-leisten? Hinweis: Verwenden Sie lo-

kale Verzeichnisse auf den Geraten.

13/84
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Frage 1.6.3: Wenn Gerate ausfallen, bzw. aus dem Netz entfernt werden, muss die Topologie aktuali-
siert werden. Wie lasst sich verhindern, dass veraltete Informationen in den Geréaten vorgehal-
ten werden?

Frage 1.6.4: Die folgende Abbildung zeigt einen mit einem Netzwerk-Analyse-Programm dekodierten
LLDP Rahmen. Identifizieren und interpretieren Sie die obligatorischen und optionalen Felder im
Rahmen.

+ Frame 1 (263 bytes on wire, 263 bytes captured)

<= Ethernet II, Src: ExtremeN f9:ad:a0 (00:01:30:f9:ad:ad), Dst: LLDP Multicast (01:80:c2:00:00:0e)
P Destination: LLDP Multicast (©1:80:c2:00:00:0e)
P Source: ExtremeN f9:ad:ad (00:01:30:9:ad:a0)
Type: 802.1 Link Layer Discovery Protocol (LLDP) (Ox88cc)
¥ Link Layer Discovery Protocol
PP Chassis Subtype = MAC address
Port Subtype = Interface name
Time To Live = 120 sec
Port Description = Summit300-48-Port 1001
System Name = Summit300-48
System Description = Summit300-48 - Version 7.4e.1 (Build 5) by Release Master 05/27/05 04:53:11
Capabilities
Management Address
IEEE 802.3 - Power Via MDI

IEEE 802.3 - MAC/PHY Configuration/Status
IEEE 802.3 - Link Aggregation

IEEE 802.3 - Maximum Frame Size

IEEE 802.1 - Port VLAN ID

IEEE 802.1 - Port and Protocol VLAN ID
IEEE 802.1 - VLAN Name

IEEE 802.1 - Protocol Identity
End of LLDPDU

v vV VvV vV VvV VvV VvvVvvVvvVvwvYw

Frage 1.4.5: Der in Abbildung dekodierte Rahmen enthélt ein Feld TTL (= Time to Live), das auf 120 s
gesetzt ist. Welche Funktion kénnte dieses Feld haben? Wie wird die Information aus dem TTL-
Feld in den Geraten vermutlich verwendet?

Frage 1.4.6: Der Systemhersteller bietet beim Austausch von Geraten im Feld ein besonderes Leis-
tungsmerkmal: die automatische Ubernahme der Konfigurations-parameter des ausgetauschten
Gerates. Wie kdnnte er dieses Leistungsmerkmal realisieren?

1.7.Stationsautomatisierung

In einem zur Stationsautomatisierung in der elektrischen Energieversorgung eingesetzten Feld-
bus werden zum Lesen und Schreiben von Datenobjekten Nachrichten nach einem vorgege-benen
Muster ausgetauscht, wie in folgender Abbildung gezeigt.
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Stationsleitgerat Schaltersteuerung Leistungsschalter
(LN: IHMI) (LN: CSWI) (LN: XCBR)
T T T
| 1 |
| 1. SelectRequest (on) = ! :

|
2. SelectRequest (on) l
check()
3. SelectResponse +
o ____3SelecRespone x) _ _ ___
|
4. SelectResponse +()
e R S S i :
T |
5. OperateRequest (on) | |
|
|
6. OperateRequest(on) |
- __ 7.OperateResponse +()_ _ _ _ _ tI:|
et e et 8. OperateResponss +() _ _ | :
- L |
| | |
| [ 9. Report (on) |
| [
|
|
| g 10. Report (on)
o*
|
|
|
i

Frage 1.7.1: Rekonstruieren Sie dieses Muster fir den Nachrichtenaustausch aus dem Sequenz-dia-
gramm in der Abbildung.

Losung: Das Muster fur den Nachrichtenaustausch arbeitet in 3 Phasen: (1) Select - Auswahl einer
Funktion, (2) Operate - Ausfiihren einer Instruktion, (3) Report - Bericht Gber das Ergebnis der Ausfih-
rung. In den Phasen (1) und (2) sind Nachrichten fir die Anforderungen (Request) und die Quittierung
der Anforderung (Response) vorgesehen.

Frage 1.7.2: Welche weitere Vereinbarungen sind erforderlich, damit der Aufruf von Methoden zwi-
schen den Geréaten funktionieren kann?

Loésung: (1) Wenn die Methodenaufrufe tber ein Netz erfolgen, ist eine Pfadangabe erforderlich, be-
stehend aus Protokoll, Netzadresse und Objektname (fur die Methode). Eine solche Pfadangabe kann
in einem IP-Netz beispielsweise durch eine URL erfolgen, bzw. ein TCP-Socket bzw. UDP-Socket. (2)
Ausserdem sind Vereinbarungen tUber den Methodenaufruf erforderlich, d.h. die Namen der Methode,
der Ubergabeparameter, der Riickgabewerte und die jeweils zugehérigen Datentypen

Frage 1.7.3: Echtzeitverhalten. Die Steuergerdte kommunizieren (ber eine Kette von Ethernet-Swit-
ches. Auf Schicht 2 variieren die Paketldngen zwischen 64 Bytes pro Nachricht und maximal
1500 Bytes pro Nachricht. Es wird Fast Ethernet verwendet (100 Mbit/s). Die Prozess-daten
verwenden stets kurze Pakete von 64 Bytes.

Es wird Uberlegt, ob ein Best Effort Verfahren genugt (Fall (a), linker Teil der Abbildung) oder
eine Einteilung in 2 Verkehrsklassen mit Priorisierung eingefihrt werden soll (Fall (b), rechter Teil der
Abbildung). Erlautern Sie beide Verfahren sowie die Unterschiede.
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Eingangsports Ausgangsports Eingangsports Ausgangsports
B

| | | Prio 1

M= :|\
[ - | @% f@ :lﬁt . — | @% @j /
— I~ > — M- =/

Prio 2
(a) Best Effort

[_J

|
-

]
|

| (b) Quality of Service )

(1) Best Effort Verfahren: Alle Pakete bzw. hier Ethernet-Rahmen werden in der Reihenfolge ihres Ein-
treffens an den Ausgangsport gegeben. Ein kurzer Rahmen mit zeitkritischen Prozessdaten wird daher
am Ausgangsport unter Umstanden hinter langen Rahmen mit Uberwachungsinformationen oder
sonst welchen Daten, die nicht zeitkritisch sind.

(2) Quality-of-Service Verfahren: Es werden mehrere Klassen von Daten eingefuhrt, beispielsweise
Klasse 1: Prozessdaten, Klasse 2: alle anderen Daten. Rahmen mit Prozess-daten werden markiert
(z.B. Tag, Eintrag im Type-of-Service Feld) und in den Switches bevorzugt behandelt. Die Bevorzu-
gung besteht in der Einordnung der Prozessdaten in einer hoher priorisierten Warteschlange am Aus-
gangsport (Prio 1 Schlange). Somit wird die Dauer der Abfertigung von der Reihenfolge des Eintref-
fens entkoppelt. Dadurch wird die Situation vor allem bzgl. die langen, niedrig priorisierten Rahmen
verbessert (Prio 2 Schlange). Beim Arbeiten mit mehreren Verkehrsklassen (Quality-of-Service Verfah-
ren), wird in jedem Knoten (Switch) der Verkehr gemaR Verkehrsklassen neu sortiert.

Frage 1.7.4: Die Signalkette enthélt bis zu 10 Knoten (Switches), wobei jeder Knoten iber 3 Eingangs-
ports verfligt, Uber die sowohl reguléarer Verkehr als auch Prozessdaten kommuniziert werden.
Vergleichen Sie die maximalen Laufzeitschwankungen fir beide Verfahren (Fall (a) und Fall (b))
aus der Perspektive der Prozessdaten.

Bei 3 Eingangsports besteht der ungtinstigste Fall darin, dass an jedem Fall ein maximal langer Rah-
men mit unkritischen Daten eintrifft, bevor an einem der Ports ein kurzer Rahmen mit kritischen Pro-

zessdaten eintrifft. (Bemerkung: Vorausgesetzt, die Ankunftsrate ist niedrig im Vergleich zur Service-

Rate, d.h. Systemausnutzung unter 50%, andernfalls kann es beliebig lange Warteschlangen an den
Eingangsports geben).

Fall (a), Best Effort: Anordnung am Ausgangsport gemaf Reihenfolge beim Eintreffen, d.h. der Rah-
men mit Prozessinfo kommt erst auf die Leitung, nachdem die 3 langen Rahmen Ubertragen sind. Im
unginstigsten Fall bei 10 Knoten: 3 * 10 * Latenz (1500 Bytes bei 100 Mbit/s) = 30 * 0,120 ms = 3,6

ms. In der Realitat ergeben sich Laufzeitschwankungen bis zu diesem Wert.

Fall (b), Quality-of-Service mit 2 Verkehrsklassen: Die drei langen Rahmen mit unkritischen Daten lan-
den in der Reihenfolge ihres Eintreffens in der Prio 2 Schlange am Ausgangsport. Der Rahmen mit
Prozessdaten wird nach Eintreffen in der Prio 1 Schlange platziert. Zu diesem Zeitpunkt ist allerdings
einer der langen Rahmen bereits in Bearbeitung. Allerdings erfolgt die Ubertragung des Rahmens mit
Prozessdaten unmittelbar dann, wenn diese Ubertragung beendet ist. Der Rahmen mit Prozessdaten
kommt somit auf die Leitung, sobald 1 langer Prio 2 Rahmen Ubertragen ist. Im unglnstigsten Fall bei
10 Knoten: 1 * 10 * Latenz(1500 Bytes bei 100 Mbit/s) = 10 * 0,120 ms = 1,2 ms.

Verbesserung von (b) gegenuber (a): Latenz(b)/Latenz(a) = 3

Frage 1.7.5: Durch welche Massnahmen lassen sich die Laufzeitschwankungen weiter reduzieren?

* Reduktion der Knoten in Reihe (z.B. weniger als 10 Switches in der Kette)
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* Reduktion der Eingangsports (z.B. 2 statt 3 Eingangsports)

e Einschrankungen der maximal erlaubten Rahmenlange (z.B. max 512 Bytes pro Rahmen)
+  Erhoéhung der Ubertragungsrate (z.B. 1Gbit/s statt 100 Mbit/s)

* Einsatz von Sammelpaketen (vgl. Ethercat) Zeitmultiplex (vgl. Profinet)

Frage 1.7.6: Redundanz. Zur Verbesserung der Ausfallsicherheit wird die lineare Verbindung zwischen
den Switches auf eine Ringkonfiguration erweitert. Die Netztopologie bleibt hierbei linear, d.h.
es gibt eine physikalisch vorhandene Reserveverbindung.

Reserve Verbindung

(Ring Protection Link)
ol S | e —
Owner RPL
Ausgefallene ><
|[||:> Verbindung

Beschreiben Sie, was beim Ausfall einer Verbindung geschieht (d.h. den Ubergang auf den in
der Abbildung links gezeigten Zustand auf den Zustand rechts).

(1) Uberwachung der Funktion des Ringes durch einen ausgewahlten Switch (den RPL-Owner): bei-
spielsweise durch Senden und Empfangen von von Kontrollnachrichten in beiden Richtungen (auch
Uber die fur reguléaren Verkehr nicht benutzte Reserveverbindung).

(2) Ausfall einer Verbindung: Wird durch die Uberwachung (vom RPL-Owner) bemerkt.
(3) Aktivieren der Reserveverbindung
(4) Inbetriebnahme der neuen Topologie (z.B. durch Spanning-Tree Algorithmus)

Frage 1.7.7: Welchen Nachteil hat dieses Verfahren bzgl. des Echtzeitverhaltens des Netzes?

(1) Das Verfahren ist mit Umschaltzeiten verbunden (Schritte (1) bis (4) oben, speziell Schritt (4) erfor-
dert einige Zeit).

(2) Wahrend dieser Zeit ist keine regulare Zustellung des Verkehrs moglich. Zwar gehen fir Anwen-
dungen keine Daten verloren, da die hdheren Protokollschichten diese nochmals anfordern, allerdings
werden wahrend des Umschaltvorgangs vereinbarte Antwortzeiten nicht eingehalten. Somit ist ein
Echtzeitbetrieb (= Einhaltung vereinbarter Antwortzeiten) nur sehr eingeschrankt moglich.

(3) Die Dauer der Umschaltung ist abhangig von der Topologie und GréRe des Netzes.

Frage 1.7.8: Erhdhte Anforderungen an die Verflgbarkeit. Die Anbindung an die Ubergeordnete Lei-
tebene hat noch héhere Anforderungen bzgl. der Verfligbarkeit. Daher wird hierfir eine Aus-fih-
rung als echter Doppelring vorgeschlagen, wie in der folgenden Abbildung gezeigt.

Vergleichen Sie die echte Doppelring-Konfiguration mit einfachen der Konfiguration als Ring
bzgl. Ausfallsicherheit und Aufwand. Beschreiben Sie das Verhalten im Fehlerfall.

* Ausfallsicherheit: besser, da (1) doppelte Verbindungen statt doppelt betriebener Verbindun-
gen, (2) Ausfall einzelner Switches betreffen nur einen Ring (statt beider Ringe)

e Aufwand: (1) doppelter Hardware-Aufwand (Knoten, Verbindungsleitungen, Trassen), (2) kei-
ne komplexe Konfiguration (zwei wirkliche LANs statt VLAN), (3) leichterer Austausch von
Komponenten (z.B. fehlerhafte Verbindungsleitungen und Knoten)
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Ringredundanz mit zwei singly attached nodes
gleichzeitig betriebenen VLANs e dostinations (o] (&] [l
Red Box: Ringswitch mit Dopplung "C"-frame m "D"-frame m : interlink

der Anschlisse fiir Gerate mit l_;! I_i! @ ReliBox
einfachem Anschluss (SAN - Single _
A -frame
Attached Node) sm e ™ 1
Node: Gerate (Feldbus-Controller, S = =

Schutzgerate, Messgerate) = = = = =

] i : 3 i T 'l. _\Lr
il il & & ] =
L] ] [] ] ]

o] pode] | |mde]| | oot

Quelle: ABB < destinations >

* Verhalten im Fehlerfall: unterbrechungsfreier Betrieb; bei Einzelfehlern weiterhin Redundanz
im verbliebenen Ring verfugbar (z.B. mit Verfahren nach Teil 1)

Frage 1.7.9: Héchste Verfugbarkeit. Die Anbindung an die tbergeordnete Leitebene hat noch héhere
Anforderungen bzgl. der Verflgbarkeit. Daher wird hierfir eine Ausflihrung als echter Doppel-
ring vorgeschlagen, wie in der folgenden Abbildung gezeigt.

Ubergeordnete Leitebene:

DANP| DANP .
Doppelring
Mn n jm ]
L
DAN: Gerat mit doppeltem
- Anschluss (Double Attached Node)
L switch &
LE switch Jj
switch b switch o
= i Untergeordnete Ebene:
b swich d switch Doppelstern

DANP| H DANP

Red Box: Dopplung der Anschliisse

H DANP ]REdE B SAN flr Gerate mit einfachem Anschluss
P DANP L SAN L 1Box (SAN - Single Attached Node)
Quelle: ABB

Vergleichen Sie die echte Doppelring-Konfiguration mit der Konfiguration oben bzgl. Ausfalls-
icherheit und Aufwand. Beschreiben Sie das Verhalten im Fehlerfall.

« Ausfallsicherheit: besser, da (1) doppelte Verbindungen statt doppelt betriebener Verbindun-
gen, (2) Ausfall einzelner Switches betreffen nur einen Ring (statt beider Ringe)

e Aufwand: (1) doppelter Hardware-Aufwand (Knoten, Verbindungsleitungen, Trassen), (2) kei-
ne komplexe Konfiguration (zwei wirkliche LANs statt VLAN), (3) leichterer Austausch von
Komponenten (z.B. fehlerhafte Verbindungsleitungen und Knoten)

* Verhalten im Fehlerfall: unterbrechungsfreier Betrieb; bei Einzelfehlern weiterhin Redundanz
im verbliebenen Ring verflugbar (z.B. mit Verfahren nach Teil 1)

Frage 1.7.10: Als Alternative zu der oben vorgeschlagenen speziellen Ringkonfiguration wird in dem
weiter unten gezeigten Vorschlag auf der untergeordneten Ebene eine Variante mit doppelter
Sternkonfiguration gezeigt. Vergleichen Sie die Doppelsternkonfiguration mit der Konfiguration
in Teil 2 bzgl. Ausfallsicherheit und Aufwand. Beschreiben Sie das Verhalten im Fehlerfall.
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Frage 1.7.11: In den oben beschriebenen Verfahren werden Ethernet Rahmen dupliziert. Beschreiben
Sie eine Methode, mit der ein Gerat auf mdglichst einfache Weise Duplikate erkennen und ggf.
verwerfen kann.

e Sequenznummern fUr jedes Frame (anwendungsspezifische Erweiterung, bzw. spezifisch fur
dieses Verfahren zur Erzeugung redundanter Rahmen)

*  MAC-Adresse der Quelle (Standard Ethernet)
* Rahmen von der gleichen Quelle mit gleicher Sequenznummer kdnnen verworfen werden.

*  Bemerkungen: (1) Rahmen werden erst verworfen, nachdem der Empfang eines Duplikat fest-
gestellt wurde. (2) Solch einfache Verfahren lassen sich hardware-nah implementieren. Auf
Anwendungsebene gibt es natlirlich weitere Maglichkeiten. (3) Das Verfahren sollte moglichst
wenige falsch negative Identifikationen liefern, d.h. moglichst wenige giltige Rahmen, die irr-
timlich als Duplikate verworfen werden. Hierzu ist erforderlich, dass einerseits die Tabellen
mit gultigen Sequenznummern altern, andererseits die Sequenznummer hinreichend viele
Stellen besitzt (z.B. 16 Bits), um fehlerhafte Identifikationen bedingt durch Zahlertberlauf aus-
zuschlielRen.

Frage 1.7.12: Erlautern Sie mégliche Einsatzfélle fur die bisher genannten Verfahren in der Stations-
automatisierung.

1.8.Echtzeitanwendung

Ein Antrieb soll als Folgeantrieb auf einen Leitantrieb synchronisiert werden, so dass zwischen
beiden Antrieben Gleichlauf hergestellt wird. Hierbei werden Winkelfehler und Drift durch einen Pro-
zessrechner am Folgeantrieb ausgeregelt. Zur Synchronisation stehen dem Prozessrechner von bei-
den Antrieben Impulse der jeweiligen Drehgeber zur Verfligung. Folgende Abbildung zeigt die Anord-
nung.

Feldbus Nachrichten zur
Steuerung
Nachrichten vom Nachrichten vom
Drehgeber Drehgeber
; : Prozessrechner i
Leitantrieb (uC, SPS) Folgeantrieb

Zur Kommunikation sind beide Antriebe und der Prozessrechner an einen Feldbus ange-schlos-
sen. Es sei angenommen, dass sich der Leitantrieb mit 3000 Umdrehungen pro Minute bewegt.

Frage 1.8.1: Traditioneller Feldbus mit 1 Mbit/s Ubertragungsrate und 100 Bit Nachrichtenléange. Wel-
che Zykluszeit lasst sich hiermit fir die 3 Gerate erzielen? Wie viele Nachrichten pro Umdre-
hung erhalt der Prozessrechner vom Leitantrieb.

Lésung: (1) Dauer einer Umdrehung: 20 ms, (2) Dauer der Ubertragung einer Nachricht: 100 ps, (3)
mit insgesamt 3 Geraten und 2 Nachrichten pro Gerat (Abfrage und Antwort) betragt der Buszyklus 3 x
2 x 100 ys = 600 ps, (4) pro Umdrehung erhalt der Prozessrechner also 20 ms / 600 ys = 33 Nachrich-
ten pro Umdrehung.

Frage 1.8.2: Es wird ein Ethernet basierter Feldbus eingesetzt mit 100 Mbit/s Ubertragungsrate und 64
Bytes Nachrichtenlange. Die zyklische Abfrage (Buszyklus) wird beibehalten. Welche Zykluszeit
ist realisierbar? Wie viele Nachrichten vom Leitantrieb erhalt der Prozessrechner pro Umdre-
hung?
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Lésung: (1) Dauer einer Umdrehung: 20 ms, (2) Dauer der Ubertragung einer Nachricht: ca. 5 us, (3)
mit insgesamt 3 Geraten und 2 Nachrichten pro Gerat (Abfrage und Antwort) betragt der Buszyklus 3 x
2 x5 ps =30 ps, (4) pro Umdrehung erhalt der Prozessrechner also 20 ms / 30 pys = 666 Nachrichten
pro Umdrehung.

Frage 1.8.3: Der Ethernet basierte Feldbus wird tber eine Strecke gefuhrt, an der insgesamt 10 Gera-
te (mit integrierten Switches) in einer Linientopologie betrieben werden. Zur Kommunikation
werden die MAC-Adressen verwendet. Die Strecke transportiert auch regularen Verkehr aus
dem Netzwerk. (1) Lasst sich in dieser Umgebung ein fester Buszyklus einrichten? Wenn nicht,
beschreiben Sie eine Alternative fir die Kommunikation zwischen den Antrieben und ihrem Pro-
zessrechner. (2) Welche Effekte ergeben sich an den Knotenpunkten (Ethernet-Switches) durch
die Bearbeitungs-zeit, sowie durch Wechselwirkung mit anderem Verkehr (bei Rahmenlédngen
bis zu 1500 Bytes)? (3) Wie kénnen Sie diese Wechselwirkungen reduzieren? (4) Wie viele
Nachrichten pro Umdrehung erhalt der Prozessrechner in einem realistischen Szenario?

Loésung: (1) Nein, Antwortzeiten lassen sich nicht garantieren. Alternative: Leitantrieb und Folgeantrieb
kommunizieren ihre Meldungen in festen Intervallen. Der Prozessrechner greift nach Bedarf steuernd
ein. (2) Bearbeitungszeit: ca. 5 ys pro Knoten (fuir MAC Weiterleitung), Wechselwirkung mit anderem
Verkehr: Laufzeitschwankungen um 120 us pro Paket von 1500 Bytes an jedem Knoten, je nach Ver-
kehrsaufkommen auch mehrere Pakete pro Knoten. (3) Wechselwirkungen verringern: Prioritat fir
Prozessdaten einreichten, z.B. durch VLAN oder ein anderes Verfahren zur Verkehrstrennung, Anzahl
der Knoten reduzieren, Lange der Pakete einschranken, (4) realistisches Szenario: VLAN flr Prozess-
daten, 2 Knoten zwischen Antrieb und Prozessrechner: 2 x 5 ps = 10 ys Bearbeitungszeit, 2x 120 ys =
240 ps Laufzeit-schwankungen, somit kann der Antrieb mit einiger Sicherheit alle 250 ps eine Meldung
beim Prozessrechner abliefern, d.h. ca. 20 ms / 250 ys = ca. 80 Nachrichten pro Umdrehung.

Frage 1.8.4: Ab welchen Entfernungen (Léange des Feldbusses) spielen Laufzeiteffekte durch die Si-
gnalausbreitung jeweils eine Rolle?

Lésung: Mit einer Ausbreitungsgeschwindigkeit von ca 200 * 106 m/s durchlauft das Signal in einer s
ca 200 m. (1) Fur den traditionellen Feldbus mit 1 Mbit/s betragt die Dauer der Ubertragung eines Bits
1 ps. Damit Sendung und Empfang hochstens 1/4 Bit versetzt sind, sollte der Bus nicht Ianger als 50
m sein. (2) Fur den Netzwerk basierten Transport kann man auf Synchronitat im Sinne von Nachrich-
ten auf einem gemeinsamen Medium verzichten. Der Bus wird bidirektional betrieben, an den Knoten
sind Bearbeitungszeiten eingeplant. Hier gehen die Latenzen insgesamt in die Berechnung der mogli-
chen Reaktionszeiten ein.

Frage 1.8.5: Zeitsynchrone Steuerung. Welche Reaktionszeit ist fiir die winkelgenaue Steuerung (mit
1 Grad Genauigkeit) eines Antriebs mindestens erforderlich, der mit 3000 Umdrehungen pro Mi-
nute lauft? Welchen Vorteil bringen synchrone Uhren in den Controllern (Antriebe, Feldbusklem-
men, bzw. Prozessrechner)?

Frage 1.8.6: Uhrenvergleich: Damit die Uhren synchron bleiben, missen sie durch ein geeignetes Pro-
tokoll von Zeit zu Zeit nachgestellt werden. Hierzu tGbernimmt ein Gerét die Zeitbasis (Master-
Clock), alle anderen Gerate werden nach dieser Uhr gestellt (Slave Clocks). Das Stellen der
Uhren erfolgt durch Versand von Nachrichten nach einem geeigneten Protokoll. Hierbei ist der
Gangunterschied der Uhren festzustellen und ausserdem die Laufzeit der Nachricht zwischen
den Geraten zu berlcksichtigen. Beschreiben Sie ein Verfahren, mit dem sich die Uhr eines Ge-
rates nach der Uhr in einem anderen Gerét stellen 1asst. Hinweis: Gehen Sie schrittweise vor:
(1) ohne Berucksichtigung der Laufzeit, (2) mit Berlcksichtigung der Laufzeit.
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2. Weitverkehrsnetze

In diesem Kapitel wird der Aufbau und die Funktionsweise von Weitverkehrsnetzen erlautert. Als
Basis dienen das Internet und die Telefonnetze. Grundsétzlich ist der Aufbau privater Weitverkehrs-
netze z.B. fur die Anbindung von Umspannwerken an eine Leitwarte &hnlich. Die verwendeten Tech-
nologien und die Methoden zur Auslegung der Netze sind gleich. Zur Uberwachung von Betriebs-mit-
teln in den Verteilnetzen bzw. zum Auslesen von Informationen beim Endkunden lassen sich 6ffentli-
che Netze unmittelbar verwenden.

2.1.Datentransport

Uber ein Netz mit der in folgender Abbildung gezeigten Topologie soll pro Teilnehmer in der
Hauptverkehrsstunde folgender Verkehr tbertragen werden:

+ 2 Telefonanrufe pro Teilnehmer (mit 64 kbit/s) mit jeweils 100 s Dauer
+ 2 SMS von jeweils 1000 Bits pro Teilnehmer

Im Netz befinden sich véllig gleichméaBig verteilt insgesamt 40 Millionen Teilnehmer.

=

Wide Area
Node

Regional Node

i,

Frage 2.1.1: (1) Berechnen Sie den Verkehr in Mbit/s fur alle Telefongespréache. (2) Berechnen Sie
den Verkehr in Mbit/s fur alle SMS Nachrichten. (3) Berechnen Sie den gesamten Verkehr im
Netz in Mbit/s. Hinweis: Oben angegebene Werte (2 Telefonate, 2 SMS) sind Mittelwerte pro
Stunde und pro Teilnehmer.

Lésung: Verkehrsmenge (als Datenrate in bit/s):
Telefonanrufe: 4010 * 2/3600s * 64.000 bit/s * 100s = 142222 Mbit/s = (142,2 Gbit/s)
SMS: 40*10¢ * 2/3600s * 1000 bit = 22,2 Mbit/s
Verkehrsmenge insgesamt: 142,244 Gbit/s (aus (1) + (2))

Frage 2.1.2: Berechnen Sie Uberschlagig die an folgenden Schnittstellen insgesamt zu Ubertragenden
Datenraten: Schnittstelle [1] (vom regionalen Knoten zum Weitverkehrsknoten), Schnittstelle [2]
zwischen den Weitverkehrsknoten.
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Loésung:

*  Verkehr pro regionaler Knoten: 1/16 des Gesamtverkehrs (bei Vernachlassigung des lokalen
Verkehrs am regionalen Knoten) = Verkehr an Schnittstelle [1]:

e Berechnung fiir Schnittstelle [1]: 142244 /16 Mbit/s = 8890 Mbit/s

*  Verkehr an Schnittstelle [2]: pro Weitverkehrsknoten flie3t Verkehr aus 4 regionalen Knoten
zu. Dieser Verkehr flieRt Gber 3 Schnittstellen ab. An Schnittstelle [2] ergibt sich somit 4/3 des
Verkehrs von Schnittstelle [1].

*  Berechnung fiir Schnittstelle [2]: 4*8890/ 3 Mbit/s = 11854 Mbit/s

2.2.Paketvermittiung

In dem in Aufgabe 2.1 gezeigten Netz sollen die Telefonanrufe und SMS-Nachrichten nun indivi-
duell an einzelne Teilnehmer zugestellt werden. Hierzu werden (iber dem Ubertragungsnetz, das in
Aufgabe 2.1 fir das Verkehrsaufkommen insgesamt ausgelegt wurde, Knoten zur Paketvermittlung
aufgestellt. Die Paketvermittlungsstellen (=Router) werden als Regionale Knoten und Weitverkehrs-
knoten eingerichtet.

Frage 2.2.1: Erlautern Sie die Funktionsweise einer Paketvermittlungsstelle (eines Routers). Hinweis:
Verwenden Sie die Begriffe Netzadressen und Routing-Tabellen.

Lésung: Funktionsweise: (1) Nachricht annehmen (speichern), (2) Zieladresse lesen, (3) Zielport aus
der Routing-Tabelle entnehmen, (4) Nachricht an den passenden Ausgangsport geben.

Frage 2.2.2: Welche Inhalte enthélt die Routing-Tabelle einer Paketvermittlungsstelle? Wie werden
diese Inhalte gefillt?

Lésung: (1) Inhalte der Routing-Tabelle: Zieladresse, Zielport. (2) Flllen der Routing-Tabellen: Die In-
halte werden entweder statisch konfiguriert (Administrator) oder automatisch durch Routing-Protokolle
erstellt.

Frage 2.2.3: Welche Rolle spielt die Netzhierarchie (d.h. die hierarchische Vergabe von Netzadressen)
fur die GréBe der Routing-Tabellen? Verwenden Sie als Beispiel das Netz in der Abbildung aus
Aufgabe 2.1.

Losung: Die regionalen Knoten haben folgende Mdéglichkeiten: [1] Die weiter zu leitenden Nachricht ist
lokaler Verkehr fiir einen anderen direkt angeschlossenen Teilnehmer, oder [2] die Nachricht ist fur ei-
nen Teilnehmer im Weitverkehrsnetz. Die Weitverkehrsknoten haben jeweils drei andere Weitver-
kehrsknoten zum Weiterleiten der Nachricht.

Wenn man die Netzadressen nach einem hierarchischen Schema vergibt (z.B. wie im Postnetz mit
Postleitzahlen, bzw. wie in der folgenden Aufgabe 4 zu sehen), bleiben die Routing-Tabellen kurz.

Beispiel: Regionale Knoten: nur Ausscheidung lokal und Weitverkehr. Weitverkehrs-knoten: Analyse
der ersten Ziffer der Zieladresse und weiterleiten an den passenden Port.

Bei zufallig verteilten Netzadressen werden die Routing-Tabellen lang, da jede Adresse vollstandig
analysiert (und somit eingetragen) werden muss. Beispiel: lokale MAC-Adressen (= Gerateadressen)
im LAN (lokalen Netz bei Ethernet).

Frage 2.2.4: Erlautern Sie das Funktionsprinzip eines Telefongesprachs Uber das Internet (Voice over
IP). Hinweis: Hierbei soll ein kontinuierlicher Datenstrom (Telefongesprach) mit Hilfe einzelner
Pakete Ubertragen.
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2.3.Mobilkommunikation
Folgende Abbildung beschreibt ein Mobilfunknetz auf abstrakte Weise.

Location Area

Teilnehmer A (Alice) ist am regionalen Knoten 11 angeschlossen und hat dort die Anschluss-
nummer 12. Alice ist somit zu erreichen unter der Telefonnummer 11-12. Bob hélt sich gerade am regi-
onalen Knoten 32 auf und hat die Anschlussnummer 17. Bob ist also zu erreichen unter der Nummer
32-17. Das Netz arbeitet mit Paketvermittlung.

Frage 2.3.1: Alice méchte Bob eine Nachricht (SMS) schicken. Welche Nummer wahlt sie? Auf welche
Weise transportiert das Netz die Nachricht zu Bob?

Loésung: (1) Alice wahlt die Nummer 32-17. (2) Die Netzknoten analysieren die Nummer als Netzadres-
se: Knoten 1 schaut nach der ersten Stelle von 32-17: Alle Nachrichten zum Knoten 3 schickt er tiber
Port C weiter (diesen Port ermittelt er aus seiner Routing-Tabelle, die Netzadressen in Ports tber-
setzt). (3) Knoten 3 schaut nach der ersten und zweiten Ziffer ,32“ und gibt die Nachricht tGiber Port B
an Knoten 32 weiter. (4) Knoten 32 stellt die Nachricht an Anschluss 17 durch.

Frage 2.3.2: Bob bewegt sich im Netz. Er besucht einen Bekannten und befindet sich nun am Knoten
43 mit der Anschlussnummer 17. Wie kann Alice Bob erreichen? Sind die Netzadressen flir mo-
bile Teilnehmer im Netz eine geeignete Methode? Beschreiben Sie einen Mechanismus zur
Adressierung mobiler Teilnehmer im Netz.

Lésung: (1) Bob hat nun eine andere Netzadresse, namlich die 43-17. Um ihn dort erreichen zu kon-
nen, miusste Alice wissen, dass er sich jetzt unter dieser Adresse aufhalt. Ein Verfahren, bei Wechsel
des Standorts allen Bekannten die neue Adresse zu schicken, ist im Mobilnetz nicht praktikabel (diese
Methode funktioniert bei einem Umzug in eine andere Wohnung). (2) Netzadressen sind folglich fur
die Erreichbarkeit mobiler Teilnehmer im Netz nicht geeignet. (3) Als Alternative werden Namen bzw.
logische Adressen verwendet: Bob erhalt z.B. eine eindeutige logische Adresse ,0172 12 34 56 7¢,
bzw. ,Bob@mobile-network.de”. Unter diesem Eintrag findet sich in der Datenbank seine aktuelle
Netzadresse.
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Frage 2.3.3: Wie werden die aktuellen Aufenthaltsorte mobiler Teilnehmer im Netz verwaltet? Be-
schreiben Sie einen Mechanismus, der den Aufenthaltsort eines Teilnehmer automatisch aktua-
lisiert.

Lésung: Wenn sich ein Teilnehmer durch das Netz bewegt, nimmt das Mobiltelefon jeweils Kontakt zu
der Basisstation mit der groten Feldstarke auf. Nach der Kontaktaufnahme meldet sich das Mobiltele-
fon in der Datenbank mit seiner aktuellen Netzadresse an. Der Datenbankeintrag enthalt die logische
Adresse und die aktuelle Netzadresse. Diese Aufenthaltsverwaltung (engl. Mobility Management) fir
bewegliche Teilnehmer (engl. roaming subscribers) mit der Aktualisierung der Netzadressen am Auf-
enthaltsort (engl. location updates) geschieht automatisch durch ein hierflr vereinbartes Protokoll im
Netz.

Frage 2.3.4: Bob hat auf der Fahrt zu seinem Bekannten (Anschluss 43-17) sein Mobiltelefon (dt. Han-
di) ausgeschaltet. Er schaltet sein Mobiltelefon erst wieder ein, als er wieder zuhause ist (An-
schluss 32-17). Wie kann ihn die Nachricht (SMS), die Alice ihm wéahrend seines Aufenthaltes
bei seinem Bekannten geschickt hat, spater noch erreichen? Beschreiben Sie eine geeignete
Methode, Nachrichten an zeitweise nicht erreichbare Teilnehmer zuzustellen. Wie wirde man
far Telefonanrufe an Bob vorgehen?

Lésung: (1) Man verwendet einen Speicher (engl. Mailbox) fir Nachrichten. Wenn Bob unter seiner in
der Datenbank zuletzt gespeichertem Aufenthaltsort nicht erreichbar ist, wird die Nachricht in der Mail-
box aufbewahrt. Sobald Bob sein Mobiltelefon wieder eingeschaltet hat und dieses sich in der Daten-
bank anmeldet, wird die Mailbox abgefragt. Dort fiir Bob aufbewahrte Nachrichten werden an seine
aktuelle Adresse verschickt. (2) Fur Telefonanrufe wirde man genauso vorgehen: Anrufbeantworter im
Netz (Voice Mailbox).

Frage 2.3.5: Im Unterschied zu einem festen Telefonanschluss bzw. festen Internet-Anschluss sind die
Teilnehmer Uber Funk angebunden. Welche Anforderungen bzgl. der Sicherheit gegen Miss-
brauch und beziiglich der Vertraulichkeit der Verbindungen ergeben sich hieraus?

Frage 2.3.6: In Netz findet sich eine anschauliche Erklarung Uber die Funktion eines Mobilfunknetzes.
Schauen Sie sich diese bitte an und vergleichen Sie die dort gezeigte Struktur mit der Struktur
des oben gezeigten Netzes.

2.4.Telefonanlage im Internet

Ein Dienstanbieter bietet als Alternative zu Nebenstellen-Telefonanlagen fiir Firmen eine Tele-
fonnanlage im Internet an. Als Hardware bei den Kunden sind hierflir nur SIP-Telefone erforderlich, die
Uber den Internet-Anschluss der Firma arbeiten. Die Konfiguration und Bedienung erfolgt per Web-
Browser. Als Vorteile werden die bessere Skalierbarkeit und geringere Kosten im Vergleich zur eige-
nen Telefonanlage angefihrt. Der Dienstanbieter betreibt selbst kein Telekommunikationsnetz, son-
dern mietet nur Server-Kapazitat fiir sein Dienst-angebot.
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SIP-Cloud
(Telefonanlage im Netz)

Kunden

o

Verkehrsaufkommen

Der Dienstanbieter bedient insgesamt 1 Million Anschlisse bei Geschéftskunden, von denen je-
der in der Hauptverkehrsstunde 7,2 Anrufe generiert. Die Dauer eines Anrufs betragt im Mittel 200 Se-
kunden. Fur die Verbindungssteuerung per SIP werden pro Anruf 3 Nachrichten von jeweils 10 kBytes
verschickt. Fir die Sprachibertragung werden alle 20 ms Sprach-aufzeichnungen in ein RTP-Paket
verpackt. Zur Kodierung wird ein G.711 Codec verwendet (Abtastrate von 8000 Samples/s, jeweils mit
8 bit kodiert). Die Umverpackung (Overhead) fir die Sprachlbertragung betréagt 12 Bytes fur den RTP-
Paketkopf (Header), 8 Bytes fur den UDP-Paketkopf und 20 Bytes fiir den IP-Paketkopf, sowie 30
Bytes fir den Ethernet-Header (inkl. VLAN Tag).

Frage 2.4.1: Bemessung des SIP-Servers (Call Servers): Welche Transaktionsrate ergibt sich insge-
samt? Wie groB ist der Durchsatz des Signalisierungsverkehrs?

Loésung: Transaktionsrate: 10 * 7,2 pro Stunde / 3600 Sekunden pro Stunde = 2000 tps Transaktio-
nen pro Sekunde

Durchsatz Signalisierungsverkehr: 2000 1/s * 3 * (10 * 1024) Bytes * 8 bit/Byte = 492 Mbit/s

Frage 2.4.2: Sprachverkehr, Overhead: Welche PaketgréBe wird verwendet (IP-Pakete)? Wie groB ist
der Anteil der Nutzinformation?

Losung: PaketgroRe: 200 Bytes (= Nutzdaten plus Verpackung)
Nutzdaten: 20 ms * 64 kbit/s / 8 bit/Byte = 160 Bytes pro Paket
Verpackung: 12 Bytes (RTP) + 8 Bytes (UDP) + 20 Bytes (IPv4) = 40 Bytes
Anteil der Nutzinformation: 160/200 = 80%

Frage 2.4.3: Sprachverkehr insgesamt: Welche Paketrate ergibt sich insgesamt? Wie groB ist der ge-
samte Datenstrom (IP-Pakete)?

Lésung: Paketrate (BemessungsgroRe fir Media Server):

1/ 20 ms = 50 Pakete/s pro Anruf
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Anzahl gleichzeitiger Anrufe: 2000 tps * 200 s = 400 000 Anrufe
Paketrate insgesamt: 20 * 106 Pakete pro Sekunde
Datenstrom insgesamt: 200 Bytes * 8 bit/Byte * 20 * 106 1/s = 32 Gbit/s

Frage 2.4.4: Ein Kunde nimmt das Angebot fiir 100 Anschlisse in Anspruch. Welcher zusétzliche Ver-
kehr im Netzwerk des Kunden ergibt sich auf Schicht 2 (Ethernet)?

Losung: 100 Anschliisse / 10° Anschliisse = Anteil von 10-4
32 Gbit/s * 10-4 = 3,2 Mbit/s
mit zusatzlichen Overhead 30 Bytes fir Ethernet-Rahmen: 230/200 = 1,15: 3,68 Mbit/s

Frage 2.4.5: Die Sprachibertragung im Netzwerk des Kunden konkurriert nun mit regularem Daten-
verkehr. Welche Auswirkungen ergeben sich flir den Sprachverkehr?

Lésung: Lastabhangige Laufzeitschwankungen; Einbussen der Sprachqualitat

Frage 2.4.6: Beschreiben Sie MaBnahmen, mit denen der Kunde die Qualitédt der Sprachubertragung
verbessern kann.

* separates Netzwerk aufbauen fir Sprachverkehr
e VLAN fir Sprachverkehr konfigurieren
e Verkehrsklassen mit Prioritat fir Sprachverkehr einfiihren (QoS, DiffServ)

¢ Netz liberdimensionieren

Sicherheit

Im Vergleich zur klassischen Telefonie ist die Kommunikation Gber IP-basierte Protokolle und
Netzwerke (Ethernet) relativ ungeschiitzt. Geben Sie eine realistische Einschatzung der Lage. Unter-
scheiden Sie hierbei bitte folgende Bereiche: (1) Im Netzwerk des Kunden (Ethernet, Lokales Netz),
(2) mobile Anwendungen (Apps), (3) Im Internet.

Frage 2.4.7: Welche Bedrohungen bestehen? Welche Schutzmassnahmen gibt es hierfir fiir die Be-
reiche (1) und (2)?

Loésung: (1) Im lokalen Netz des Kunden:
*  Mithéren der Anrufe (beispielsweise durch ARP-Poisoning)
e Ausspionieren von Anruflisten, Passwortern, Aktivitaten, Anwesenheit, ...

e Schutzmassnahmen: Arbeitsrecht, Betriebsrat, Vorgesetzte, betriebliche Richtlinien

(2) fur mobile Anwendungen (Apps):

* Diebstahl des Endgerates (Smartphone), dadurch Diebstahl personenbezogener Daten (Tele-
fonbuch, Adressbuch, Kalender, Anruflisten, Dokumente), ...

*  Schutzmassnahme; Loschen der Daten durch Fernzugriff
e Belauschen von Konversationen und Ausspionieren des Bildschirms unterwegs

«  Schutzmassnahme: betriebliche Richtlinien (Verhalten in der Offentlichkeit)
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Frage 2.4.8: Welche Bedrohungen bestehen und welche Schutzmassnahmen gibt im Internet (Bereich
(3))?

Lésung: (3) Im Internet:
*  Mithéren der Kommunikation bei ungesicherten Verbindungen, Ausspahen von Daten

e Schutzmassnahme: VPN (verschlisselte Verbindung, Tunnel) zum Betrieb und zwischen den
Standorten

2.5.Der superschnelle mobile Pauschaltarif

Unter der Bezeichnung ,Allnet-Flat® bietet ein Mobilnetzbetreiber einen netzibergreifenden mo-
natlichen Pauschaltarif an. Das eigene Netz wird nach dem neuesten Mobilfunk-Standard mit Ubertra-
gungsgeschwindigkeiten von bis zu 50 Mbit/s (download) beworben. Unter den Vertragsleistungen fin-
det sich der Satz: ,Ab einem Datenvolumen von 200 MB wird die Bandbreite im laufenden Monat auf
maximal 64 kbit/s (download) und maximal 16 kbit/s (upload) beschrankt.”

HSS

MME
(Mobility Management Entity)

Frage 2.5.1: Wie viele Teilnehmer kann eine Funkzelle aufnehmen, unter der Annahme, dass alle Teil-
nehmer den Pauschaltarif nutzen und bereits ihr freies Kontingent von 200 MB erreicht haben
und gedrosselt werden? Welche Datenmenge (GB) kann eine Funkzelle in der Hauptverkehrs-
stunde Ubertragen? Nach wie vielen Stunden wéren die Kontingente von jeweils 200 MB fur die
in der ersten Frage errechnete Anzahl an Teil-nehmern erreicht? Welchen Zweck verfolgt dieser
Pauschaltarif?

Loésung:

¢ Eine Funkzelle sendet mit maximal 50 Mbit/s. Im Verhaltnis zu 64 kbit/s kann die Funkzelle
781 Teilnehmer aufnehmen.

* In einer Stunde Ubertragt die Funkzelle 50 Mbit/s * 3600 s / 8 bits/Byte = 22,5 GB.

e Fur 781 Teilnehmer mit jeweils 200 MB ergibt sich eine Datenmenge von insgesamt 156,25
GB. Diese Datenmenge kann die Funkzelle in 6,9 Stunden Ubertragen.
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e Pauschale monatliche Einnahmen pro Teilnehmer werden bei einer hohen Teilnehmerzahl in-
teressant. Da die Funkzelle als gemeinsames Ubertragungsmedium ihre Kapazitat unter allen
Teilnehmern aufteilt, muss man hierfir die Datenrate pro Teilnehmer einschranken.

Frage 2.5.2: Im Knoten AG1 werden jeweils 20 Basisstationen (BS) aggregiert. Jede Basisstation stellt
3 Funkzellen bereit. Das Netz enthélt insgesamt 10 Knoten AG2, die jeweils 10 Knoten AG1 ag-
gregieren. Welche Datenraten missen die mit (1) und (2) bezeichneten Leitungen transportie-
ren? Welche Datenrate ergibt sich am Media-Server? Welche Paketrate muss der Media-Server
verarbeiten, wenn ein Paket 512 Bytes Daten enthalt? Wie viele Teilnehmer-Sessions bedient
der Media-Server gleichzeitig? Welche Verbesserung lieBe sich durch Proxy-Server an den
Knoten AG2 erzielen, die von den Nutzern vom Media-Server abgefragte Inhalte speichern und
bei wiederholten Abfragen an dessen Stelle bereit stellen?

Lésung:

« Datenrate pro Basisstation (mit 3 Funkzellen): 150 Mbit/s. An Leitung (1) ergeben sich 20 *
150 Mbit/s = 3 Gbit/s. An Leitung (2) ergeben sich 10 * 3 Gbit/s = 30 Gbit/s.

¢ Der Medienserver muss eine Datenrate von 10 * 30 Gbit/s = 300 Gbit/s bedienen.

e Paketrate: mit 8 * 512 = 4096 bit/Paket erhalt man aus der Datenrate am Server eine Paketra-
te von 300 Gbit/s / 4096 bit/Paket = 73,2 Millionen Pakete/s.

*  Gleichzeitige Sessions: 300 Gbit/s insgesamt geteilt durch 64 kbit/s pro Nutzer = 4,7 Mio. Ses-
sions (bzw. Teilnehmer)

e \Verbesserung: Datenrate und Transaktionsrate am Media-Server werden drastisch reduziert.
Die Proxies an AG2 mussen nur 1/10 der Datenrate und der Transaktionsrate des Medien-
Servers bedienen.

Frage 2.5.3: Mobilitatsverwaltung. Es wird angenommen, dass das Netz ca. 5 Millionen Teilnehmer
bedienen kann. Jeder Teilnehmer verursacht in der Hauptverkehrs-stunde 1,8 Eintrédge (Locati-
on Updates) im zentralen Register (MME - Mobility Management Entity). Jeder Eintrag wird mit
einer Nachricht der Lange 2000 Bytes kommuniziert. Welche Transaktionsrate muss das MME
bedienen? Welche Datenrate hat der Anschluss des MME? Welchen Zweck verfolgt die Mobili-
tatsverwaltung? Welchen Zweck verfolgt die mit der Mobilitadtsverwaltung kombinierte Authentifi-
zierung der Teilnehmer (im HSS)?

Loésung:

¢ Transaktionsrate: 5 Mio Teilnehmer * 1,8 Transaktionen / 3600 Sekunden = 2500 Transaktio-
nen pro Sekunde

* Datenrate: 2500 Transaktionen/s * 8 * 2000 bit = 40 Mbit/s.
* Mobilitdtsverwaltung: Teilnehmer bleiben im Netz erreichbar.

* Authentifizierung: Schutz vor Manipulationen durch Dritte (nur Teilnehmer mit Vertrag z.B. fir
den Pauschaltarif kdnnen das Netz nutzen).

2.6.Smart Grids

Unter Smart Grids werden in der Regel fernablesbare Stromzahler in Kombination mit zeitlich
veranderlichen Stromtarifen verstanden, die an die Stromzahler (Smart Meter) kommuniziert werden.
Ein Stromnetz seien 10 Million intelligenter, fernablesbarer Stromzéhler ausgestattet. Pro Teilnehmer
werden in der Stunde 4 Zahlerwerte ausgelesen, sowie 4 Stromtarife kommuniziert. Die Nachrichten
zur Kommunikation der Stromtarife an die Zahler sind 64 Bytes lang. Zum Auslesen der Viertel-stun-
denwerte der Zahler werden 256 Bytes bendtigt (mittlere Stromwerte und Spannungswerte Uber 4
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Phasen, Standardabweichung der Werte, sowie Schleppzeiger-Werte, Leistungsfaktoren, Zeitstempel
fur ausgewahite Ereignisse).

Frage 2.6.1: Berechnen Sie die Transaktionsraten in Senderichtung und Empfangsrichtung. Hinweis:
Die Zahler speichern die Z&ahlerstande und senden zufallig, d.h. statistisch Gber der Zeit verteilt
an den Server.

Lésung: In Senderichtung (zu den Zahlern) und Empfangsrichtung (von den Zahlern) jeweils: 10 Mio
Teilnehmer * 4 Transaktionen /3600 Sekunden = 11 111 Transaktionen pro Sekunde.

Frage 2.6.2: Berechnen Sie die Datenrate in Senderichtung und Empfangsrichtung.
Lésung:

e In Senderichtung: 11111 1/s * 64 Bytes * 8Bit/Bytes = 5,69 Mbit/s

e In Empfangsrichtung: 4-fache Datenmenge => 22,8 Mbit/s

Frage 2.6.3: Welche Kommunikationsnetze und Kommunikationsmedien wéren geeignet, die Server
mit den Zahlern zu verbinden? Nennen Sie Vorteile und Nachteile mdglicher Technologien.

Frage 2.6.4: Sicherheit. Welche Anforderungen bestehen an die Sicherheit der Kommunikation? Wie
lieBen sich diese technisch umsetzen?
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3. Auslegung der Kommunikationsinfrastruktur
3.1.Verkehrstheorie

Folgende Abbildung zeigt als abstrakites Szenario einen Prozessor, der eingangsseitig mit
Nachrichten versorgt wird, und diese nach Verarbeitung ausgangsseitig weiter gibt. Diese Anordnung
ist recht universell und trifft auf eine Vielzahl von Prozessen zu, die eingehende Transaktionen verar-
beiten. Ein Beispiel wére die Kasse in einem Supermarkt.

Ankunftsrate A Eingangspuffer Ausgangspuffer

\ Prozessor
Nachrichten —— H|| |H| ——  Nachrichten

Haufigkeit

Service-Rate y

i Mittelwert w
i Ankunftszeit t

Im Fall der Kasse im Supermarkt entspricht der Prozessor dem Kassierer, der Kunden bedient.
Die Kunden (Nachrichten) treffen zuféllig an der Kasse ein. Erstellt man eine Haufigkeitsverteilung
Uber den Ankunftszeiten (ein Histogramm), erhélt man eine mittlere Ankunftsrate A = 1/t,, beispiels-
weise 5 Kunden pro Minute. Dieser Mittelwert unterliegt jedoch Schwankungen, wie in der Abbildung
gezeigt: Einige Kunden kommen schneller an, andere benétigen deutlich l1&anger.

Der Prozessor kann eine gegebene Menge an Transaktionen (Nachrichten, Kunden) pro Zeit-
einheit bearbeiten: Er besitzt eine mittlere Service-Rate p, beispielsweise 6 Kunden pro Minute. Als
Systemauslastung p (engl. system utilization) bezeichnet man das Verhéltnis der der Ankunftsrate
(engl. arrival rate) zur Service-Rate:

p:% (3.1.1)

Damit keine der Transaktionen (Nachrichten, Kunden) verloren geht ist eingangsseitig ein Puffer
vorgesehen, der sich einfach als Warteschlange interpretieren lasst.

Frage 3.1.1: Wie gross ist die Systemauslastung in oben gegebenen Beispiel? Der Filialeiter méchte
eine Systemauslastung von mindestens 100% erzielen. Er begrindet seine Forderung damit,
dass die Kassenbedienung ja schliesslich 6 Kunden pro Minute bedienen kann. Kann er seine
Forderung durchsetzen? Was geschieht, wenn sich die Systemauslastung 100% né&hert? Be-
grunden Sie lhre Aussage.

Losung: Die Systemauslastung betragt p = My = 5/6 = 83%. Die Forderung nach annahernd 100%
Systemauslastung ware nur dann zu erfillen, wenn die eingehenden Transaktionen in einem exakten
Zeitraster mit Schrittweite t\ ankommen. Da diese Zeit jedoch nur ein Mittelwert darstellt, und einige
Kunden deutlich spater ankommen, gibt es nach Offnung des Marktes an der Kasse zeitliche Liicken,
die die Kassenbedienung nicht wieder aufarbeiten kann, da der Mittelwert ja eingehalten wird, und da-
her auch einmal Kunden in kiirzeren Intervallen eintreffen.

Es bildet sich eine Warteschlange. Die Lange der Warteschlange ist abhangig von der Systemauslas-
tung: Je hoher die Systemauslastung, desto langer die Schlange. Dieses Verhalten deckt sich mit der
praktischen Erfahrung an Kassen im Supermarkt. Nahert sich die Systemauslastung 100%, werden
die Warteschlangen endlos.
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Frage 3.1.2: Warteschlangen. Unter der Voraussetzung, dass die Ankunftszeiten der ankommenden
Transaktionen Poisson-verteilt sind, l&sst sich die Ladnge N (= Anzahl wartender Transaktionen)
der Warteschlange in Abhéngigkeit der Systemauslastung p berechnen. Es ergibt sich:

N=—F_ (3.1.2)
1-p

Berechnen Sie die Lange der Warteschlange fir Systemauslastungen von 80%, 90%, 95% und 98%.
Lésung: Man erhalt N = 4, 9, 19 und 49 firr die oben genannten Systemauslastungen.

Frage 3.1.3: Am spaten Nachmittag steigt die Ankunftsrate im Supermarkt auf 17 Kunden pro Minute.
Wie reagiert der Filialleiter? Wie viele Kassen raten Sie ihm zu 6ffnen? Begriinden Sie lhre Em-
pfehlung?

Frage 3.1.4: Multi-Prozessorsystem. In einem Smart-Grid soll eine Transaktionsrate (= Ankunftsrate)
von 10000 Transaktionen pro Sekunde verarbeitet werden. Der Prozessor besteht aus einzel-
nen Servern, die in Lastaufteilung arbeiten (engl. load sharing). Ein einzelner Server kann 2000
Transaktionen pro Sekunde bedienen. Das Gesamtsystem soll bei einer Systemauslastung von
80% betrieben werden. Wie viele Server mochten Sie verwenden? Hinweis: Bei einem Multi-
Prozessorsystem mit m Prozessoren, die jeweils mit einer Service-Rate von i arbeiten, betragt
die Service-Rate insgesamt pges = M L.

3.2.Transaktionsverarbeitung

Folgende Abbildung zeigt ein Selbstbedienungsrestaurant. Unter einer Transaktion wird hierbei
die Verarbeitung eines Gastes verstanden, d.h. der Gang von der Selbstbedienungstheke zur Kasse,
die anschliessende Verweildauer im Restaurant-Bereich zur Einnahme der Speisen bis zum Raumen
des Platzes.

Eingang Selbstbedienung Ausgang
& Kasse

£ — T~ — - &

o]

o]

Restaurant mit Platz
fiir K Géste

OO0

Frage 3.2.1: Die mittlere Aufenthaltsdauer eines Gastes (Dauer der Transaktion) betrdgt 10 Minuten.
Der Restaurantbereich fasst K = 200 Géaste. Wie viele Gaste pro Minute (bzw. pro Stunde) muB die
Kasse bedienen kdnnen? Benennen Sie folgende GréBen: (1) die Transaktionsrate (= Ankunftsrate),
(2) die Service-Rate bei gegebener Systemauslastung.

Lésung: Bei vollbesetztem Restaurant werden im Mittel 200 Gaste / 10 Minuten = 20 Gaste pro Minute
ausgetauscht. Diese Transaktionsrate entspricht der Ankunftsrate. Damit an der Kasse keine unnétig
langen Warteschlangen entstehen, sollte die Kasse in der Hauptbetriebszeit mehr als 20 Gaste pro Mi-
nute bedienen kdnnen. Bei einer Systemauslastung von 80% sollte die Kasse beispielsweise 25 Gaste
pro Minute bedienen kdénnen.

Frage 3.2.2: Anzahl paralleler Sessions. Im Beispiel aus 3.2.1 besteht ein Zusammenhang zwischen
der Transaktionsrate und der Anzahl paralleler Transaktionen (bzw. Sessions = Anzahl K der Platze im
Restaurantbereich). Erldutern Sie diesen Zusammenhang.

Lésung: Transaktionsrate [1/s] * Dauer der Transaktion [s] = Anzahl paralleler Transaktionen
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Statt Transaktionen ist auch der Begriff ,Sessions® im Sinne von in Bearbeitung befindlichen Transak-
tionen gebrauchlich. Beispiel:

e Transaktionsrate: 20 Gaste pro Minute
e Dauer der Transaktion: 10 Minuten
* Anzahl gleichzeitig in Bearbeitung befindlicher Transaktionen (Sessions): 200 Gaste

Frage 3.2.3: Server fiir Bankautomaten. Ein Server kann eine Rate von 200 Transaktionen pro Sekun-
de an Bankautomaten im Netz bedienen (Transaktion = Geld abheben). Eine Transaktion dauert im
Mittel 2 Minuten. Fur die Dauer einer Transaktion muss der Server einen Kundendatensatz von 512
Bytes im Arbeitsspeicher halten. Wie viele parallele Transaktionen muss der Server bedienen kénnen?
Wie viel Arbeitsspeicher benétigt der Server?

Lésung: (1) Transaktionsrate [1/s] * Dauer der Transaktion [s] = Anzahl paralleler Transaktionen
(2) Arbeitsspeicher: Anzahl paralleler Transaktionen * Bytes/Transaktion = Bytes.

Mit den Zahlen aus dem Beispiel: (1) 24000 parallele Transaktionen (Sessions), (2) 12 MBytes.

Frage 3.2.4: Telefonanlage. Eine Telefonanlage soll 2000 Anrufe gleichzeitig bedienen. Die Dauer ei-
nes Anrufs betragt 2 Minuten. Welche Transaktionsrate muss die Telefonanlage unterstitzen? Wie viel
Arbeitsspeicher wird benétigt, wenn zu jedem Anruf (zur Abrechnung) ein Kundendatensatz von 512
Bytes im Arbeitsspeicher gehalten werden muss?

Lésung: (1) Transaktionsrate [1/s] = Anzahl paralleler Transaktionen / Dauer der Transaktion [s] = 17
Anrufe pro Sekunde. Wahrend also 2000 Teilnehmer gleichzeitig sprechen, legen pro Sekunde 17 Teil-
nehmer auf und 17 andere Teilnehmer starten pro Sekunde einen Anruf.

(2) Arbeitsspeicher: 2000 Anrufe * 512 Bytes = 1 MByte.

Frage 3.2.5: Prozessmodell. Fir einen Prozess bzw. flr einen Prozessor wird in die folgender Abbil-
dung gezeigte Abstraktion verwendet.

Eingangs- Prozessor Ausgangs-
puffer puffer Prozessormodell
il ]! -

t Cache

\
g::z:é)ank, [:::l\ Arbeitsspeicher (fliichtig) Epgichern,
Dateisystem, Pig(ia:é
Bethehssyslam s Festplatten (persistent)

J

Erlautern Sie folgende Begriffe: (1) Transaktion, (2) Transaktionsrate, (3) Dauer einer Transaktion, (4)
Anzahl paralleler Transaktionen, (5) erforderliche Daten im Arbeitsspeicher pro Transaktion (6) Menge
an parallel verfligbaren Daten im Arbeitsspeicher insgesamt, (7) Ankunftsrate, (8) Servicerate, (9) Sys-
temauslastung, (10) Eingangspuffer und Ausgangspuffer.

Frage 3.2.6: Transaktionsverarbeitung. Der in Frage 3.2.5 gezeigte Prozessor verarbeitet Prozess-da-
ten. Pro Sekunde stellt er als Client 10000 Anfragen an die Server, die ihn Uber das Netz mit Informati-
onen versorgen. Zu jeder Anfrage schickt er eine Empfangsbestéatigung und schickt die gewonnene In-
formation zur Visualisierung weiter an einen anderen anderen Prozessor. Die Dauer einer Transaktion
betrégt 2 Sekunden, pro Transaktion missen 2 kBytes Daten im Arbeitsspeicher gehalten werden.
Wie viele parallele Transaktionen bedient der Client und wie viel Arbeitsspeicher wird hierfiir benétigt?
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3.3.Verkehrsmodelle

Unter einem Verkehrsmodell versteht man alle Annahmen, die Uber ein geplantes Angebot be-
kannt sind. Hierunter fallen:

* Anzahl der Teilnehmer bzw. Gerate im Netz

* Anzahl der Transaktionen pro Teilnehmer in der Hauptbetriebsstunde [1/h] bzw. [1/s]
¢ Dauer einer Transaktion [s]

» Datensatz im Arbeitsspeicher pro Transaktion [Bytes]

» Nachrichten pro Transaktion, die tber das Netz kommuniziert werden

« Datenmenge einer Nachricht [bit], die Gber das Netz kommuniziert wird.

Unter der Hauptbetriebsstunde (bzw. Hauptverkehrsstunde) versteht man hierbei die Tageszeit,
fur die die Anlage ausgelegt werden soll.

Frage 3.3.1: Eine Telefonanlage soll auf folgendes Verkehrsmodell ausgelegt werden:
* 1 Million Teilnehmer
* 3,6 Anrufe pro Teilnehmer in der Hauptverkehrsstunde
e 200 Sekunden Anrufdauer (Dauer einer Transaktion)
* 1 kByte Daten pro laufender Transaktion in der Anlage.

Welche Transaktionsrate muss die Anlage bedienen kdnnen? Wie viele parallele Transaktionen muss
die Anlage bedienen kénnen? Welcher Arbeitsspeicher wird hierfir bendtigt?

Lésung: (1) 1000 Transaktionen pro Sekunde, (2) 200 000 parallele Transaktionen, (3) 200 MBytes.

Frage 3.3.2: Datenrate. Im Datenmodell aus Aufgabe 3.3.1 werden pro Transaktion 4 Nachrichten
Uber das Netz ausgetauscht (jeweils gesendet und empfangen). Eine Nachricht ist 512 Bytes lang.
Welche Datenrate muss die Anlage bedienen kénnen?

Losung: (1) Bits pro Transaktion = 4 Nachrichten * 512 Bytes * 8 bit/Byte = 16384 bits pro Transaktion.
(2) Datenrate = Bits pro Transaktion [bit] * Transaktionen pro Sekunde (Transaktionsrate) [1/s]
Im Beispiel: 16384 bit * 1000 1/s = 16,384 Mbit/s (= 16,384 * 10° bit/s).

Frage 3.3.3: Prozessormodell. Folgende Abbildung zeigt das Prozessormodell.

Transaktionsrate —_ Ausgangsdatenrate
Eingangsdatenrate | | ’ | | ‘ | |
° O
Eingangsverkehr 1 Ausgangsverkehr
v

I:::] = il Arb?m' Aktive Sessions
speicher
F

——— Festplatte Gespeicherte Sessions,
Teilnehmerdatenitze

Erlautern Sie die Begriffe (1) Transaktionsrate und (2) Datenrate. Was bedeuten diese GrdéBen fir die
Auslegung des Systems? Wonach richtet sich die Wahl des Prozessors (CPU)? Wie viel Arbeitsspei-
cher bzw. persistenter Speicher wird bendtigt?

Frage 3.3.4: Datenrate und Paketrate. Der oben beschriebene Prozessor soll als Paketfilter eingesetzt
werden. Ein Strom von Daten (Sprachpaketen einer Voice over IP Anwendung) soll nach bestimmten
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Kriterien gefiltert bzw. nach bestimmten Inhalten abgesucht bzw. abgehért werden. Es liegt folgendes
Verkehrsmodell vor:

* 1 Million Teilnehmer

* 3,6 Anrufe pro Teilnehmer in der Hauptverkehrsstunde
e 200 Sekunden Anrufdauer (Dauer einer Transaktion)

* jeweils 20 ms pro Paket

* 256 Bytes PaketgrdBe (inklusive Overhead).

Berechnen Sie (1) die Paketrate pro Transaktion (Anruf), (2) die Paketrate insgesamt, (3) die Anzahl
Pakete pro Transaktion (Anruf), (4) die Anzahl paralleler Transaktionen, (5) die Datenrate insgesamt.
Worauf ist das Paketfilter auszulegen?

Ldsung: (1) 50 Pakete pro Sekunde pro Transaktion, (2) Transaktionsrate insgesamt: 1000 1/s (Anrufe
pro Sekunde). Hieraus folgt fur die Paketrate insgesamt: 50 000 Pakete/s, (3) Anzahl Pakete pro
Transaktion = Paketrate pro Transaktion [1/s] * Dauer der Transaktion [s] = 50 1/s * 2000 s = 10 000
Pakete pro Anruf, (4) 200 000 parallele Transaktionen, (5) Datenrate insgesamt = Paketrate insge-
samt [1/s] * Daten [bit] pro Paket: 50 000 1/s * 256 * 8 bit = 102,4 Mbit/s.

AuslegungsgroRen fir das Paketfilter: (2) Paketrate = Transaktionsrate des Filters, (5) Datenrate ins-
gesamt.

3.4.Redundanz

Um die Systemverflgbarkeit zu erhdhen, werden einzelne Systemkomponenten mehrfach vor-
gesehen. Bei einem Teilausfall ist somit ein anderer Teil des Systems Uberlebensfahig. Das Prinzip be-
ruht auf der Verbundwahrscheinlichkeit fir einen Systemausfall. Beispiel:

» Die Wahrscheinlichkeit, dass die Komponente 1 ausfallt, betragt P = 0,01 = 1%.
» Die Wahrscheinlichkeit, dass die Komponente 2 ausfallt, betragt P, = 0,01 = 1%.

« Sofern die Ausfélle beider Komponenten voneinander unabhéngig sind (im Sinne statistisch
unabhangige Zufallsprozesse), betragt die Wahrscheinlichkeit, dass beide Komponenten zur
gleichen Zeit ausfallen: Pges = P, P, = 10 = 0,01 %.

Wahrend eine Komponente eine Verfugbarkeit von P+' = 99% besitzt, besitzt das Gesamtsys-
tem somit eine Verfligbarkeit von 99,99%.

Frage 3.5.1: Ein fairer Wiirfel wirft mit einer Wahrscheinlichkeit Ps= 1/6 die Zahl 6. Die Zahl 6 soll ver-
mieden werden. Wir groB ist die Wahrscheinlichkeit: (1) mit einem Warfel keine Zahl 6 zu wer-
fen? (2) mit 2 Wirfeln zugleich nicht die Zahl 6 zu werfen? Wie viele Wurfel waren erforder-lich,
damit mit einer Wahrscheinlichkeit von 99,999% bei einem Wurf nicht alle Wirfel zugleich die
Zahl 6 werfen?

Frage 3.5.2: Wirfelwette. Wenn Sie mit N Wurfeln spielen und mit einem Wurf mindestens ein Wiirfel
eine 6 zeigt, gewinnen Sie. Im anderen Fall gewinnt der Gegner. Es wird unter zwei Spielern ab-
wechselnd gewdrfelt. Wie viele Wirfel nehmen Sie, damit das Spiel interessant ist?

Frage 3.5.3: Folgende Abbildung zeigt ein System zur Transaktionsverarbeitung. Die Knoten haben
unterschiedliche Aufgaben:

*  Anwendungsprozessoren (Vorverarbeitung, z.B. Protokollstack bedienen, Informationen extra-
hieren bzw. verpacken)

+ Datenbank-Knoten: Informationen verarbeiten, speichern, bzw. extrahieren

+ Management-Knoten: Uberwachung des Systems auf Funktionsfahigkeit, ggf. Umschaltvor-
gange auslésen bzw. Alarme generieren

« persistenter Speicher zum Aufbewahren der Daten.
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| Management
Datenbank-Knoten CT M1 Knoten
(Data Nodes) Y (gedoppelt)

, 2
=z Main
HM E’F Controllers

m =CPU

Anwendungs-Server
(Load Sharing)

Internes Netzwerk (GbE)

Switch # Switch

\ Uplinks /
A:Aktiv

IP Netz SB: Standby (in Bereitschaft)
GbE: Gigabit Ethernet

Wo sind Komponenten mehrfach vorhanden und kénnen redundant genutzt werden? Was be-
deutet hierbei der Begriff Lastaufteilung (engl. Load-Sharing)? Wie verhalt sich das System im Fehler-
fall (Ausfall jeweils einer Komponente)? Was geschieht bei Ausfall eines der Management-Knoten?
Wie funktioniert das Umschalten bzw. Ausweichen auf eine redundante Komponente innerhalb des
Systems?

Frage 3.5.4: Ein Server soll fUr eine Systemverflugbarkeit von 99,999% ausgelegt werden. Welcher
Ausfallzeit entspricht diese Forderung in einem Jahr als Bezugsintervall? Wie viele Komponen-
ten bzw. Teilsysteme sind sind erforderlich, wenn eine Komponente eine Verflgbarkeit von 99%
hat?

Bei der Betrachtung der gesamten Systemverflugbarkeit war die statistische Unabhangig-keit
der Teilprozesse vorausgesetzt, d.h. die Fehlerursachen der Komponenten sind voneinander unab-
hangig. Welche Fehlerfélle widersprechen dieser Forderung? Wie kénnen Sie das System gegen sol-
che Fehler absichern?
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4. Sichere Kommunikation

4.1.Bedrohungen und Massnahmen

Unter sicherer Kommunikation versteht man, dass Informationen, die zwischen zwei Teilneh-
mern A (Alice) und B (Bob) Gber Kommunikationsnetze ausgetauscht werden, folgenden Anspriichen
genliigen:

« Vertraulichkeit (engl. Confidentiality): Informationen sollten nicht unerwiinscht an Dritte gelan-
gen (Beispiele: Briefgeheimnis, Fernmeldegeheimnis, Schutz personenbezogener Daten, fir-
menvertrauliche Daten)

* Integritét (engl. Integrity): Unversehrtheit. Die kommunizierte Information sollte nicht verfalscht
sein.

«  Verflgbarkeit (engl. Availability): Anwendungen und Dienste sollten flr autorisierte Nutzer je-
derzeit verfligbar sein.

Hierbei geht man davon aus, dass die Kommunikation iber das Netz grundsétzlich nicht sicher
ist. Als Bedrohungen unterschiedet man:

» Passive Angriffe: Passive Angriffe sind dadurch gekennzeichnet, dass der Angreifer nicht in
die Kommunikation eingreift. Er bleibt passiv. Beispiele: Mithéren, Passwérter ausspionieren,
Daten kopieren, Identitatsdiebstahl, Verhaltensmuster und Nutzerprofile erstellen. Die Gefahr
passiver Angriffe besteht darin, dass sie schwer erkennbar sind und unbemerkt bleiben.

« Aktive Angriffe: Ein aktiver Angreifer greift in die Kommunikation ein. Er hinterlasst hierdurch
Spuren. Beispiele: Manipulation von Daten, Verbindungen entflihren, Gerate manipulieren
(zum Mitschneiden von Daten, durch Einflihren von Schadsoftware, durch Vandalismus), un-
ter falscher bzw. vorgetéuschter Identitat agieren, Ubertélpeln von Nutzern (z.B. zum ausspio-
nieren von Passwortern), Boykott von Anlagen (Denial-of-Service).

Hinweis: Im englischen Sprachgebrauch bezeichnet man die auf oben genannte Weise definier-
te Sicherheit im Sinne von Schutz gegen auBere Einflisse als ,Security”. Mit dem Begriff ,Safety” be-
zeichnet man die Betriebssicherheit bzw. funktionale Sicherheit eines Systems im Sinne von Gefahren
fur Leben und Umwelt, die von dem System ausgehen.

Frage 4.1.1: Nennen Sie Angriffe auf die Vertraulichkeit? Welche SchutzmaBnahmen gibt es hierflir?

Lésung: Angriffe: Mithdren, ,Datendiebstahl. Schutzmafnahmen: Zugangskontrolle, Authentifizierung,
Autorisierung, Verschlisselung der Information.

Frage 4.1.2: Nennen Sie Angriffe auf die Integritat? Welche SchutzmaBnahmen gibt es hierflr?

Lésung: Angriffe: Identitdtsdiebstahl, manipulierte Daten. Schutzmalnahmen: Sichere Passworter,
Prifsummen, Signatur.

Frage 4.1.3: Nennen Sie Angriffe auf die Verfligbarkeit? Welche SchutzmaBnahmen gibt es hierflir?

Lésung: Angriffe auf die Systemverfligbarkeit: Uberflutung (Denial-of-Service), schadliche Software.
SchutzmalRhahmen: Lastabwehr, Paketffilter, Redundante Systeme, Erkennung von Schadsoftware,
kontinuierliche Behebung der Licken im System, Kapselung der Systeme, rollenbasiertes Sicherheits-
modell (Rollen, Rechte und Pflichten werden definiert und eingefordert).

Frage 4.1.4: Welches Diebesgut wird bei einem Datendiebstahl entwendet? Wie féllt der Verlust auf?
Welcher Unterschied bestehen zu einem materiellen Diebstahl? Um welche Art von Angriff han-
delt es sich?
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4.2.Symmetrische und asymmetrische Schliissel

Die Vertraulichkeit einer Kommunikation lasst sich durch Verschlisselung der zwischen A und B
ausgetauschten Informationen gewahrleisten. Hiebei geht man davon aus, dass Nachrichten zwischen
A und B zwar jederzeit mitgehdrt oder abgefangen werden kdnnen, dass jedoch der Inhalt dem Angrei-
fer unzugénglich bleibt, sofern er sie nicht entschlisseln kann.

Unter der Voraussetzung, dass die eingesetzten Verfahren zur Verschlusselung sicher sind,
setzt die Fahigkeit zur Entschlisselung die Kenntnis des passenden Schlussels voraus. Folgende Ab-
bildung zeigt die Kommunikationsbeziehungen zwischen vier Parteien A, B, C und D Uber ein Netz.

Symmetrisches Verfahren Asymmetrisches Verfahren

Im linken Teil der Abbildung werden symmetrische Schllsselpaare verwendet: Damit A mit B
kommunizieren kann, bendtigen beide den gleichen symmetrischen Schilissel. Wenn A mit C ver-
schliisselt kommunizieren méchte, verwenden beide ein anderes Schliisselpaar.

Im rechten Teil der Abbildung werden asymmetrische Schlisselpaare eingesetzt: Hier erhélt je-
der Kommunikationspartner einen privaten Schllssel, den er vor allen anderen geheim halten muss.
Als Gegenstiick des privaten Schliissels dient ein passender 6ffentlicher Schllssel, den jeder wissen
darf. Offentliche Schliissel der jeweiligen Kommunikationspartner bewahren die Teilnehmer an einem
Schlisselbund auf.

Frage 4.2.1: Symmetrische Schlussel. Bei der Verwendung symmetrischer Schliisselpaare muss flr
jede Kommunikationsbeziehung ein eigenes Paar verwendet werden. Wie viele Schlisselpaare
werden fir 3 Kommunikationspartner benétigt? Wie viele Schliusselpaare werden fir 4 Kommu-
nikationspartner benétigt? Verallgemeinern Sie auf N Kommunikationspartner. Wie viele Schlis-
selpaare wéren fir N=1000 Kommunikationspartner nétig?

Lésung: Die Anzahl K der Schllisselpaare entspricht der Anzahl der Kanten und Diagonalen des N-
Ecks aus N Kommunikationspartnern, d.h. der Anzahl der méglichen Kommunikationsbeziehungen.

1. Durch Abzahlen ermittelt man: N=2: k=1; N=3, k=3; N=4, k=6; N=5, k=10. Eine Gleichung, die
hierzu passt, ware k= N*(N-1)/2.

2. Interpretation: Die Anzahl der Kanten k eines voll vermaschten Graphen mit N Knoten betragt
k= N*(N-1)/2. Geometrie: Die Zahl der Diagonalen und Kanten eines N-Ecks entspricht k.

Fir N = 1000 waren somit annahernd N2/2 = 500 000 Schliisselpaare erforderlich. Der Aufwand steigt
gemaf der Beziehung k(N) = N?/2 quadratisch mit der Anzahl der Kommunikationspartner.
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Frage 4.2.2: Asymmetrische Schllssel. Bei der Verwendung asymmetrischer Schliisselpaare verwen-
det jeder Kommunikationspartner einen geheimen, privaten Schliissel, sowie einen passenden
Offentlichen Schlussel. Wie viele Schliisselpaare werden fur 4 Kommunikationspartner benétigt?

Verallgemeinern Sie auf N Kommunikationspartner. Wie viele Schlisselpaare wéaren fiir N=1000
Kommunikationspartner nétig?

Ldsung: Hier entspricht die Anzahl der Schllisselpaare einfach der Anzahl der Kommunikationspartner,
d.h. k(N) = N. Der Aufwand wachst somit linear mit der zahl der Kommunikationspartner.

Frage 4.2.3: Schlisselmanagement. Die symmetrischen Schllsselpaare bzw. die privaten Schlussel
mussen geheim gehalten werden, und kénnen somit nicht Uber das Netz kommuniziert werden.
Wie gelingt die Verteilung der Schllssel in beiden Féllen? Welches Verfahren hat diesbezuglich
Vorteile? Wie Iasst sich ein kompromittierter Schlussel zurtick rufen bzw. beseitigen?

Frage 4.2.4: Rechenaufwand. Asymmetrische Verfahren sind sehr rechenaufwéandig im Vergleich zu
symmetrischen Verschlisselungsverfahren, haben jedoch den Vorteil des einfachen Schlissel-

managements. Wie lassen sich beide Verfahren so kombinieren, dass die vorteilhaften Seiten
genutzt werden kénnen?

4.3.Verschliisselung

In folgender Abbildung schickt Alice ein verschlisseltes Dokument an Bob.

Dokument
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Sie verwendet hierzu ein asymmetrisches Schllisselpaar. In der Darstellung bedeuten ,E* die
Verschlusselung (engl. Encryption) und ,D“ die Entschlisselung (engl. Decryption). Die Art der Ver-

schlisselungsverfahren ist hierbei nicht weiter relevant. ,E“ und ,D“ sind derart beschaffen, dass eine
Verkettung beider Verfahren wieder Klartext erzeugt.

Frage 4.3.1: Weshalb verwendet Alice den 6ffentlichen Schiliissel von Bob? Hétte sie seinen privaten
Schlissel verwenden kénnen? Hatte Sie ihren privaten Schllissel verwenden kénnen?

Lésung: Wenn Bob seinen privaten Schllissel geheim halt, kann auf3er ihm das mit seinem o&ffentli-
chen Schlussel verschllsselte Dokument niemand 6ffnen. Wenn Alice ihren privaten Schlissel ver-

wendet, kann jeder mit ihrem 6ffentlichen Schlissel das Dokument wieder her stellen. Der Inhalt ware
S0 nicht geschutzt.

Frage 4.3.2: Wie geht Bob vor, wenn er Alice seinerseits ein verschlisseltes Dokument schicken
mochte? Skizzieren Sie den Ablauf und erlautern Sie lhren Vorschlag.
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Frage 4.3.3: Folgende Abbildung zeigt ein Verfahren, mit dem ein Geréat (Geréat A) die Identitat eines
anderen Gerates (Gerat B) Uberprifen kann. Solche Verfahren werden beispielsweise einge-
setzt, um die Zugangsberechtigung eines Mobiltelefons (Gerat B) durch das Netz (Geréat A) zu
Uberprifen. Ein andere Beispiel wéare z.B. ein Gerat A (z.B. Mobiltelefon) bekanntes Bluetooth
Geréat B (z.B. Bluetooth-Sprechgarnitur bzw. -Freisprecheinrichtung).

Gerat B Gerat A
Zufallsge ne rator
Zufallszahl
Challenge (Ch dlmge)
G eheimnis Geheimnis
O—m O—m
\ L
(anhéngen
Geheimnis+ Geheimnis4
Challenge Challenge
Hash "
esponse
SRR
Algorithmus
Prifsumme
(Re sponse)

Erlautern Sie das Verfahren. Wodurch wird der Identitatsnachweis fir Gerat B erbracht? Warum wird
das Geheimnis (geheimer Schlissel) nicht Gber das Netz Ubertragen? Wie gelangt das Geheim-
nis auf beide Geréte.

Loésung: Identitdtsnachweis durch Kenntnis des Geheimnisses. Verbreitung des Geheimnisses: muss
vorher geladen werden, z.B. SIM-Karte, Bluetooth-Pairing, separater Kommunikationskanal (SMS).

Frage 4.3.4: Das in Frage 4.3.3 gezeigte Verfahren ist fir einen sicheren Identitdtsnachweis nicht aus-
reichend: Das Netz (bzw. Gerat A) muss seine Identitat gegenliber dem Mobiltelefon (Geréat B)
nicht nachweisen. Wie kdnnte man das Verfahren fir einen beiderseitigen Identitdtsnachweis
erweitern? Wie ist der gegenseitige Identitdtsnachweis in anderen Fallen geldst, z.B. beim
Home Banking? Hinweis: Wechselseitige Identitdtsnachweise sind Ublich, z.B. bei einer Fahr-
kartenkontrolle durch einen uniformierten Bediensteten (Uniform als Nachweis) bzw. durch ei-
nen Ausweis des Bediensteten (bzw. Polizeimarke etc).

4.4.Signatur

Wenn man uber ein Netz ein Dokument austauschen méchte, z.B. einen Kaufvertrag, méchte
man den Vertragspartner gerne eindeutig identifizieren und gewahrleisten, dass das Dokument unver-
falscht ubertragen wurde. Folgende Abbildung zeigt die Situation, dass Bob mit Alice einen Vertrag ab-
schliessen mdéchten. Alice ist jedoch Bob unbekannt, er kann sie daher nicht aus der Kom-munikati-
onsbeziehung heraus identifizieren.
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Signatur des Bob
Dokumentes *) (kennt Alice nicht)

912348 678900

Alice

Daher erbringt Alice eine Nachweis Uber |hre Identitéat und Gber den Ursprung des Dokumen-
tes. Der Nachweis iwird dadurch erbracht, dass Alice mit dem Dokument ein Zertifikat schickt, das be-
glaubigt, dass ihr der ebenfalls mitgeschickte 6ffentliche Schllssel gehdrt. Dieses Zertifikat kann Bob
nachprifen. Mit ihrem geheimen (privaten) Schlussel signiert (= verschlisselt) Alice eine Prifsumme
des Dokuments. Bob kann aus dem Dokument ebenfalls eine Prifsumme berechnen. Die von Alice
geschickte signierte Prifsumme entschlisselt er mit dem 6ffentlichen Schlissel von Alice. Stimmen
beide Prifsummen (berein, ist der Identitdtsnachweis fur Alice (sie besitzt den zugehorigen privaten
Schlissel) und der Ursprungsnachweis uber das Dokument erbracht.

Frage 4.2.1: Identitdtsnachweise. Im praktischen Leben kommt es vor, dass man seine Identitat nach-
weisen muB. Nennen Sie einige typische Situationen. Nennen Sie die Mittel, mit denen die Iden-
titdt hierbei nachgewiesen wird.

Lésungsbeispiel: Polizeiliche Kontrolle (Personalausweis), Einreise in ein Land (Reisepass), Zugang
zum Betriebsgelande (Firmenausweis), Zugang zum Home Banking (Benutzerkennung und Pass-
wort), Smartphone (Fingerabdruck bzw. Zugangscode), Zugang zum Mobilfunknetz (SIM-Karte), Zu-
gang zum Firmennetz (VPN-Token), Internet-Zugang mit DSL- bzw. Kabelmodem (Benutzerkennung
und Passwort), Apps installieren (Signatur wird Uberprift), ...

Allgemeine Mittel zum Identitatsnachweis: (1) Kenntnis einesGeheimnisses (,ich weiss etwas*), (2)
Ausweis, physikalischer Schlissel bzw. Token (,ich habe etwas®), (3) biometrische Merkmale (,ich bin
es”), sowie (4) Kombinationen hieraus.

Frage 4.2.2: Notarielle Beglaubigung, bzw. beglaubigte Dokumente. Wichtige Vertrage, wie z.B. Kauf-
vertrage flr Grundstlicke, Testamente etc werden notariell beglaubigt. Andere Dokumente, wie
z.B. Zeugniskopien werden von der ausstellenden Stelle bzw. einer Vertrauensperson beglau-
bigt bzw. zertifiziert. Erlautern Sie die Funktionsweise einer Beglaubigung. Worauf beruht das
Vertrauen in ein beglaubigtes Dokument? Wie lasst sich die Beglaubigung nachprifen?

Frage 4.2.3: Home Banking (SSL, HTTPS). Folgende Abbildung zeigt den Ablauf des Aufbaus einer si-
cheren Verbindung mit Hilfe eines Web-Browsers. Beschreiben Sie den Ablauf. Worauf beruht
die Sicherheit der Verbindung? Wodurch ist gewéhrleistet, dass Sie beim Home Banking nicht
auf einem vorgetauschten, manipulierten Server landen, der nur lhre Kontonummer und Trans-
aktionsnummern ausspéhen mochte?
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Anfrage:
sichere Verbindung

Bank

Nutzer

Session Key
(verschliisselt)

Losung: (1) Ablauf: Der Nutzer entnimmt dem Zertifikat den 6ffentlichen Schliissel der Bank. Mit dem
offentlichen Schlussel verschlisselt er einen zufalligen, symmetrischen Session Key, den er der Bank
Ubermittelt. Der Session Key wird nun flr den Austausch verschlisselter Nachrichten verwendet. (2)
Vertrauensbeziehung: Beruht nur auf dem Zertifikat. Wenn der Browser das Zertifikat akzeptiert, ge-
hen Sie einem potentiellen Betrliger ins Netz.

Frage 4.2.4: Signatur. Folgende Abbildung zeigt die Ubergabe eines Dokumentes von A nach B.

Prufsumme -
2; —>(fasn)—> I =\ (e
M
Slgnatur E >
Alice
Datei
-\ EEXA -\ EZE3
= e
Alice Bob

Erldutern Sie den Ablauf bei A. Erlautern Sie den Ablauf bei B. Woher bekommt Bob den 6ffentlichen
Schliissel von Alice? Woher weiss er, dass dieser Schllssel echt ist?

Hinweis: Der Block ,Hash“ kennzeichnet die Bildung einer Prifsumme fixer Lange, bzw. einer
Zahl, die das Dokument représentiert. Diese Prifsummen sind deutlich kirzer als das urspringliche
Dokument (z.B. mit 128 bzw. 160 Bits Lange). Das Dokument kann aus der Prifsumme nicht rekon-
struiert werden. Kleinste Anderungen im Dokument verursachen Anderungen der Priifsumme.

Frage 4.2.5: Zertifikat. Folgende Abbildung zeigt ein Verfahren zur Ubergabe eines Dokumentes von A
nach B. Das Verfahren besitzt Ahnlichkeit mit dem Verfahren aus Frage 4.2.4.
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Erlautern Sie die Unterschiede zum Verfahren aus Frage 4.2.4. Erldutern Sie den Ablauf bei A. Erldu-
tern Sie den Ablauf bei B. Woher bekommt Bob den 6ffentlichen Schliissel von Alice? Woher
weiss er, dass dieser Schliissel echt ist?

Frage 4.2.6: Dokument mit Ursprungsnachweis. Alice schickt Bob ein Dokument in der in in folgender
Abbildung gezeigten Weise. Wie geht Bob nach empfang des Dokumentes vor? Ergénzen Sie
die Ablaufe und erlautern Sie das verfahren. Wurde das Dokument verschliisselt Gbertragen?

A (Sender) B (Receiver)

Document

checksum

w%

signed
checksum

—>
D:
Send

Archive (File) Archive

Frage 4.2.7: Alice mdchte ein Dokument verschlisselt Ubertragen. Skizzieren Sie die Ablaufe nach
dem oben gezeigten Schema. Zusatzfrage: Wie geht Alice vor, um ein verschllsseltes und von
ihr signiertes Dokument zu Ubertragen?

Frage 4.2.8: Vertrauensbeziehungen. Folgende Abbildung zeigt zwei gangige Methoden zur Erstellung
und Prifung von Zertifikaten: (1) nach dem Standard X.509, sowie (2) nach dem Standard PGP
(pretty good privacy, OpenSource Projekt). Welche Vertrauensbeziehungen werden verwendet?
Welche Unterschiede bestehen diesbezlglich zwischen beiden Verfahren? Was wéaren ggf. Vor-
teile bzw. Nachteile beim praktischen Einsatz?
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Frage 4.2.9: Signierte Apps. Beim Laden und Installieren von Software (Apps) kdnnen Schadlinge auf
das Zielsystem (Smartphone, Rechner, Prozessrechner) gelangen. Folgende Abbildung zeigt
ein Verfahren, dass die zu installierende Software signiert. Ziel dieser Methode ist es, nur ver-
trauenswirdige Anwendungen zu installieren und nur vertrauenswurdigen Anwendungen den
Zugriff auf die Betriebsmittel und Daten (z.B. E-Mails, Kontakte, Dokumente) zu gewahren.

Anwendung

Software
(ausflihrbarer Kode) = _ Signatur
—
2\

Betriebssystem

Resourcen
(Netz, Dateisystem, ...)

Zertifikat

Erlautern Sie den Ablauf des Verfahrens. Worauf beruht das Vertrauen? Was wird mit dieser Methode
gewabhrleistet? Erkennt und verhindert diese Methode zuverldssig die Installation von Schadsoftware?

4.5.E-Mail Verschliisselung
E-Mail wird meist ungeschutzt im Klartext tbertragen.

Frage 4.3.1: Welche Bedrohungen gibt es flr diese Art des Austauschs von E-Mail?
Loésung:
e Passiver Angriff: Mithdren, Ausspionieren der Informationen, Datendiebstahl.

*  Aktiver Angriff: Eingriff in die Kommunikation, Manipulation von Daten, vortduschen falscher
Identitaten, Zustellung von Schadsoftware, Stérung, Belastigung, ...

Frage 4.3.2: Wie kdnnen Sie sich vor diesen Bedrohungen schiutzen?

Losung:

» Passiver Angriff: Schutz der Vertraulichkeit durch Verschliisselung der Inhalte
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e Aktiver Angriff: Schutz vor Manipulation der Daten durch Signaturen, hierdurch ebenfalls Iden-
titatsnachweis und Ursprungsnachweis der Inhalte

In dem in folgender Abbildung gezeigten Szenario méchte Alice per E-Mail vertrauliche Informa-
tionen an Bob schicken.

A (A“Ce) Session Key

T verschlisselter
Session Key
% Netz
public

verschllsselte
Daten

Frage 4.3.3: Wie kann Bob die empfangenen Dateien entschlisseln (Skizze)?

Lésungsbeispiel (Skizze):

B (Bob)

private

verschlisselter
Session Key

etz
FITTTT S

verschilsselte 2)
Daten

e Bob entschllsselt den Session Key S mit Hilfe seines privaten Schliissels B
* Das verschlisselte Dokument I&sst sich nun mit Hilfe des Session Keys S entschlisseln.

Frage 4.3.4: Woher kennt Alice den éffentlichen Schilissel von Bob (Schlissel B public)? Wie kann Ali-
ce sichergehen, dass dieser Schlissel Bob'‘s korrekter 6ffentlicher Schliissel ist? Erlautern Sie
einige Moglichkeiten.

Lésung:

e Bob und Alice kennen sich und haben diesen Schlissel auf einem sicheren Weg ausge-
tauscht.

*  Bob und Alice kennen sich nicht. Bob schickt ihr den Schlissel z.B. per E-Mail. Alice kann den
Schlissel bzw. eine Prifsumme des Schlussels (Fingerprint) von Bekannten Uberprifen las-
sen.

*  Bob schickt einen von einer vertrauenswirdigen Instanz signierten Schlissel. Zum Erhalten
der Signatur hat Bob dieser Instanz einen Identitdtsnachweis erbracht. In diesem Fall kann Ali-
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ce die Signatur des Schlussels mit Hilfe des ihr bekannten 6ffentlichen Schllssels der vertrau-
enswdirdigen Instanz prifen.

Frage 4.3.5: Wie kann Bob ein vertrauliches Dokument an Alice schicken?

Lésung: Wie Skizze zu Frage 4.3.1, jedoch mit B (Bob) anstelle von A (Alice) und mit dem o6ffentlichen
Schlissel von Alice (A public) anstelle des Schltssels B public.

Frage 4.3.6: Wie kann Alice sicher sein, dass dieses Dokument wirklich von Bob stammt und nicht ma-
nipuliert wurde? Was kann Bob zum Nachweis der Unversehrtheit des Dokumentes und zum
Nachweis des Ursprungs des Dokumentes tun? Wie kann Alice diese Eigenschaften prifen?

Loésung:

* Da jeder den offentlichen Schlissel von Alice haben kann, ist die Verschlis-selung mit Hilfe
dieses Schlussels nicht als Ursprungsnachweis hinreichend.

*  Bob schickt zusatzlich eine Signatur des Dokumentes mit. Die Signatur erzeugt Bob mit Hilfe
einer Prifsumme des Dokumentes, die er durch einen Hasch-Algorithmus erzeugt. Diese
Priufsumme signiert er (verschlisselt er) mit seinem privaten Schllssel B private. Die Signatur
(= mit B private verschlisselte Prifsumme) schickt Bob zusatzlich mit dem verschlisselten
Dokument.

e Alice pruft die Signatur des Dokuments. Hierzu erzeugt Sie aus dem Klartext des Dokumentes
per Hash-Algorithmus eine Priifsumme. Diese Prifsumme vergleicht Sie mit der Prifsumme,
die Bob mitgeschickt hat. Die von Bob geschickte Prifsumme entschlisselt sie hierzu mit dem
von ihr Uberpriften 6ffentlichen Schilissel von Bob. Stimmen beide Prifsummen tberein, ist
das Dokument unversehrt und stammt von Bob.

4.6.E-Mail Verschliisselung mit PGP

Alice méchte an Bob eine verschllsselte E-Mail senden. Sie verwendet dazu einen 6ffentlichen
Schiissel von Bob, wie in der folgenden Abbildung gezeigt.

Session Key
RARARAAA
O—ms ool
- XN
[N l T verschlisselter
Session Key
B
E-Mail Q? R NetZ

SRR ublic
-

I
i

i

verschliisselte
E-Mail

A (Alice)

Frage 4.4.1: Erlautern Sie die Funktion des Verfahrens in einigen Stichworten. Was wird als E-Mail
Uber das Netz verschickt?

Lésung:

e Die urspriingliche E-Mail (Text und ggf. Anlagen) werden mit einem Session-Key verschlis-
selt. Dieser Session Key ist zum Entschlisseln der Nachricht erforderlich und muss daher
ebenfalls mit der Nachricht bertragen werden.
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+  Zur Ubertragung wird der Session Key mit dem &ffentlichen Schliissel des Empféangers (Bob)
verschlisselt. Zum Entschlisseln ist der zugehdrige private Schllssel erforderlich, den der
Empfanger unter Verschluss halt.

Frage 4.4.2: Skizzieren Sie, wie Bob als Empfanger die E-Mail von Alice entschliisseln kann (passen-
der Vorgang zur Abbildung oben). Kann Bob sicher sein, dass die Nachricht tatsachlich von Ali-
ce kommt?

Lésung (Skizze):

. B (Bob)
private
—@ o

verschlisselter

Session Key

NetZ Session Key
@ E-Mail

verschllisselte 2)

E-Mail

Bob kann nicht sicher sein, dass die Nachricht tatsachlich von Alice stammt. Sein 6ffentlicher Schlts-
sel ist jedem zuganglich.

Frage 4.4.3: Alice hat die Angewohnheit, im cc der E-Mail ihre eigene E-Mail-Adresse anzugeben, da-
mit sie eine Kopie der Nachricht zum Einsortieren in ihre Ablage empfangen kann. Was ist erfor-
derlich, damit Alice Kopien ihrer verschllsselt gesendeten Nachrichten lesen kann?

Loésung:

* Die gesendete Nachricht kann nur mit dem privaten, d.h. geheimen Schlissel des Empfan-
gers gelesen werden.

* Die Kopie der Nachricht musste also entweder unverschlisselt an Alice selbst gesendet wer-
den (wenig konsequent), oder mit dem o6ffentlichen Schlissel von Alice verschlisselt werden.
Diese Funktion kann das E-Mail Programm eigenstandig leisten.

Frage 4.4.4: Bob mdchte eine signierte E-Mail an Alice schicken. Skizzieren Sie den Ablauf auf Sen-
derseite und Empfangerseite. Wozu dient die Signatur? LieBe sich auch eine verschlisselte E-
Mail an Alice signieren?

Losung: Skizze: siehe z.B. Aufgabe 4.2, Skizze zu Frage 4.2.3. Die Signatur dient als Urspungsnach-
weis des Dokuments: Sofern Bob seinen privaten (geheimen) Schlissel sicher aufbewahrt, kann Alice
darauf vertrauen, das er die E-Mail geschickt hat.

4.7.Einsatz von Zertifikaten bei der Inbetriebnahme

Die aktuelle Generation Mobilfunk setzt durchgehend auf IP-basierte Transportnetze (mit Aggre-
gation des Verkehrs im Zugangsnetz Uber Ethernet), ohne spezielle mobilfunkspezifische Protokolle
und Schnittstellen in den unteren Protokollschichten.

Der Aufbau der Infrastruktur, speziell die individuelle Konfiguration der zahlreichen Basis-statio-
nen (eNB bzw. allgemein BS), ist zeitintensiv und personalintensiv. Daher wird ein weitgehend auto-
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matisierter Prozess angestrebt. Diese Methoden sind auch fir Kommunikationsanwendungen in den
Energieversorgungsnetzen (Smart Grids) einsetzbar.

LTE-Basisstation (BS) Zertifizierungsstelle (CA) des Herstellers (H-CA)
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(a) Ablauf in der Fabrik des Herstellers

Frage 4.5.1: Erlautern Sie Ablaufe bei der Fabrikation der Basisstation beim Hersteller
Lésung:

(1) Die Basisstation (BS) erzeugt ein zufalliges asymmetrisches Schliisselpaar (privater und offentli-
cher Schlussel).

(2) Den offentlichen Schltssel gibt die BS zusammen mit der Seriennummer (und anderen hersteller-
spezifischen Informationen auf dem elektronischen Typenschild) an die Zertifizierungsstelle des Her-
stellers (H-CA).

(3) Die Zertifizierungsstelle signiert Schlissel und Typenschild (inkl. Seriennummer) und gibt diese In-
formation zusammen mit der Signatur als Herstellerzertifikat zurlick an die Basisstation (Zertifikat =
Triplet aus o6ffentlichem Schlissel, Typenschild (inkl. Seriennummer) und Signatur der CA).

Frage 4.5.2: Was ist das Ergebnis der Prozedur? Welche Informationen verbleiben auf der Basis-stati-
on?

Lésung:
e Privater Schlussel (gesichert z.B. auf HSM)
e Seriennummer (auf elektronischem Typenschild)

¢ Herstellerzertifikat

Frage 4.5.3: Die Ubertragung des &ffentlichen Schiiissels und der Seriennummer (Typenschild) an die
Zertifizierungsstelle des Herstellers geschieht iber ein VPN. Wie wére eine solche Ubertragung
technisch zu I6sen?

Lésung:
(1) Durch eine verschlUsselte Verbindung zwischen BS und H-CA.

(2) Schlussel: z.B. Token bzw. UID/Passwort des Mitarbeiters der Produktion, bzw. automatisch gene-
rierter Schlissel (Session Key).
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Frage 4.5.4: Weshalb wird die in Frage 4.5.3 genannte Information tber ein VPN Ubertragen? Welche
Gefahrdung besteht, wenn die in Frage 1.3 genannte Information bzw. das Hersteller-Zertifikat
in falsche Hande geréat?

Lésung:

(1) Begrundung fur VPN: Offenlegung von Fabrikationsprofilen ist unerwiinscht (wie viele BS wann
und wo gefertigt wurden, mit welchen Seriennummern und Schlisseln). Ausserdem wird auf diese
Weise sichergestellt, aus welcher Quelle die Anfrage nach einem Zertifikat stammt.

(2) Gefahren: Versuche, mit Hilfe der Seriennummern (Typenschilder) und 6ffentlichen Schlissel Ba-
sisstationen bzw. Hersteller-Zertifikate zu falschen. Z.B. Versuch, der H-CA manipulierte Daten unter
zu schummeln, mit der Bitte um Signatur. Gefahrdung: Gering einzustufen, wenn die eingehenden Da-
ten beim H-CA mit Fertigungsdaten aus anderen Quellen verglichen werden und der Produktionspro-
zess dokumentiert ist.

(3) Hersteller-Zertifikat: kann verdéffentlicht werden, da fir auf dem Zertifikat basierende Ablaufe ein
passender privater Schllissel existieren muss.

Im Anschluss an die Fertigung in der Fabrik des Herstellers werden die Bassistationen (BS) im
Netz des Betreibers installiert und in Betrieb genommen. Hierzu wird jeder Basisstation eine IP-Adres-
se zugeordnet, sowie die Koordinaten der Zertifizierungsstelle und des Konfigurationsservers des
Netzbetreibers. Der weitere Ablauf finden sich in der folgenden Abbildung.

LTE-Basisstation (BS) Zertifizierungsstelle (CA) des Netzbetreibers (B-CA)
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o.k. O !
D Betreiber- Betreiber- [ B-CA

Zertifikat Zertifikat (2) Schliissel und private
BS BS <——| Typenschild der BS
signieren
Konfigurationsserver des Netzbetreibers (OSS, NMS)

(3) Be:creibetZertifikat
Uiberpriifen
. B-

ok.

individuelle (5) Konfigu- m /"(4) Konfigurationsdaten individuelle
Konfigurations-| <-| rationsdaten verschliisseln und an ]« Konfigurations:
daten fiir BS entschliisseln \ BS schicken daten fiir BS

0SS - Operation Support System
NMS - Network Management System

(b) Ablauf im Netz des Betreibers

Frage 4.5.5: Erlautern Sie Ablaufe bei der Inbetriebnahme beim Netzbetreiber.
Losung:

(1) Die Basisstation gibt das Herstellerzertifikat an die Zertifizierungsstelle des Netz-betreibers (B-CA).
Diese (iberpriift das Zertifikat (ebenfalls méglich: Uberpriifung der Informationen aus dem Typenschild
gegen eine vorher bereitgestellte Datenbasis). Nach erfolgreicher Uberpriifung stellt die B-CA ein Be-

treiber-Zertifikat aus und Ubermittelt dieses an die BS.

(2) Die BS schickt das Betreiber-Zertifikat an den Konfigurationsserver des Netzbetreibers. Der Konfi-
gurationsserver tberpriift das Zertifikat. Nach erfolgreicher Uberpriifung wahlt der Konfigurationsser-
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ver die fur die BS vorgesehene Konfigurationsdaten aus (inkl. Software) und Ubermittelt diese in ver-
schlusselter Form an die BS.

Frage 4.5.6: Was ist das Ergebnis der Prozedur? Welche Informationen verbleiben auf der Basisstati-
on?

Lésung: Die Losung ist auch als Diagramm (Skizze) darstellbar.

Aktion (1): Das Hersteller-Zertifikat enthalt einen Hinweis auf die Zertifizierungsstelle des Herstellers
(H-CA), deren offentlicher Schlissel der Zertifizierungsstelle des Betreibers (B-CA) bekannt ist. Mit
diesem offentlichen Schlissel wird die im Hersteller-Zertifikat enthaltene Signatur entschlisselt (siehe
Triplet in Bild 1). Entspricht dieser entschlisselte Text der in der B-CA selber erstellten Prifsumme
(aus BS-Schlissel und Seriennummer/Typenschild), ist das Hersteller-Zertifikat glltig.

Aktion (2): Bildung einer Priifsumme (aus BS-Schlissel und Seriennummer/Typenschild) und Signatur
dieser Prufsumme (mit privatem Schlussel der B-CA). Siehe Bild 1.

Frage 4.5.7: Bei der Systemkonfiguration: Wie wird das Betreiber-Zertifikat Gberprift (Aktion (3) in der
Abbildung)? Wie werden die Konfigurationsdaten flr die Basisstation verschlisselt (Aktion (4) in
der Abbildung)? Wozu werden die Konfigurationsdaten fir die Basisstation verschlisselt? Wie
werden die Konfigurationsdaten auf der Basisstation entschllsselt (Aktion (5) in der Abbildung)?

Losung: Die Losung ist auch als Diagramm (Skizze) darstellbar.

Aktion (3): Das Betreiber-Zertifikat enthalt einen Hinweis auf die Zertifizierungsstelle des Betreibers
(B-CA), deren offentlicher Schlissel dem Konfigurationsserver des Betreibers bekannt ist. Mit diesem
offentlichen Schlissel wird die im Betreiber-Zertifikat enthaltene Signatur entschlisselt (siehe Triplet in

Bild 1). Entspricht dieser entschllsselte Text der im Konfigurationsserver selber erstellten Prifsumme
(aus BS-Schlissel und Seriennummer/Typenschild), ist das Betreiber-Zertifikat guiltig.

Aktion (4): Mit dem 6ffentlichen Schltssel der BS. Wozu: Vermeidung von Profilen Giber den Netzaus-
bau, sowie Daten-Diebstahl (von Software und Konfigurationsdaten fur die BS).

Aktion (5): Mit dem privaten Schlissel der BS.

Frage 4.5.8: ldentitdtsnachweis fir den Konfigurationsserver: Was wére der Zweck eines solchen
Nachweises gegenuber der Basisstation? Wie wére das Verfahren zu realisieren?

Loésung:
(1) Zweck eines Identitdtsnachweises fur den Konfigurationsserver: Vermeidung von fehlkonfigurierten

bzw. manipulierten Basisstationen. Die BS sendet nur Daten an vertrauens-wurdige Konfigurationsser-
ver und akzeptiert nur Konfigurationsdaten von vertrauenswurdigen Konfigurationsservern.

(2) Realisierungsmethode: Mit Hilfe eines Zertifikates des Konfigurationsservers, das an die Basisstati-
on geschickt wird. Die BS kann das Zertifikat mit Hilfe des 6ffentlichen Schliissels der Zertifizierungs-
stelle Gberprifen.

4.8. Authentifizierung von Endgeraten und Servern im Netz
In einem Mobilfunknetz sind folgende Aufgaben unter den Netzkomponenten aufgeteilt:
* Mobilitdtsverwaltung: HA (Home Agent, registriert den Aufenthaltsort der Teilnehmer)

» Datenbank fur Schlissel: AuS (Authentification Server, bewahrt die Schliissel der Teilnehmer
auf)

*  Zugangsberechtigung: AC (Access Controller, Uberprift die Zugangsberechtigung der Teilneh-
mer auf Anfrage)
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other networks

Der Betreiber den Netzes mdchte nur im Internet gangige Verfahren und Protokolle verwen-

den. Die Uberpriifung der Zugangsberechtigung soll nach folgendem Schema erfolgen.
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Frage 4.6.1: Erlautern Sie die Rollen der gezeigten Netzelemente: Endgerate (Mobile Set), Basisstati-
on (BS, Base Station), Zugangscontroller (AC, Access Controller), Datenbank (AuS, Authentifi-
cation Server).

Frage 4.6.2: Folgende Ablaufe sind in der Abbildung unvollstédndig:

(1) Uberpriifung des Server-Zertifikates auf dem Endgerét (check certificate and retrieve public key).
(2) Anfrage der Nutzerkennung (retrieve user credentials)

(3) Authentisierungsschlussel erzeugen (generate authentication key).

Ergénzen Sie diese Ablaufe (Skizze mit Erlauterungen).

Frage 4.6.3: Wie liessen sich diese Verfahren in Energienetzen einsetzen? Diskutieren Sie Anwen-
dungsfalle, sowie den Schutz, den diese Verfahren bieten.

Frage 4.6.4: Was muB beim Einsatz 6ffentlicher Mobilfunknetze als Kommunikationsmedium in der
elektrischen Energieversorgung beachtet werden? Welche Anwendungen eignen sich hierfur,
welche Anwendungen sind nicht geeignet?
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5. Leittechnik

5.1.Primartechnik und Sekundartechnik

Folgende Abbildung zeigt eine Ubersicht iiber den Aufbau einer Umspannstation.

Primar-Technik Sekundar-Technik

Einspeisung/Leitung T Stationsleitsystem

Kommunikation ]

Transformatoren Regelung Steuerung Monitoring Schutz Schutz &

Steuerung

MS-Schaltanlage

HS-Schaltanlage q—/

|
é' Automatisierungstechnik | Schutztechnik

Kommunikation |

rrrrr1r 1

J!l'] ] JD ]_] ]I ]I ]I ]I (:L Sensoren Aktoren
] = 33 o 2 e @EOEE

Quelle: Maschinenfabrik Reinhausen

Informations- und

Betriebsmittel Kommunikationstechnik

Die linke Seite der Abbildung zeigt den Aufbau der Anlage: Leitungen auf der Hochspan-nungs-
seite werden auf eine Sammelschiene gefuhrt (HS-Schaltanlage). Zwei Transformatoren binden diese
an zwei Sammelschienen der Mittelspannungsebene an (MS-Schaltanlage). Auf der Seite der Mittel-
spannung sind Lasten, Erzeuger und Leitungen angeschlossen.

Frage 5.1.1: Primartechnik. Die Betriebsmittel der Anlage, die im Stromkreis liegen, werden als Pri-
mértechnik bezeichnet. Woher kommt diese Bezeichnung? Welche Betriebsmittel sind sekun-
dar?

Frage 5.1.2: Sekundartechnik. Unter Sekundartechnik werden die Betriebsmittel verstanden, die zur
Steuerung der Anlage dienen, d.h. die Informations- und Kommunikationstechnik. Erlautern Sie
die Funktion der auf der rechten Seite der Abbildung gezeigten Komponenten. Welche Aufga-
ben hat die Automatisierungstechnik? Welche Anlagen im Umspannwerk werden hierdurch be-
trieben? Welche Aufgaben hat die Schutztechnik?

Frage 5.1.3: Mengengerust. Die Leistung zur Hauptbetriebsstunde im deutschen Stromnetz betrégt ca
80 GW. Ein Mittelspannungstransformator (HS/MS) hat eine typische Leistung von 40 MVA. Wie
viele Umspannwerke gibt es demnach schatzungsweise im deutschen Stromnetz? Sind diese
Umspannwerke bemannt? Wie werden Umspannwerke betrieben? Welche Aufgaben besitzt
eine Leitstelle? Wie weit ins Stromnetz reicht der unmittelbare Einfluss einer Leitstelle?

Frage 5.1.4: Redundanz. In der Abbildung sind alle Betriebsmittel gedoppelt. Welchen Zweck verfolgt
diese Redundanz? Recherchieren Sie im Web nach Umspannwerken und verschaffen Sie sich
einen Uberblick Giber deren Aufbau. Wie sehen Schutzgeréte aus? Wo finden sich Gerate zur
Automatisierung?

5.2.Entwicklung der Leittechnik

Die Leittechnik in einem Umspannwerk ist hierarchisch aufgebaut und umfasst die Sensoren,
Aktoren, Gerate auf Feldebene und (ibergeordnete Gerate. Folgende Abbildung zeigt eine Ubersicht.
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Quelle: Maschinenfabrik Reinhausen

Frage 5.2.1: Vergleichen Sie den Aufbau der Leittechnik mit der Automatisierung in der industriellen
Fertigungstechnik bzw. mit der Leittechnik fir ein Schienenfahrzeug oder Strassenfahrzeug.
Welche Unterschiede bestehen? Welche Ahnlichkeiten gibt es? Was versteht man unter einem
Feld bzw. einem Feldgerat?

Frage 5.2.2: Technische Entwicklung. Traditionell wurden Sensoren (Stromwandler, Spannungswand-
ler, Thermometer, Melder Uber Schalterzustédnde etc.) mittels Kupferdrahten angeschlossen und
zu Stationsgeraten, Mosaiktafeln oder Gber Konzentratoren (abgesetzte Einheit, RTU = Remote
Terminal Unit) zur ndchsten Ebene verdrahtet, ganz wie in der industriellen Produktion. Die Kup-
ferleitungen zwischen Stationsgeraten und zu den Sensoren und Aktoren im Feld werden zu-
nehmend durch Feldbusse abgel6st. Folgende Abbildung zeigt das Prinzip dieser Entwick-lung.

essen / Steuern |

RTU

Feldbus
=

Kupfer

Seng\ Eensoﬂ Eensoﬂ

Welchen Vorteil bietet ein Feldbus zwischen Stationsgerat und abgesetzter Einheit? Welchen
Vorteil bietet ein Feldbus zu Sensoren und Aktoren? Welche Voraussetzungen sind hierfur erforder-
lich? Welche Nachteile hat der Feldbus gegenuber der Kupferschnittstelle?

Loésung: (1) Vorteile: Wesentlich geringerer Verdrahtungsaufwand (Investitionskosten und laufende

Kosten), (2) Vorraussetzungen fur Sensoren und Aktoren am Feldbus: Verfligbarkeit intelligenter Sen-
soren (Sensoren mit Mikrocontroller), (3) Nachteile: Die Kupferschnittstelle mit Stromvorgabe (z.B. 1A)
ist unter allen Herstellern universell und kompatibel. Bei einem Feldbus miissen Protokolle und Inhalte
der Nachrichten spezifiziert werden zur Interoperabilitat zwischen Geraten unterschiedlicher Hersteller.

Frage 5.2.3: Von der Kupferleitung zum Feldbus. Folgende Abbildung zeigt die historische Entwick-
lung etwas mehr im Detail. Erlautern Sie die Historie der Stationsautomatisierung (SA).
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Was ist mit Stationsbus bzw. Prozessbus bezeichnet? Wie schétzen sie die weitere Entwicklung
in den kommenden 25 Jahren ein?

Frage 5.2.4: Hierarchie der Systeme. Welchen Zweck verfolgt die Hierarchie der Systeme in der Sta-ti-
on? Nennen Sie Beispiele. Welche Aufgaben kénnen auf Stationsniveau durchgefihrt werden?
Welche Aufgaben lassen sich von der Leitwarte aus durchfihren? Wann ist ein Einsatz vor Ort
(auf der Station) sinnvoll?

5.3. Aufbau der Informationssysteme

Die folgende Abbildung zeigt den Aufbau einer Informationskette von den Sensoren und Aktoren
zur ersten und zweiten Ebene der Automatisierung.

Stationsgerat/Leitgerat
(Client)

e
Datenbank [>&=

SCADA

Feldbus
(z.B. IEC 61850)

Abgesetzte Einheit (Server)

g SPS, IED

analoge/digitale E/A
bzw. Feldbus

Sensor, Aktuator

Die erste Ebene wird hierbei als Feldebene beschrieben, die zweite Ebene aus Steuerungs-
ebene. Im Einzelfall kbnnen Feldebene und Steuerungsebene ebenfalls hierarchisch aufgebaut sein.

Frage 5.3.1: (1) Welche Aufgaben hat die Feldebene? (2) Welche Aufgaben hat die Steuerungsebe-
ne? (3) Welche Unterschiede bestehen zu anderen Anwendungen der Automatisierung z.B. in
der industriellen Produktion, fiir Schienenfahrzeuge oder Strassenfahrzeuge? (4) Was bedeuten
die Begriffe Client und Server?
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Loésung: (1) Feldebene: Messen, Regeln und Steuern mit Hilfe einer SPS (Speicherprogrammierbare
Steuerung) bzw. eines IED (Intelligent Electronic Device = Feldleitgerat). Sensoren und Aktoren sind
entweder Uber Klemmleisten angeschlossen (digitale oder analoge Eingdnge und Ausgénge) bzw.
Uber Feldbusse (z.B. IEC61850 mit Datenmodell zur Interoperabilitat von Geraten).

(2) Steuerungsebene: Das Stationsleitgerat reprasentiert eine sogenannte SCADA (Supervisory Con-
trol and Data Acquisition). Diese Bezeichnung deutet darauf hin, dass hier mehrere Feldgerate ange-
schlossen sind, die gesteuert werden und von denen Daten erhoben werden. Als Protokolle zu den
Feldgeraten bzw. zur Leitwarte kommen Feldbusse wie IEC 61850 oder IEC 60870-5 in Frage.

(3) Unterschiede zu anderen Automatisierungsanwendungen: Grundsatzlich keine, jedoch sind in allen
Anwendungsfallen anwendungsspezifische Feldbusse im Einsatz. Diese Feldbusse haben sich aus
seriellen Feldbussen weiter zu netzwerkfahigen Feldbussen entwickelt.

(4) Client und Server: Bedeuten unterschiedliche Kommunikationsbeziehungen. Der Server wartet auf
Anfragen der Clients (passiver Teil der Kommunikation). Der Client fragt eigenstandig Server ab (akti-
ver Teil der Kommunikation). Beispiel: Ein Telefon stellt beide Funktionen zur Verfigung (Client = je-
manden anrufen, Server = angerufen werden und ans Telefon gehen).

Frage 5.3.2: Folgende Abbildung zeigt die physikalische Anbindung der Geréate in der Station.

Stationsleitgerat

 Feldleitgerat/Realer

I
. _ schuiz |
RTU: Remote Terminal Unit, abgesetzte Einheit
COM: Switch bzw. Router | | | | | I ‘ ‘

Hierbei wird unter dem Block ,,COM" ein Ethernet-Switch bzw. ein Router verstanden. Erlautern
Sie den Aufbau des Systems. Wie werden Prozessdaten (Messwerte, Steuerbefehle) kommuniziert?

Frage 5.3.3: Bus-Topologien. Welche Bus-Topologien erkennen Sie? Welche Schnittstellen missen je-
weils miteinander kompatibel sein?

Frage 5.3.4: Redundanz. Welche Anforderungen an die Verflgbarkeit bestehen fir folgende Gerate:
(1) Leistungsschalter, (2) Trennschalter, (4) Olthermometer, (4) Spannungsregler (Regler fur ei-
nen Laststufenschalter), (5) Schutzvorrichtung. Wo wiirden Sie diese Gerate anbinden?

5.4.Feldbusse

Viele der in der Stationsautomatisierung eingesetzten Feldbusse wurden und werden von der
Arbeitsgruppe TC 57 (TC = Technical Committee) der IEC definiert. Hierzu gehéren:
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* |EC 60870-5: Fernwirkprotokoll (Telecontrol & Teleprotection)

+ |EC 61850: netzwerkbasierter Feldbus fir Schaltanlagen mit Datenmodell (Communications
and Associated Data Models)

+ |EC 61970 Common Information Model: Datenmodelle fir den Austausch von Informationen
Uber primare Betriebsmittel (Energy Management Systems — Application Programming Inter-
faces)

* |EC 61968: Schnittstellen zum Common Information Model (Application Integration at Electric
Utilities — System Interfaces for Distribution Management)

Neben den Feldbussen der TC 57 sind in der Stationsautomatisierung auch andere Feldbusse
im Einsatz, die sich in der industriellen Produktion bzw. in Fahrzeugen etabliert haben (z.B. Modbus,
Profibus, DNP, CAN-Bus).

Frage 5.4.1: Welche Aufgaben hat ein Feldbus in der Stationsautomatisierung?

Frage 5.4.2: Architektur. Was versteht man unter einem Prozessbus? Was versteht man unter einem
Stationsbus? Was versteht man unter horizontaler bzw. vertikaler Integration? Wie wird die
technische Entwicklung weiter fortschreiten?

Lésung: (1) Prozessbus: Verbindung zum Prozess (Schalten, Messen, Schitzen).
(2) Stationsbus: Kommunikation zwischen den Automatisierungssystemen.

(3) horizontale Integration: Zusammenfassen von Funktionen (aus dem Bereich Schutz, Steuerung
und Uberwachung) in weniger Systemen; vertikale Integration: Informationen werden durch die Hierar-
chieebenen durchgereicht und werden auf allen Ebenen verflgbar. Ziel ist die Vereinfachung der Sys-
teme flr Betrieb und Wartung.

(4) technische Entwicklung: zur Diskussion.

Frage 5.4.3: Netzwerk oder serieller Bus. Altere, serielle Feldbusse werden zunehmend durch netz-
werkfahige Feldbusse abgeldst. Erldutern Sie die technischen Unterschiede zwischen seriellen
und netzwerkfahigen Feldbussen. Welche Vorteile und Nachteile haben beide Lésungen? Wie
beurteilen Sie beide Lésungen bzgl. der Sicherheit (Security)?

Frage 5.4.4: Physical Layer. Welche Ubertragungsmedien auf der physikalischen Schicht gibt es fr
Feldbusse in der Stationsautomatisierung? Erlautern Sie Vorteile und Nachteile.

Lésung: Kabel, Lichtwellenleiter, Funk.

Frage 5.4.5: Interoperabilitdt. Was muss spezifiziert werden, damit Gerate unterschiedlicher Hersteller
Uber einen Feldbus miteinander kommunizieren kénnen?

Lésung: Erforderlich ist eine Beschreibung der Schnittstelle, d.h. alle Protokollschichten bis zur An-
wendungsebene, Nachrichtenformate inkl. Datentypen und Bedeutung der Nachrichten.

Frage 5.4.6: Prozessbild. Das Stationsleitgerat bzw. die Leitwarte erzeugt aus den Meldungen von der
Station ein sogenanntes Prozessbild. Welche Informationen werden hierfir typischerweise be-
nétigt?

Lésung: Zustande wie z.B. Schalterstellungen (ein, aus) oder Betriebszustande (lokaler Betrieb, fern-

gesteuert, blockiert, simuliert) der Leistungsschalter und Trennschalter, Position der Stufenschalter,

Messwerte (Strom, Spannung, Frequenz, Wirkleistung, Blindleistung), Meldungen der Systeme

(Schutzanregung, Schutzausldsung, Ereignisse, Fehler).

5.5.1EC 60870-5

Der Feldbus nach dem Standard IEC 60870 wird als Stationsbus in Schaltanlagen eingesetzt
und besitzt folgende Eigenschaften:
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*  Fernwirkprotokoll (Telecontrol Equipment and Systems)

* Lange etabliert als serieller Bus zur Kommunikation zwischen Steuergeréaten in Schaltanlagen
und der Leittechnik.

* Reines Feldbus-Protokoll (signalorientiert, ohne Datenmodell, urspriinglich serieller Bus)
* |EC60870-5-104: netzwerkbasierte Version (Ethernet, TCP/IP)
*  Weitere relevante Spezifikationen:
o |EC60870-5-101: Rahmenspezifikation fiir den seriellen Bus
o IEC60870-5-102: Erweiterung fir die Ubertragung von Zahlerstanden
o |EC60870-5-103: Erweiterungen fur Schutzgeréate
Der Feldbus nach der Norm IEC 60870 wurde ab 1988 spezifiziert und ist seither im Einsatz.

Frage 5.5.1: Was versteht man unter einem Fernwirkprotokoll? Wo werden solche Protokolle typi-
scherweise eingesetzt?

Lésung: Mit Fernwirken wird eine grof3ere Entfernung angesprochen. Anwendungsfalle sind die Kom-
munikation zwischen Station und Leitwarte und zwischen Stationen (Stationsbus). Auch Verbindungen
zu Endkunden (Nachtspeicherheizungen, Straflenlaternen, Erzeuger und Verbraucher) waren unter
dem Begriff Fernwirken zu finden.

Frage 5.5.2: Welche Informationen transportiert ein Stationsbus? Welche Einrichtungen sind typi-
scherweise angeschlossen? Worauf ist hierbei speziell zu achten?

Lésung: (1) Zustandsinformationen und Steuerbefehle. (2) Schaltanlagen, Fernwirktechnik, Netzleit-
technik in Umspannwerken und Leitwarte im Stromnetz, sowie auch im Gasnetz und Wassernetz. (3)
Sicherheit, da hier eine versorgungskritische Infrastruktur gesteuert wird.

Frage 5.5.3: Was versteht man unter einer signalorientierten Schnittstelle?

Lésung: Es werden Nachrichtenformate definiert zum Transport von Meldungen bzw. fiir Steuerinfor-
mation, sowie zur Verwaltung der Schnittstelle (Quittungen, Fehlerindikationen, Prifsummen zur Feh-
lersicherung). AuRerdem Adressen, wenn mehrere Gerate den Feldbus teilen.

Frage 5.5.4: Auf welcher Protokollschicht findet sich typischerweise ein serieller Bus? Welcher Unter-
schied besteht zu einem netzwerkbasierten Bus? Welchen Zweck verfolgt die netzwerkfahige
Version des IEC 608707

Lésung: (1) Protokollschicht: Schicht 2. Hier geniigt ein Rahmenprotokoll zur Ubertragung der Nach-
richten. Die Verbindung ist eine Punkt-zu-Punkt Verbindung, geht also von einem zum anderen Ende
der Leitung. Wird ein gemeinsames Ubertragungsmedium genutzt, ist auch die Adressierung unter-
schiedlicher Gerate moglich (Schicht 3). Jedoch ist der Aktionsradius auf die Verbreitung des gemein-
samen Mediums beschrankt. (2) Netzwerkbasierte Schnittstelle: Schicht 3. Entweder tber Ethernet
(MAC-Adressierung) oder mit Hilfe von IP-Adressen kénnen Gerate im gemeinsamen Adressraum (=
Netz) erreicht werden. (3) Netzweite Erreichbarkeit.

5.6.1EC 61850

Der Feldbus nach dem standard IEC 61850 wird als Prozessbus und als Stationsbus einge-
setzt. Im Unterschied zu anderen Feldbussen definiert die Norm nicht nur die Kommunikationsproto-
kolle, sondern auch die Bedeutung der kommunizierten Nachrichten mit Hilfe eines Datenmodells:

*  Protokolle: Wie wird kommuniziert? (Nachrichtenformate, Meldungen, Adressen, Schichten)

+ Datenmodelle: Was wird kommuniziert? (Kennzeichnungssystem fur Informationen)

Ubersicht
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Folgende Abbildung zeigt eine Ubersicht.

Was wird kommuniziert?

(Datenmodell)

Information 1EC
IEC 61850-7-3 /74
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(Protokolle) Application IEC 61850/ISO 9506 IEC.
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Session Session —
REC 1006
Transport TCP
Network Et‘henwe P -
Data Link Ethernet, ...
Physical Physical

Quelle: IEC6 1850 Standard

Der untere Teil der Abbildung zeigt hierbei die verwendeten Protokolle. Der Standard verwendet
hierzu unmittelbar auf Ethernet basierende Schnittstellen flir schnelle, lokale Anwendungen (wie z.B.-
Schutzgerate oder Messreihen), sowie ein auf TCP/IP basiertes Protokoll fir netzweite Anwendungen.

Auch bei Verwendung eines standardisierten Protokolls sind Anwendungen verschiedener Her-
steller noch lange nicht miteinander kompatibel: Kommuniziert ein Feldgerat z.B. eines Messwert, so
ist dieser im empfangenden Gerat als solcher Gberhaupt nicht festgelegt, weder im Datentyp (Integer,
Floating-Point), noch in der Bedeutung (z.B. Spannung des Transformators T1 auf der Oberspan-

nungsseite, Phase 1).

Aus diesem Grund geht die Norm IEC 61850 weiter und definiert Datenmodelle flir die Sekun-
dartechnik nach dem in folgender Abbildung gezeigten Schema.

SERVER

LOGICAL-
DEVICE

Logical Node
Gfas ses

Classes

7_2 7'4

Common Data II
Classes (CDC)

______ =n
r ')

Data attribute

ca. 90 anwendungs-
bezogene LNs
ca 550 anwendungs-
/ bezogene

Datenklassen,

29 anwendungs-
bezogene CDCs

________

_________

Dat: e —
DataAttribute |< Atmgjles |] ca 120 anwendungs-
T bezogene Daten-
|ca_ ES_AE;DEIEI 1 i
Types

Attribute

Quelle: IEC61850
Standard

Hierbei entsteht ein Abbild der physikalischen Welt in die Welt der Daten im Sinne von Klassen
und Objekten (als Klasseninstanzen) nach einem objektorientierten Schema. Die in der Abbildung
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oben bezeichneten Teile 7-2, 7-3 und 7-4 sind Abschnitte des Teils 7 der Norm mit Titel Basic Commu-
nication Structure, der die Datenmodelle beinhaltet (siehe auch Teil 2 dieser Vorlesung, Abschnitt 2.3
Anwendungsprotokolle).

Aufbau der Norm

Frage 5.6.1: Recherchieren Sie nach dem Standard IEC 61850, speziell nach dem Aufbau geméaB der
oben gezeigten Abbildung. Hinweis: Im Literaturverzeichnis unter [3] findet sich eine URL, die
es ermoglicht, den Aufbau der Norm |IEC 61850 mit Hilfe eines Browsers zu erkunden. Ergrin-
den Sie den Aufbau des Standards. Wo finden sich Abbilder der physikalischen Systeme? Wel-
che Vereinbarungen hiertiber gibt es?

Lésungsbeispiel (siehe URL unter [3]):

IECE61850 UML model donnated by ABB to IEC TC57

@1 LNGroupe
e = LNGroupG
=] LNGroupl
@ LNGroupA
£7] D LNGroupM

[ iecstaso YLTC (Tap changer LN) : public class
9 1ECE1850 Created: 2009-02-04 19:22:56
= Parts? Medified 2009-11-06 14:26:45
#H Parts?
B3 pataModelExample @ Project
@1 acsi @ Advanced:
& EI ACSlimplExample
i | :rimn[}ata(:lasazs G ),
=+ LogicaiNodes part 7-4, sec. 5.14.2
LogicalNodes
RelationToACS!
# [_] DetailedDiagrame | Attributes || Constraints || Other Links |
® L LnaroupL Attribute
=[] DomainLNs public NS e
DomainLNs OpCnt
(7] G DomainLN
@ L tnGroupp (= Details:
= D et b Range:0io 1

Notes:  "YLTC.OpCnt.stVal' is the count of operations of the load tap changer. It is not resetable from remote, but may be reset from local.

®-LJ tNGroups o

#-{_J LNGroupx

&1 LNGroupT

=+ LNGroupy @ Detalls:
g LNGroup¥ Range:0to 1
= i:';'zv Notes:  "YLTC.Torq.mag.F is drive torque
YIS
Blovesn
B v public MV

®] LNGroupz MotDrvA

) D Part5
& iece1850version S Details:

Siehe Teil 7 mit den Vereinbarungen zu den Datenmodellen. Bei den logischen Knoten finden sich Ab-
bilder der physikalischen Systeme (z.B. Laststufenschalter, siehe Abbildung). AulRerdem Daten-klas-
sen und Attribute nach dem in in der zweiten Abbildung in Abschnitt 5.6 dargestellten Schema.

Das UML Modell umfasst die Teile 5 und 7 der Spezifikation. Teil 5 mit Titel Communication Require-
ments beinhaltet die Beschreibung der Anwendungsdomane, untergliedert nach Schutzgeraten (Pro-
tection Equipment), Steuerungsgeraten (Control Equipment), Messinstrumenten (Metering Equip-
ment), Primartechnik (Primary Equipment), und sonstigen Geraten. Die Klassendiagramme jeder Do-
mane finden sich unter der ersten Kategorie Detailed Domains. Fir jede Doméane gibt es oben ein
Klassendiagramm zur Ubersicht.

Teil 7 mit Titel Basic Communication Structure ist ahnlich aufgebaut. Auch hier finden sich zunachst
Ubersichtsdiagramme, dann Details zu den einzelnen Kategorien. Von speziellem Interesse sind hier
das Meta-Modell, sowie die logischen Knoten (Logical Nodes) der Anwendungsgruppen P bis Z.
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LNDOM
Domainl N::Domainl N

Med: INC_ModeBehaviour

+ Beh: INS_ModeBehaviour TODO: comment OpTmh fo
+ Health: INS_HealthState all LNs here, but YLTC.
+ NamPit: LPL

All but YLTC have
OpTmh, who has
‘OpCnt instead.

Croupf

+ EEHealth: INS_HealthState [0..1]
+ EEName: DPL[0..1]

i
|

CGAlm: SPS[0..1]
HiVRtg: ASG [0..1]
LoVRtg: ASG [0..1]
PwrRtg: ASG [0.1]

constraints

YEFN YLTC YPSH YPTR
+ Loc: SPS + OpCnt: INS[0..1] + OpTmh: INSI0..1] + OpTmh: INSIO..1]
+ OpTmh: INS[0.1] + Torg: MV [0.1] + Pos: DPC + HPTmp: MV [0..1]
+ ECA: MV + MotDrvA: MV [0..1] || + BlkOpn: SPC + HPTmpAlm: SPS[0.1]
+ ColTapPos: ISC + TapPos: ISC[0.1] + BIkCls: SPC + HPTmpTr: SPS_transient [0..1]
+ ColPos: APCI0..1] + TapChg: BSC[0..1] + ShOpCap: INS_SwitchingCapability + OANL: SPS[0..1]
+ EndPosR: SPS + ChaMotEna: SPC[0..1] + OpOvA: SPS[0..1]
+ EndPosL: SPS + MaxOpCap: INS_SwitchingCapability [0..1] + OpOwW: SPS[0..1]
+ QilFil: SPS[0..1] + OpUnV: SPS[0..1]

Die in der Gruppe Y befindlichen logischen Knoten sind dem Transformator zugeordnet.

Frage 5.6.2: Spezifikation als UML-Datei. Der Standard ist auch als UML-Datei verfligbar (der Be-
quemlichkeit halber findet sich eine Kopie hier). Untersuchen Sie den Standard mit Hilfe eines
UML-Werkzeugs bzw. eines UML-Editors.

Lésungsbeispiel:

- lgiModel
LogitalNodes..StatisticsLN LNDOM!
- (=] TCs7CIM : LogicaiNodas:Domainily
. + Clckxp SPSTransient [0..1
B- @lECﬁlSSBDDmam . ‘|Em:;h. u‘fl[s‘ e T+ een Enceshsviourtons
£ IEC61850D0main . realType B.11 + Bk 5P
L T * lcMod El alcMode [0..1] +  ElkRel
(= u IECA1850 + CleMth EN Method [0.1] + Haalth
+  CleNxTmm + InRef O
? [ECEISEU + + Mod ENCBehaviourMode [0..1]
- Bf Parts7? N cinte real Tys R0ET + MamPlt LPLE.]
- F3pataModelExample -  constraints
- _JIEC61850_7_2 : e e L ©multy
- _JIEC1850_7_3 i
= CJIECc61850_7_4 TR

o THIECE1850_7 4

; ‘I::lDetaiIedDiagrams DLN oup

Q Abbreviations i ﬂw

—IAJFunctions - & SwitchingEquipmentLi ;

-_JDoEnums a8 StatsSwitchingEquipmentL |+ opTon

|_JDerivedDas : XCBR
Deti - E wsw1

-

EEHzalth 1
EENams O
OpTmh

+

+ o+

£ quipmentLN Switching

s e s + Blkls SR + EBlkCls 5P
IEC61850_7_4Mamespace + Bllopn SR + Elkopn 5P !
+ ChaMetEna SPC .11 + ChaMetEna :5P2 10,11
e @ date + Dsc SPS0.1] + Dsc SRS
: + + Lot
- wid - +  Lockey
- W revision + SPC 0. + Locsta
: + Oplnt NS + Optnt
¥ wersion + Pos (DFC + Pos :DFC
[ IEC61850UMLYersion i N

- _JIECs1850_7_410 xcoR xsw
!i:l--‘\—| TFrARIREN 7 47N

sakarOpCapability [0..1] + SwOpCap ENSSwitchingCapability [9.1]

1 + SwTyp ENSSwitchType

FOWCap ENSPOWSWitchingCapability [0.1]
SumSwARs BCR [0..1]

R
i3

In der oben gezeigten Abbildung wurde Enterprise Architect verwendet (verfigbar mit einer kommer-
zZiellen Lizenz). Das Format ist jedoch auch mit Open-Source Werkzeugen lesbar bzw. konvertierbar
(z.B. Violet UML). Hinweis: Die Modellstruktur findet sich Menulpunkt ,View" unter ,Package Browser".
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Anwendungen

Frage 5.6.3: Anwendungsbeispiel. In der elektrischen Energieversorgung sind einphasige Ersatz-
schaltbilder der Anlagen gebré&uchlich. Diese Beschreibung der Anwendungs-Doméne lasst sich
unmittelbar in den Standard IEC 61850 Ubernehmen. Folgende Abbildung zeigt ein Beispiel

hierfr.

GGIO
¢

(Generic process 110)

(Current Transformer)

[ TCTR ﬁ»

Quelle: Maschinenfabrik Reinhausen

(Reactive Power
Control)

{Voltage Transformer)

‘ MMXU ‘

(Measuremant)

l @ --{ TVIR
L (Neutral current
regulator)
(Earth faut
neutralizer) ANCR
YEFN
(Automatic tap
ATCC changer controller)
YLTC
(Supervision of Tap
(Tap Changer) Changer)
P
Ae— l I (Supervisien of Power
K_>< YPTR SPTR Transformers)
\\ / {(Power Transformer)
CCGR (Cooling group control)
(Insulation medium
| SIML suparvision (liquid))
(Insulation medium
SIMG supervision (gas))
TTMP STMP
(Temperature sensor) (Temperature supervision)
] Process level Station level

Links im Bild ist das Ersatzschaltbild bestehend aus Leistungsschalter, Trennschaltern, Strom-
wandler, Spannungswandler, sowie regelbarem Transformator zu sehen. Rechts daneben sind die
Elemente und die Komponenten der Sekundértechnik in der Terminologie nach IEC 61850 dargestellt.

Identifizieren Sie die genannten Komponenten der Anwendungs-Doméne. Welche Funktion haben die
Komponenten? Welche Daten werden Ubertragen?

Lésung: siehe UML-Browser bzw. UML-Editor.

Frage 5.6.4: Folgende Abbildung zeigt eine sogenannte ICD-Datei.

=E1

X\
QA1

=L1

<Substation Name="">
<VoltageLevel Name="E1">
<Bay Name="Q1">
<Device Name="QAl" Type="CBR">
<LNode Inst="1" LNClass="XCBR"/>
<Ci tion TNed £="L1"/>
</Device>
<Device Name="QB1" Type="DIS">
<LNode Inst="2" LNClass="XSWI"/>

<C tion d L1"/>
</Device>
</Bay>
</VoltageLevel> Quelle: [6]
</Substation>

S. Rupp, L. Stiegler 2022
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Dateien der System Configuration Language (SCL):
+ ICD: IED Capability Description

« SSD: System Specification Dscription

« SCD: Substation Configuration Description
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Welche Informationen enthélt die ICD-Datei eines Gerates? Wozu wird sie verwendet? Wie ge-
nau funktioniert der Austausch von Informationen zwischen zwei Geraten und welche Rolle spielt hier
bei die ICD-Datei? Analysieren Sie die Informationen im gezeigten Beispiel.

Lésung: Die ICD-Datei enthalt die Systemkonfiguration eines Geréates (IED: Intelligent Electronic De-
vice). Werden Daten ausgetauscht, lassen sich hiermit auch die Daten klassifizieren. Somit weiss ein
mit dem IED verbundenes Gerat, welche Informationen kommuniziert werden. Bei einem Schalter wa-
re dies z.B. der Schaltzustand.

Frage 5.6.5: Eine gegebene ICD-Datei beschreibt ein Gerat, das als Server arbeitet, also z.B. Mess-

werte zur Verfigung stellt. Welche funktionen hat ein zugehériger Client? Wie lasst sich aus
dem gegebenen ICD-Datei ein passender Client realisieren?

Frage 5.6.6: Analysieren Sie die Struktur einer gegebenen IDC-Datei mit Hilfe des Browser-basierten
Werkzeugs SCL-Explorer (http://www.scl61850.com).

Lésungsbeispiel:

| HOME || Back == Next IEC_61850_config.1CD http://www.scl61850.com
Index SCL
& sa xmins  http://www.iec.ch/61850/2003/SCL
(= Header version IEC 61850-6:2004 (Edition 1)
- = Subcommunication
¥ (3 Subnet Header
-] & IED
= N id MRISM
+/ [ MRISM nameStructure [EDName
-| (= DataTypeTemplates
- & LNodeType Subcommunication
+ [ CCGR1
% [J CCGR2 FREORDE (Fpe 8-MMS
= name Subnet
+ 3 GGIO1

Connected AP MRISM recs1850Server 1p 192.168.1.201

IP-GATEWAY 192.168.1.1

3

[ GGIO2

i LNO IP-SUBNET  255.255.255.0
/[0 LPHD1 MAC-Address 00-10-7e-03-68-Fffffd3
+ [ MMXU1 OSI-PSEL 00000001
S & s OSI-SSEL 0001

OSI-TSEL ooo1

Y

[ SPTR1
& yurc:

pci | 1IED

W

S. Rupp, L. Stiegler, 2022 TM20602.1 62/84


http://www.scl61850.com/

Energieinformationstechnik
Teil 1 — Grundlagen

6. Datenorganisation

6.1.Datenaustausch zwischen Verwaltungssystemen und
Betreibern

Wahrend der IEC61850 Standard Protokolle und Datenmodelle fir die Sekundartechnik be-
schreibt, geht der Standard IEC 61970 Common Information Model (CIM) weiter und beschreibt ein
Datenmodell fiir die Priméartechnik. Beide Standards lassen sich wie folgt abgrenzen:

+ IEC61850
o Einheitliche Darstellung der Sekundartechnik (Schutz, Regler, Uberwachung)
o Schwerpunkt: Schaltanlagen (Feldebene)
o Datenmodell als Dokument verfligbar (IEC Standard)
« IEC61970 Common Information Model (CIM)
o Einheitliche Darstellung der Priméartechnik (IEC 61970-301 definiert CIM)
o Schwerpunkt: Leittechnik (Betrieb) und Wartung der Betriebsmittel
o Datenmodell direkt im UML-Format verfliigbar (IEC Standard)

Anwendungsbeispiele fir das Common Information Model sind somit der Betrieb und die Uber-
wachung der Betriebsmittel mit all ihren Schnittstellen zu den Verwaltungssystemen der Betreiber.
Inhalte des Standards
Frage 6.1.1: Der CIM-Standard liegt als UML-Datei vor (siehe [6]). Erkunden Sie die Inhalte.

Lésungsbeispiel:

= igaMadel .
o 2] Tes7cm Energiemanagementsysteme
Q:gMain -
= IEC61970
&= LJ1EC61970 Datenmodell : et
B3 1ECE1970Dependencies f S IEC61970Dependencies
+ L E— =
i3~ @8 Dynamics Energy management systems - G- CIFaults
i1 B IfIECE 1970 Application Program Interfaces 1 DaclECE1970
[+ IECE1970CIMYersion :l,Dorna\n
= _JIECB1968 . : Core
£ IEC61968Dependencies Schmt_tstellen & i __ DiagramLayout
#- ] Comman Erweiterungen - ] operationalLimits
# -l Operations [+ ] Topology
-] Assets - [ wires
- Assetinfo Distribution management systems - | | FHCutsandjumpers
5 :IIWU’k Sy liisiiaces ; EE:::;ﬁ::IiCompensator
# Customers i
#- ] Metering 1 Elnheritzmlzemerarchy
#-_JLoadCortral LineMadel
#- ] PaymentMetering T MutualCoupling
[+ DoclECE1968 HE %gNamingHierarchyF‘artl
#- I InfIECE1968 %gNamingHierarchyPartz
- IECE1968CIMyersion HE %gRegulatingEquipment
= [J1Ec62325 marktspezifische : %gﬁhefé'es t
i Main E o untCompensator
rweiterungen : ;
#-__lDoclECe2325 g P ESuult:hlngEqmpment
- I MarketCommon i TapChanger
& [ MarketManagement Standir(tis related to ?nergy P g wolkageContral
- Cd MarketOperations market communications ﬁWireshaseMndel
- InfIECE2325 = Transforme

i IECE2325CIMYersion
|_JPackageDependencies
= 2] ModelMetaDat
Main
I ModelDescription
[_JPowerSystemProject
- ] Modelauthority

+

E

S. Rupp, L. Stiegler 2022 TM20602.1 63/84



Energieinformationstechnik
Teil 1 - Grundlagen

Folgt man dem ausgewahlte Pfad, so findet sich ein Domanen-Modell eines Transformators, das alle
Betriebsmittel enthalt, die der Wartung und Pflege bediirfen, darunter auch der Oltank.

ACDCTerminal : Equipmen
+Ti i i i
Core::Terminal S +ConductingEquipment|  core::ConductingEquipment
*
+ phases :PhaseCode [0..1] 0. 1
+Terminal | 0..1 +ConductingEquipmepky "«
Power Transformer
H oltage beforeShCircuitHighestOperatingCurrent :CurrentFlow [0..1]
IdentifiedObject beforeShCir cuitHighestOper atingVoltage :Voltage [0..1]
Core:: 0.1 beforeShor tCir cuitAnglePf :AngleDegrees [0..1]
BaseVoltage highSideMinOperatingU :Voltage [0..1]

isPartOfGeneratorUnit :Boolean [0..1]
operationalValuesConsidered :Boolean [0..1]

o+ o+ o+ o+ o+ o+

+BaseVoltage 0.1 £
vectorGroup :String [0..1]
+Power Transforme
0.1 0.1 +Power Transformer
+PowerTransfor merEnd 0.*
Power Transfor mer End
o.* +Transformer Tanks
+ b :Susceptance [0..1] = ]
+Tran + b0 :Susceptance [0..1] Syuipmen
+Transformerknd | 0..* + connectionKind :WindingConnection [0..1] Transfor mer Tank
identifiedObject + g :Conductance [0..1]
TransformerEnd ] S 1 Conicranc DRl +TransformerTank | p..1
+ phaseAngleClock :Integer [0..1]
+ bmagSat :PerCent [0..1] + r :Resistance [0..1]
+ endNumber :Integer [0..1] + r0 :Resistance [0..1]
+ grounded :Boolean [0..1] + ratedS :ApparentPower [0..1]
+ magBaseU :Voltage [0..1] + ratedU :Voltage [0..1] +Transfor merTankEnds 1%
+ magSatFlux :PerCent [0..1] + x :Reactance [0..1]
+ rground :Resistance [0..1] + x0 :Reactance [0..1] Transfor mer TankEnd
+ xground :Reactance [0..1] < + phases :PhaseCode [0..1]
0..* 0..* i 1*
+TransfodmerEnd +ToTransformerERd IdentifiedObject : -
+FromfTransformerknd «enumeration» «enumeration»
TransformerMeshimpedance
W TransformerEnd Ll p Core::PhaseCode WindingConnection
+ToMeshimpedance g «
+ r .Resws_tance [0..1] ABCN b
+FromMeshimpedance g_+ + r0 :Resistance [0..1] ABC ¥
+ xD.I?;actance [06]]] ABN z
+ x0 :Reactance [0..1] ACN Yn
+StarImpeflance - BCN Zn
+Gi itt
0.1 orefdmittance IdentifiedObject AB A
AC I
— " 0..1 Transfor mer CoreAdmittance
IdentifiedObject BC
Transfor mer Starimpedance + b :Susceptance [0..1] AN
- + b0 :Susceptance [0..1] BN
& T 1Re5|srance [0.1] + g :Conductance [0..1] CN
+ r0 :Resistance [0..1] + g0 :Conductance [0..1] A
+ X :Reactance [0..7] B
+ X0 :Reactance [0..1] C
N
cl1hl

Hinweis: Die Modellstruktur findet sich Menupunkt ,View* unter ,Package Browser*.

Frage 6.1.2: Wie grenzen sich folgende Bestandteile des CIM ab: (1) IEC 61970, (2) IEC 61968, (3)
IEC 623257 Wie grenzt sich CIM zum IEC61850 ab?

Lésung: Alle Standards sind Ergebnisse der IEC Arbeitsgruppe TC 57. Schwerpunkte: (1) IEC 61970:
Datenmodelle (= Kennzeichnungssystem) der primaren Betriebsmittel; (2) IEC 61968: Schnittstellen
zu Verwaltungssystemen, Erweiterungen des Datenmodells; (3) IEC 622325: marktspezifische Erwei-
terungen des Datenmodells (Stromhandel, Regelenergie).

Frage 6.1.3: Lassen sich die Datenmodelle des IEC 61850 in die des CIM einbinden?

Ldsung: Ja, die Modelle ergénzen sich. IEC 61850 beschreibt das Prozessabbild der Sekundartechnik
aus Sicht des operativen Betriebs (ohne Wartung, Erneuerung, Instandsetzung, Ausbau etc).
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Frage 6.1.4: Wieso ist ein Datenmodell als Kennzeichnungssystem von Bedeutung? Wozu lasst es
sich konkret verwenden?

Lésung: (1) Intern: Jede Software bendtigt ein Domanenmodell zur Abbildung lhrer Aussenwelt. Als
Beispiele sind die Definition von Variablen bzw. Klassen zu nennen, die instanziert bzw. in einer Da-
tenbank verwaltet werden. (2) Schnittstellen: Damit Systeme Informationen untereinander austau-
schen kénnen, sind die Nachrichten und Datentypen zu definieren. (3) Ein generelles Datenmodell
hierfur bietet eine Orientierung fur die Anwendungsprogrammierer bzw. Hersteller der Gerate. (4) Liegt
das Datenmodell in einer standardisierten Form und Notation vor, lasst sich die Entwicklung von An-
wendungen und die Konfiguration von Anlagen hiermit automatisieren.

6.2.Verwendung von Datenmodellen

Das wissen um eine Doméne beschreibt der Anwendungsentwickler in Form von Klassen bzw.
Klassendiagrammen. Diese lassen sich fur die Software-Entwicklung und fir die Gestaltung der Da-
tenbank verwenden. Es entsteht ein Modell der Anwendungsdomane: ein Datenmodell.

Transformations- K i ¢
SolEG ennzeichnungssystem

' (Semantisches Modell)
’ XML XML
e

Notation
fiir IEC61850 Dateien,
Konfigurationen, Messdaten, ...

@ c$ '@ ggf. signiert (Zertifikat) bzw.
o LN /\\O . verschiiisselt

Anpassung fiir Geréte mit
anderem Kennzeichensystem

Wenn ein Datenmodell generisch angelegt ist, d.h. als allgemeine Beschreibung einer Anwen-
dungsdomaéne, lasst es sich als Kennzeichnungssystem bzw. als semantisches Modell verwen-den.
Es stellt einen Bezugspunkt dar fir die individuellen Datenmodelle der Systeme, bzw. kann direkt in
diese Datenmodelle tbernommen werden. Die Abbildung oben beschreibt eine Anordnung von Gera-
ten, die sich auf ein gemeinsames Kennzeichnungssystem beziehen.

Frage 6.2.1: Nehmen Sie als Beispiel die Datenmodelle des IEC 61850 fir das Gerét in der Mitte, das
mit einem der anderen Gerate kommuniziert. Wie funktioniert die Kommunikation fir IEC 61850
Gerate untereinander? Was genau ist als Datenmodell spezifiziert?

Lésung: siehe Abschnitt 5 und praktische Ubungen in Teil 2.3.

Frage 6.2.2: Ein Gerat verwendet ein anderes Datenmodell als IEC 61850. Die Kommunikations-
schnittstelle wird Uber einen Bus-Adapter an ein gemeinsames Protokoll angepasst. Die Gerate
kénnen also Nachrichten austauschen, jedoch ist die Bedeutung der Nachrichten nicht formal
spezifiziert. Wie kénnen sich die Gerate miteinander verstandigen?

Lésung: Mit Hilfe eines Ubersetzers (wie bei unterschiedlichen Sprachen im praktischen Leben auch).
Hierbei werden Nachrichten in der Sprache des proprietaren Datenmodells des Gerates in die Spra-
che des generischen Datenmodells transformiert, und umgekehrt (d.h. man benétigt einen Ubersetzer,
der die proprietare und generische Sprache spricht). IEC 61850 spielt hierbei die Rolle einer universel-
len Verkehrssprache (d.h. Englisch fiir die Stationsautomatisierung).

Frage 6.2.3: N Gerate mit proprietdren Schnittstellen. Wenn jedes Gerét eine proprietare Schnittstelle
mit proprietdrem Datenmodell besitzt, wie viele Adapter und Ubersetzer sind fiir N Gerate erfor-
derlich? Wenn zu N existierenden Geraten das N+1 Gerat dazukommt, wie viele Schnitt-stellen
missen dann angepasst werden. Wie andern sich diese Verhéltnisse, wenn zwar alle Geréate
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proprietdre Datenmodell besitzen, jedoch ein generelles Datenmodell als Kennzeich-nungs-
schema existiert?

Lésung: (1) Ohne generelles Datenmodell als Bezugspunkt: Jede Sprache muss in jede andere Spra-
che Ubersetzt werden. Fir N Gerate gibt es N*(N-1)/2 Kommunikationsbeziehungen (= Kanten eines
Graphen mit N Kanten bzw. Kanten und Diagonalen ei-nes N-Ecks). Der Aufwand steigt somit quadra-
tisch mit der Anzahl der Gerate. Fur das N+1 Gerat missen N Schnittstellen angepasst werden.

(2) Mit generellem Datenmodell als Bezugspunkt: Jede der N Sprachen lasst sich in das Bezugssys-
tem Ubersetzen, und von dort aus in eine andere Sprache. Fir N Gerate sind somit N Schnittstellen
und Ubersetzer erforderlich, der Aufwand steigt linear. Fiir das N+1 Geréat muss eine Schnittstelle an-
gepasst werden (ndmlich die des Gerates an das Bezugssystem).

Frage 6.2.4: Umfang der Datenmodelle. Welchen Umfang kénnen die Datenmodelle haben, was lasst
sich alles dort beschreiben?

Loésung: siehe IEC 61850 in Abschnitt 5. Der Umfang umfasst die ausgetauschten Nachrichten (z.B.
Wert der Spannung auf der Oberspannungsseite von Trafo 2, Phase 3), die Konfiguration (SCL Datei-
en), die in CIM gegebenen Modelle, ggf. auch Transformationsschemata, sowie Meta-Informationen
(z.B. Verzeichnisdienste mit Informationen, wo sich welche Information findet).

Frage 6.2.5: Notation. Welche Notation ist fir Datenbankmodelle, Konfigurationen etc gangig? Welche
Grinde sprechen hierfiir?

Lésung: XML besitzt eine grofde Verbreitung. Ein Vorteil ist die Kodierung als Text.

Frage 6.2.6: Sicherheit. Wie lasst sich die Kommunikation zwischen zwei Geraten absichern? Wie las-
sen sich Datenmodelle und Konfigurationsdateien absichern?

Lésung: Mit Hilfe der Verschlisslung und durch Signaturen, siehe Abschnitt 4.

Software und Systeme
Bei der Entwicklung von Software und Systemen lassen sich folgende Ebenen unterscheiden:
* Informationsebene: abstrakte bzw. semantische Modelle
o Informationsmodell, z.B. in UML als Klassendiagramm beschrieben
o Anwendungsprofil: z.B. im RDF-Format oder XML-Format zu verarbeiten
* Logische Ebene: implementierbare Modelle
o Nachrichtenebene: Datenmodell, z.B. als ICD-Datei oder XML-Nachrichtendatei
o Datenbankschema, z.B. relational in SQL oder objektorientiert implementierbar

» Systemebene: Verwendung spezieller Produkte, die die verwendeten Standards unterstiitzen,
z.B. SPS, SCADA-Systeme mit Entwicklungsumgebung, Datenbanken, Entwicklungswerk-
zeuge.

Hierbei werden Datenmodelle entweder als Kennzeichnungssystem, zur Konfiguration oder als
Meta-Information verwendet (Informationsebene), oder als Klassen oder Datenbank implementiert (lo-
gische Ebene). Diese Methoden sind unabhéngig von den jeweils verwendeten Systemen oder Werk-
zeugen zur Entwicklung.

Frage 6.2.7: Nennen Sie Beispiele fur die Anwendung semantischer Modelle bzw. fir Kennzeich-
nungssysteme. Untersuchen Sie hierzu Standards wie z.B. CAN in Automation, Energie-ma-
nagement nach CiA 454, bzw. IEC 618560-7-420 fur verteilte Energieerzeuger.

Lésung:
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(1) Beispiele: ISBN-Nummern, Anlagenkennzeichnungssysteme nach DIN 6779 oder EN 61355, Gera-
temodelle (z.B Fahrstuhl, Millfahrzeug) von CANopen (siehe http://www.can-cia.org). Im einfachsten
Fall werden nur Kennzei-chen (universal unique identifier) nach einem Nummernschema vergeben. Im
medizinischen Bereich sind sind semantische Modelle (Ontolo-gien) im Aufbau, siehe z.B. zur Unter-
stitzung der Diagnose von Krankheiten (http://disease-ontology.org).

(2) Beide oben genannten Standards (CiA 454, bzw. IEC 618560-7-420) verfligen tUber Kennzeich-
nungssysteme fiir Systemkomponenten. Mit CIM und IEC 61850 ist die elektrische Energieversor-
gung im Vergleich zu anderen Disziplinen recht gut aufgestellt.

Frage 6.2.8: Welche Relevanz haben Kennzeichnungssysteme fiir Schlagworte wie Industrie 4.0 bzw.
das Internet der Dinge? Wie schétzen Sie die weitere Entwicklung ein?

Lésung: zur Diskussion.

Werkzeuge und Methoden

Man kann das Doméanenmodell bzw. Datenmodell in das Zentrum der Anwendungen stellen, wie
in folgender Abbildung gezeigt. Nach dieser Sichtweise werden Anwendungen ausgehend von hier um
die Daten herum entwickelt.

ICD (IEC61850 -
ﬁ ) | XML | Datenmodell) F?;gg?é;te
. XML |Patenbank- -
(=D UML Editor :>sc,,ema TS

[:> RDF | Anwendungsprofil
Nachrichten- CIM Tool Soft
formate XML XML | (e 00/ | > (=)
ware A d
Anwendung GladleCiinobs
server

Datenmodell
(Informationsmodell)

standardisiert

=

O
Transformations- Cafllo
XML > c
schema - Transformation
N/
Nachrichten-
formate XML XML

System mit proprietirem Datenmodell

Hierzu werden gangige Methoden und Standards eingesetzt:
*  UML: zur Definition von Datenmodellen und Software
e CIM: Common Information Model (fur priméare Betriebsmittel)
+ |EC 61850: Datenmodelle fir die Stationsautomatisierung.

Frage 6.2.9: Vergleich mit funktionaler Sichtweise. Bei der traditionellen Sichtweise steht die Funktio-
nalitédt im Vordergrund: Ein Geréat soll eine Funktion bereit stellen (z.B. einen Schalter stellen)
und benétigt hierfur Informationen, die mit einem anderen System Uber eine Schnittstelle ausge-
tauscht werden muissen. Vergleichen Sie diese Sichtweise mit der oben dargestellten datenzen-
trischen Sicht? Welche Konsequenzen ergeben sich hieraus fir die Entwicklung der Anwen-
dungssoftware?

Frage 6.2.10: Beschreiben Sie die in der Abbildung gezeigten Entwicklungsschritte. Welche Werk-zeu-
ge werden eingesetzt? Was ist jeweils das Ergebnis?
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7. Seminararbeit

Die Seminararbeit dient der praktischen Vertiefung der in dieser Veranstaltung gewonnenen Er-
kenntnisse. Fur den praktischen Teil werden Einplatinencomputer (Raspberry Pls) zur Verfligung ge-
stellt, die mit Open Source Software zur Stationsautomatisierung ausgerustet sind. Zur Ausstattung
gehort speziell das Anwendungsprotokoll IEC61850.

Eine Anleitung zur Seminararbeit findet sich in Teil 2.3 dieser Veranstaltung. Dort werden die
wichtigsten Eigenschaften der Protokolle zur Stationsautomatisierung zusammengefasst. Der letzte
Abschnitt der Unterlagen unter der Uberschrift ,Anwendungsbeispiel: IEC61850 Server Implementie-
rung“ enthalt Anleitungen und die Aufgabenstellung zur Seminararbeit.

Die Seminararbeit ist in Heimarbeit zu leisten, idealerweise zwischen den beiden Vorlesungs-
blécken Teil 1 und Teil 2 dieser Veranstaltung. Die Ergebnisse sind in Form eines Laborberichts zu-
sammenzufassen und abzugeben. Je nach Vereinbarung mit dem Dozenten kann die Seminararbeit
entweder als Testat oder als Teilnote bewertet werden.

7.1.Pflichtteil - IEC61850 Server Implementierung

Die Aufgaben zum Pflichtteil der Arbeit finden sich in Teil 2.3 der Vorlesungsunterlagen (siehe
http://wwwlehre.dhbw-stuttgart.de/~srupp/DHBW M/ENT/TM20602 2 3 Anwendungsprotokolle.pdf).
Im letzten Kapitel ,Anwendungsbeispiel“ ab Seite 35 findet sich eine Anleitung und die Aufgabenstel-
lung. Server und Client kommunizieren iber das IEC61850 MMS Protokoll. Flr Server und Client exis-
tieren Anwendungsbeispiele, die Clients sind standardkonform formal mit Hilfe von ICD-Dateien be-
schrieben. Zum MMS Protokoll werden auf dem System Traces erstellt, die sich auf dem PC naher de-
kodieren und analysieren lassen.

Frage 7.1.1: Machen Sie sich mit dem System vertraut. Binden das System in Ihr lokales Netzwerk
ein. Stellen Sie eine Verbindung mit dem System Uber ein Terminalfenster bzw. tber einen Re-
mote-Desktop her (Anleitung siehe S. 42). Analysieren Sie die Verzeichnisse auf dem System.

Frage 7.1.2: Aktivieren Sie den Protokollanalysator (Wireshark) auf dem System (Anleitung ab S. 42).
Erstellen Sie Traces. Kopieren Sie die Traces auf Ihren PC und analysieren Sie diese dort mit
Hilfe lhre lokalen Installation des Protokoll-Analysators.

Frage 7.1.3: Beispiele fur IEC 61850 Client — Server testen. Aktivieren Sie eine der auf dem System
vorhandenen Beispiel-Anwendungen. Hierbei stellt das System den Server dar. Der Client wird
ebenfalls auf dem System gestartet und kommuniziert lokal mit dem Server (Uber die IP-Adres-
se 127.0.0.1 localhost). Anleitung hierzu: ab S. 43.

Frage 7.1.4: ICD Struktur. Untersuchen Sie die Struktur der ICD-Datei zu dem von Ihnen gewahlten
Beispiel. Verwenden Sie hierzu die Online-Analyse von IPCom (siehe S. 44 ff), bzw. IEDScout
oder einen geeigneten XML-Editor.

Frage 7.1.5: MMS Analyse. Analysieren Sie fur die von lhnen gewéhlte Beispiel-Anwendung die Kom-
munikation zwischen Client und Server Uber das MMS Protokoll. Gehen Sie hierzu vor, wie ab
S. 46 beschrieben.

Frage 7.1.6: Dokumentieren Sie lhre Ergebnisse in Form eines Laborberichts. Verwenden Sie hierzu
Bildschirmkopien (screen dumps) lhrer Analysewerkzeuge, wie in den Folien zu Teil 2.3.

7.2.Freie Aufgabe — Smart Grid

Als freies Thema stellen Sie sich bitte selbst eine weitergehende Aufgabe Uber den Pflichtteil
hinaus. Als Themen kommen in Frage:

* Erweiterungen des Servers aus lhrem Beispiel aus dem Pflichtteil. Die Erweiterungen werden
mit Hilfe des Clients getestet und die Funktion dem Protokoll-Analysator untersucht. Es wird
eine ICD Datei erzeugt und untersucht.
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*  Weiterentwicklung des Test-Szenarios. Untersuchungen der Konformitat der Kommunikation
und des ICD-Formates mit Bezug auf den Standard.

*  Weiterentwicklung der Server. Bauen Sie die Server so aus, dass Uber Schnittstellen wirkliche
Messwerte aufgenommen und kommuniziert werden kénnen (z.B. Temperaturen, Zahler-stan-
de, Ereignisse, Strdbme, Spannungen).

« Datenmodelle. Zu IEC 61650 und CIM existieren Spezifikationen unmittelbar im UML-Format
(als Klassendiagramme, siehe Literaturverzeichnis). Diese lassen sich mit einem UML-Werk-
zeug analysieren und mit den Datenmodellen im System vergleichen.

¢ Lokales Netz. Erweitern Sie lhren Aufbau um Server und Clients im lokalen Netz, indem Sie
den Client z.B. auf lnrem PC realisieren, bzw. indem Sie weitere Systeme dazu nehmen. Fiih-
ren Sie Untersuchungen im Netz durch.

*  Weitverkehrsnetz mit anderen Teilnehmern. Verbinden Sie Ihr System mit Systemen anderer
Teilnehmer Uber das Internet. Fihren Sie Untersuchungen im Netz durch.

* Performance Messungen. Vermessen Sie |hr Netz bzgl. Bandbreite, Laufzeiten, Laufzeit-
schwankungen und Paketverlusten mit Hilfe des Performance-Analysewerkzeugs Iperf. Stel-
len Sie hierzu Szenarien fir die Kommunikation zwischen Servern und Clients ein und verfol-
gen Sie die Kommunikation mit dem Protokoll-Analysator.

* Smart Grid. In einem verteilten Netz verfiigen Sie lber die Kommunikationsinfrastruktur fur ein
Smart Grid. Erstellen Sie Anwendungsszenarien und fiihren Sie Tests durch. Analysieren Sie
die Kommunikation mit dem Protokoll-Analysator.

» sonstige Themen.

Ihr Thema sprechen sie bitte mit Inrem Dozenten ab. Die Ergebnisse ergdnzen Sie dann bitte in
Ihrem Bericht.
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8. Klausuraufgaben

8.1.Smart Meter und Telematik

Sie haben im privaten IP-Netz zuhause oder am Arbeitsplatz einen eigenen Web-Server instal-
liert, auf den Sie aus dem offentlichen IP-Adressraum heraus zugreifen méchten. Anwen-dungen hier-
fir waren beispielsweise die Abfrage von Z&hlerstdnden (Smart Meter) bzw. Systemzusténden flr Te-
lematik-Anwendungen (Heimautomatisierung, Gebaudeautomati-sierung) von unterwegs bzw. von ei-
ner Leitstelle aus.

Frage 8.1.1: Kénnen Sie den Web-Server fir eine HTTP-Anfrage von unterwegs aus erreichen? Be-
grinden Sie lhre Entscheidung.

Lésung: Nein. Der private Adressraum ist vom 6ffentlichen Adressraum aus nicht sichtbar.

Frage 8.1.2: Umgekehrt kdnnen Sie vom heimischen Server aus auf Dienste im 6ffentlichen Adress-
raum zuzugreifen, z.B. auf Webseiten. Wie funktioniert das? Was koénnte der Server tun, um auf
diese Weise von aussen zugénglich zu werden?

Lésung: Der Server kann auf bekannte URLs bzw. IP-Adressen im 6ffentlichen Bereich zugreifen, da
diese Adressen eben bekannt sind. Wenn der Server sich zuerst an einem Gerat im 6ffentlichen Be-
reich meldet, kann dieses Gerat ab diesem Zeitpunkt auf die nun bekannte Adresse des Servers zu-
greifen. Technisch wird das bei IPv4-Adressen mit Hilfe einer Ubersetzung der privaten Adressen in
Ports der 6ffentlichen Adresse des Routers (z.b. der FritzBox!) zum 6ffentlichen Netz geldst. Bei IPv6-
Adressen macht der eigene Server erst seine Adresse bekannt, der Zugriff kann anschliessend ohne
Ubersetzung geschehen.

Der Router (z.B. eine FritzBox!) als Schnittstelle zwischen dem privaten Netz und dem 6&ffentli-
chen Netz erhalt vom Netzbetreiber eine 6ffentliche IP-Adresse. Diese oOffentliche IP-Adresse ist je-
doch nicht fest vergeben, sondern wird taglich ausgetauscht. Damit das private Netz trotz wechselnder
Offentlicher IP-Adressen erreichbar ist, bieten Anbieter dynamische DNS-Eintrédge an, wie in folgender
Abbildung gezeigt.

URL IP Dynamischer Server im
DNS-Dienst DNS-System

myPC.dyndns.org 88.67.108.79

+—— 8
eintragen nachschlagen

Eigener Web-
Server (myPC)

192.168.178.37

private : 6ffentliche
IP Adresse : IP Adresse

192.168.178.1 88.67.108.79

Frage 8.1.3: Beschreiben Sie die Funktion des angebotenen Dienstes.

Losung: Statt der taglich wechselnden IP-Adressen wird als Koordinate ein Eintrag im DNS-System
verwendet, der sich nicht &ndert. Hierzu bietet der Anbieter des dynamischen DNS-Dienstes z.B. eine
untergeordnete Domain wie z.B ,myPC.dyndns.org“ zu seiner Domain ,dyndns.org“ an.
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Frage 8.1.4: Wie erfolgt die Aktualisierung der 6ffentlichen IP-Adressen?

Lésung: Im dynamischen DNS-Server wird die zur privaten Domain gehérige dynamische, d.h. wech-
selnde offentliche IP-Adresse des privaten Netzes eingetragen. Die private Domain wird im DNS-Sys-
tem bekannt gemacht Auf diese Art kann diese IP-Adresse Uber den konstanten Domain-Namen nach-
geschlagen werden.

Frage 8.1.5: Sicherheit. Welche Sicherheitsrisiken gehen Sie ein durch die Nutzung des dynamischen
DNS-Eintrags?

Loésung:

(1) Der Anbieter der dynamischen DNS kann ein Nutzerprofil von Ihnen anlegen mit allen Daten,
die er fur die Erteilung der Eintrags von Ihnen abfragt.

(2) Ausserdem kann er Statistik fiUhren Uber die eintreffenden DNS-Abfragen zu lhrer Domain, so-
wie Uber die Ihnen zugeteilten IP-Adressen.

(3) Der Anbieter hat keine Kenntnis der auf Inrem Server angebotenen und Informa-tionen, deren
Nutzung und deren Nutzer.

(4) Durch den Web-Server im eigenen Netz wird ihr eigenes Netz leichter von aussen sichtbar
und angreifbar.

Frage 8.1.6: Als Alternative zum eigenen Web-Server mit dynamischen DNS-Eintrag kénnten Sie Ihren
Web-Server mit eigener Domain bei einem Web-Hoster realisieren. Bewerten Sie diese Alterna-
tive bzgl. der Sicherheitsrisiken.

Lésung: (1) Dem Web-Hoster muss man vertrauen kénnen. Da der Web-Server auf seiner Infrastruk-
tur 1auft, hat er Zugang zu samtlichen Informationen bzgl. der Nutzung des Servers, d.h. Nutzer, Brow-
ser-Typ, Ursprung der Anfragen, alle abgefragte Inhalte, Informationsmengen etc. Ein Anbieter eines
dynamischen DNS-Eintrags besitzt vergleichsweise wenig Informationen tber die Nutzung des Web-
Servers. (2) Der Web-Server hat durch die Unterbringung beim Web-Hoster keinen Einfluss auf das
eigene Netz.

8.2.Sichere Nachrichteniibermittlung

Fir den technischen Support ist der Einsatz eines Kommunikationsdienstes fiir Kunden und Mit-
arbeiter auf Basis von Smart Phones vorgesehen. Fir die sichere Kommunikation mittels Kurznach-
richten aus einer App Uber das Netz sollen folgende Anforderungen gelten:

+ Authentizitat: Die Identitdt des jeweiligen gewlinschten Gesprachspartner ist sichergestellt
(durch einen Identitatsnachweis)

+ Vertraulichkeit: Die Kommunikation Uber das Netz ist vor Einblicken Dritter geschutzt (kann
also nicht belauscht werden).

Frage 8.2.1: Wie kénnen Sie die erste Anforderung (Authentizitat) bei der Kommu-nikation sicherstel-
len? Skizzieren Sie bzw. beschreiben Sie ein Szenario flir die Kommu-nikation zwischen A (Ali-
ce) und B (Bob). Wodurch wird der Nachweis der Identitat erbracht? Hinweis: Verwenden Sie
Methoden der asymmetrischen Verschlisselung.

Lésung:
» ldentitdtsnachweis durch Signatur, d.h. Verschliisseln mit dem privaten Schlissel.

« Die Nachricht kann von jedem.der den &ffentlichen Schlissel von Alice hat, gelesen werden.
Hiermit ist jedoch sichergestellt, dass die Nachricht mit Hilfe des privaten Schlussels von Alice
erstellt wurde. Sofern Alice lhren privaten Schlissel geheim halt, ist hiermit der Nachweis der
Identitat erbracht.
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Frage 8.2.2: Wie kénnen Sie die zweite Anforderung (Vertraulichkeit) sicher stellen? Skizzieren Sie
bzw. beschreiben Sie ein Szenario fur die Kommunikation. Hinweis: verwenden Sie einen sym-
metrischen Session Key. Erzeugen und kommunizieren Sie den Session Key in geeigneter Wei-
se.

Lésung:

*  Prinzip: Verschlisselung mit dem o6ffentlichen Schllissel des Empfangers: Die Nachricht kann
nur von jemandem geoffnet werden, der im Besitz des zugehdrigen privaten Schlussel ist.

» Session Key: Dient als Nachricht. Eine von A erzeugte Zufallszahl wird mit dem 6&ffentlichen
Schlissel des Empfangers verschlisselt und Gber das Netz an B kommuniziert.

* Nachrichten werden anschliessend mit dem Session Key verschlusselt. A und B sind im Besitz
des Session Keys.

Frage 8.2.3: Folgenlosigkeit. Fir den Informationsaustausch per Kurznachrichten ist es unerwiinscht,
dass sich die Kommunikation durch einen Mitschnitt (gespeicherte Daten der Kommunikation)
u.U. lange Zeit spéter entschlusseln lasst, z.B. wenn einer der Schliissel spater einmal kompro-
mittiert wird (durch Unachtsamkeit bzw. Bruch des Verschllsselungsverfahrens). (1) Welcher
der o0.g. Kategorien ordnen Sie diese Anfor-derung zu? (2) Beschreiben Sie eine Methode, wie
sich die Konversation im Anschluss an die Session vergessen lasst (d.h. nicht mehr rekonstruie-
ren lasst, sofern beide Gesprachspartner der Methode folgen).

Lésung:
« Kategorie: Vertraulichkeit

* Methode: Der Session Key wird nach dem Informationsaustausch zwischen A und B sowohl
von A als auch von B geloscht. Hierfiir sorgt die von A und B verwendete App.

Frage 8.2.4: Abstreitbarkeit. Im Gegensatz zu vertraglichen Dokumenten, bei denen Dritten gegentber
die Identitat der Vertragspartner im Zusammenhang mit der vertrag-lichen Vereinbarung jeder-
zeit nachgewiesen werden kann, ist diese Eigenschaft bei einer informellen Kommunikation
eher unerwinscht. Alice méchte nicht, dass Bob ihre Aus-sagen Uber einen gemeinsamen Be-
kannten (bzw. Uber Arbeitskollegen) Dritten gegen-iber nachweisen kann. Sie mdchte solche
Behauptungen von Bob abstreiten kénnen. Ebenso mdchte Bob seine Aussagen im Gesprach
mit Alice Dritten gegenuUber abstreiten kénnen.

A (Allce) Session Key

Prifsumme Signatur Netz

Alice und Bob verwenden hierzu das in der Abbildung oben gezeigte Schema. (1) Skizzieren
Sie den Ablauf bei Bob. (2) Erlautern Sie das Verfahren. (3) Erlautern Sie, warum bei diesem
Verfahren zwar zwischen Alice und Bob ein Identitdtsnachweis vorhanden ist, jedoch Aussagen
von Alice an Bob Dritten gegeniber von Alice abgestritten werden kénnen (und umgekehrt).
Hinweis: Welcher Schllssel wird verwendet?

Lésung:
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« Ablauf: Gegenstlick zur Abbildung: Bob liest den signierten Session Key mit Hilfe des 6ffentli-
chen Schlussels von A.

» ldentitdtsnachweis: Durch die Signatur des Session Keys.

* Nachrichten: werden entweder unverschliisselt Gibertragen oder mit dem Session Key ver-
schlisselt Gbertragen. Unverschliisselte Nachrichten kdnnen manipuliert sein. Verschlis-selte
Nachrichten kénnen sowohl von A als auch von B manipuliert sein, da beide im Besitz des
Session Keys sind. Somit kann A Aussagen von B abstreiten, und umgekehrt.

Frage 8.2.5: Verbindungsdaten. Auch wenn alle 0.g. Anforderungen an den sicheren Austausch von
Nachrichten durch die eingesetzte App erflllt sind, bleibt nicht geheim, dass Alice und Bob mit-
einander Uber das Netz kommunizieren. (1) Welche Meta-Daten der Kommunikation (die soge-
nannten Verbindungsdaten) verbleiben im Netz? (2) Welche Bedrohung geht von diesen Daten
aus?

Loésung:
e Zeitpunkt und Dauer des Informationsaustauschs, Netzadressen von A und B. Alle Daten, die

beim sogenannten Einzelverbindungsnachweis auf der Telefonrechnung stehen. Bei mobilen
Apps ggf. auch Standort und Spuren des Browsers bzw. der App.

+ Es kdnnen Kommunikationsprofile Gber die Gesprachspartner von A bzw. B erstellt werden.
Die kompletten Beziehungsgeflechte lassen sich erstellen und analysieren.

Frage 8.2.6: Diskussion: LieBen sich die Meta-Daten (Verbindungsdaten) als Spuren verwischen? Wie
beispielsweise? Wére der Aufwand hierfir gemessen an den Bedro-hungsszenarien zu rechtfer-
tigen?

Lésung: Anonymisierungsdienste wie Tor (Netz von Servern mit zufalligen Pfaden) bieten ansatzweise
das Verwischen von Spuren als Dienst an. Jedoch verlasst sich der Nutzer dann auf den Dienstanbie-
ter. Ausserdem begibt sich ein Nutzer in ein professionell kriminelles Milieu. Mit vertretbarem Aufwand
nicht realisierbar.

8.3.Stationsbus und Prozessbus

Fur eine Umspannstation sollen Prozessbus und Stationsbus ausgelegt werden. Die Konfigura-
tion soll pro Schaltfeld wie in der Abbildung gezeigt ausgefuhrt werden. Hierbei sind pro Schaltfeld vor-
gesehen:

* redundante Merging Units fir Messungen (Abtastwerte von Strom und Spannung, 2 Geréate)
* redundante Schaltgerate fir den Leistungsschalter (2 Gerate)
* insgesamt vier Schaltgerate fir Trennschalter und Erdungsschalter (4 Geréate)
* redundante Schutzgerate (2 Geréate, IED)
* ein Steuergerét (IED).
Folgende Abbildung zeigt die Anordnung. Es soll folgendes Verkehrsmodell verwendet werden:

*  Schutznachrichten:

o 256 Bytes pro Nachricht (Ethernet-Frame)

o Wiederholung alle 100 ms fir Schutznachrichten

o bei Statusdnderungen kurzzeitig 5-fache Wiederholrate
* Messwerte (Abtastwerte)

o 256 Bytes pro Abtastwert (Ethernet-Frame mit insgesamt 8 Messwerten fir Strom und
Spannung)
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o 80 Abtastwerte pro Periode der Netzfrequenz von 50 Hz.

Stationsbus

Stationsbus
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Quelle: VDN-Broschire: IEC 61850 — Anforderungen aus Anwendersicht, 2004

Die Messwerte verbleiben hierbei auf dem Prozessbus.

Frage 8.3.1: Messwerte: Transaktionsrate und Datenrate. Wie viele Nachrichten pro Sekunde werden
fir Messwerte geschickt? Welche Datenrate ergibt sich insgesamt fur die Messwerte? Wie ver-
teilen sich diese Daten auf den Prozessbus und den Stationsbus?

Lésung: (1) 80 Abtastwerte pro Periode von 50 Hz: 4000 Nachrichten pro Sekunde; (2) mit 256

Bytes/Nachricht ergibt sich eine Datenrate von 8192 kbit/s pro Messgerat (Merging Unit), insgesamt

somit ca 16 MBit/s. (3) Pro Prozessbus eine Merging Unit und somit 8192 kbit/s; die Daten verbleiben

auf dem Prozessbus.

Frage 8.3.2: Datenverkehr Schutznachrichten. Welche Datenrate ergibt sich insgesamt fur die Schutz-
nachrichten? Wie verteilen sich diese Daten auf den Prozessbus und den Stationsbus?

Lésung: (1) Wiederholrate = Transaktionsrate der Schutznachrichten: 10 Nachrichten/s; kurzfristig bis

zu 50 Nachrichten/s. (2) Datenrate somit ca. 20 kbit/s bis zu 100 kbit/s. (3) Diese Daten werden tber

den Stationsbus kommuniziert.
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Frage 8.3.3: Die Schaltanlage hat insgesamt 10 Schaltfelder. Welche Datenrate ist auf dem Stations-
bus zu erwarten? Welche Daten transportiert der Stationsbus auBerdem?

Lésung: Die 10-fache Datenrate eines Schaltfeldes (zwischen 200 kbit/s und 1 Mbit/s). Aulder Schutz-
nachrichten werden relevante Zustandswerte, Abfragen und Schaltbefehle Uber den Stationsbus trans-
portiert.

Frage 8.3.4: Die Abbildung zeigt den Aufbau der Protokollschicht fiir den Stationsbus und Prozessbus.
Hierbei werden Messwerte und Schutznachrichten unmittelbar Gber Ethernet transportiert;
Schaltbefehle und Zustandswerte hingegen Uber das Internet-Protokoll (TCP/IP). Erlautern Sie
die Unterschiede und den Zweck dieser Wahl. Kénnen Messwerte und Schutznachrichten aus
der Station hinaus kommuniziert werden? Stellt die Verwendung von Internet-Adressen ein Si-

Information
[EC 61850-7-3 /74

Information exchange
1EC 61850-7-2

GOOSE

values

<::| Abfragen und
Schaltbefehle
::> IEC 61850/1SO 9506
Messwerte :> ASN.1
Session
Schutznachrichten | ™ RFC 1006
TCP
Ethertype 1P
Ethernet, ...
Physical

Quelle: [ECS1850 Standard

cherheitsrisiko dar?

Loésung: (1) Messwerte und Schutznachrichten sind zeitkritisch und werden daher unmittelbar tber
Ethernet kommuniziert. (2) Der Nachrichtenverkehr im Ethernet ist lokal, verbleibt also innerhalb der
Station. (3) Schalbefehle und Zustandswerte sind Giber die Station hinaus relevant, z.B. bei Fiihrung
der Station von einer Netzleitwarte, und werden daher Uber Internet-Protokolle transportiert. Internet-
Adressen ermoglichen Weitverkehrsnetze. (4) Das durch Internet-Adressen aufgespannte Netz kann
ein privates Netz des Stromnetzbetreibers sein, ohne Verbindung zum 6&ffentlichen Internet.

8.4.Sicherer Systemzugang mit App

Ein Gerat (z.B. Transformator, Schaltschrank, Maschine, Zugangstur) soll einen Zugriff nur fur
autorisierte Benutzer bieten. Die Benutzer sind mit einem mobilen Gerét ausgestattet, das den Zugriff
per App gestattet. Als Kommunikationsschnittstelle soll ein Nahbereichs-Funk-Standard eingesetzt
werden (z.B. Bluetooth, WLAN, NFC, ...).
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G
private
App
Gerat G Benutzer A

Hierzu wird das Gerat G mit einem privaten Schllissel und einen Zertifikat ausgestattet, das der
Betreiber B des Geréates ausgestellt hat, wie in der Abbildung gezeigt.

Frage 8.4.1: Identitdtsnachweis G. Wie kann die App (bzw. Benutzer A) sicher sein, mit dem korrekten
Gerat zu kommunizieren? Wie kann Benutzer A eine verschliisselte Nachricht an Gerat G schi-
cken? Worauf beruht das Vertrauen des Benutzers A? Erlautern Sie den unten dargestellten Ab-

lauf.
[ B%.
G G J
B-CA B-CA ©) App
{
O private Netz %
G 9 G
0T XN Session
(F—m s|<«—(D)e—— KRN Hololototeleley pa— — |(ms
@ RDEBEAY RSN @ Key

Gerat G Benutzer A

Lésung:

Ablauf: (1) Gerat G schickt bei Kontaktaufnahme durch A sein Zertifikat an A. A Uberprift das Zertifikat.
(2) Hierauf erzeugt A einen Session-Key, den es verschlisselt an Gerat G schickt. Funktion siehe
Skript (z.B. SSL, On-line Banking). Wenn Gerat G den Schllssel korrekt auspacken kann, ist es im
Besitz des privaten Schlussels G.

Die Uberpriifung des Zertifikates erfolgt mit Hilfe des in A gespeicherten Root-Zertifikates B, welches
zuvor auf dem Geréat A installiert wurde. Das Zertifikat von G ist zuvor durch Signatur des Schlissels G
bei der Zertifizierungsinstanz B (B-CA) erstellt worden, wie in folgender zusatzlicher Abbildung darge-
stellt (sowie in zahlreichen Ubungen im Skript).

Frage 8.4.2: Worauf ist bei der Ausstattung des Gerates G beim Hersteller bzw. beim Betreiber zu
achten? Wie erfolgt die Ausstattung in der Praxis? Welche Rolle spielt das Betriebssystem des
Gerates? Hinweis: Welche Informationen sind geheim?

Lésung: Der geheime Schllssel darf das Gerat niemals verlassen und muss sicher im Gerat abgelegt
werden. Auf das Betriebssystem ist hierbei kein Verlass. In der Praxis bieten sich speziell geschitzte
Chips (TPM) bzw. Chipkarten an (siehe SIM-Karte).
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Frage 8.4.3: Identitadtsnachweis A. Bevor das Gerat G Zugriff fir den Benutzer A auf Daten und Funkti-
onen gewahrt, muss es dessen Identitat Uberprifen. Beschreiben Sie hierzu eine Mdéglichkeit.
Skizzieren Sie den Ablauf der Kommunikation. Bewerten Sie lhre Wahl.

Losungsbeispiele: (1) Passwort und Benutzerkennung (wie beim Home-Banking). Die sichere Ubertra-
gung ist mit Hilfe des Session-Keys mdglich. Setzt jedoch die Einrichtung und Pflege dieser Daten auf
dem Gerat voraus, daher wenig praktikabel. (2) Zertifikat A: gleicher Ablauf wie oben mit Zertifikat von

A:

Gerat G muss hierbei prufen, ob A tatsachlich im Besitz des passenden privaten Schlissel ist. Dies
kann z.B. durch Ubermittlung einer verschliisselten Zufallszahl geschehen (Challenge-Response-Ver-
fahren, siehe Skript).

App

Zufallszahl Callenge
g o ®—[or]

Gerat G Response Benutzer A

Frage 8.4.4: Zugriff fir Werkspersonal. Der Zugriff ist nun abgesichert, was leider auch Abfragen zur
Konfiguration im Werk des Herstellers bzw. Betreibers erschwert. Wie kann autorisiertes Werks-
personal auf das Geréat zugreifen?

Lésung: Das Werkspersonal bendtigt eine App mit Zertifikat des Herstellers bzw. Betreibers. Das Ge-
rat kann das Zertifikat Uberprifen. Wenn dem Uberpriften Zertifikat keine besondere Rolle zugewie-
sen ist (besondere Zugriffsrechte fur hinterlegte Schllssel), erhalt das Personal Basisrechte fur die
Kommunikation mit den Gerat. Umgekehrt kénnen in der App fir das Werkspersonal die Schltssel der
Gerate hinterlegt sein, auf die sie Zugriff haben. So lassen sich Gerate automatisch identifizieren, um
Fehler zu vermeiden.

Frage 8.4.5: Austausch der Zertifikate. Betreiber B hat Gerdte vom Hersteller H gekauft, auf denen
Zertifikate des Herstellers H hinterlegt sind. Diese Zertifikate von H sollen durch Betreiberzertifi-
kate von B ausgetauscht werden. Skizzieren Sie einen Ablauf hierzu und erlautern Sie ihr den
Ablauf.

Lésung: Der Betreiber liest die Herstellerzertifikate aus (siehe Frage 2.1), Uberprift die Zertifikate (sie-
he Frage 2.1) und stellt dann neue Zertifikate aus, indem er den o6ffentlichen Schliissel des Gerates G
in seiner Zertifizierungsstelle signieren lasst (siehe Frage 2.1). Hierbei lassen sich auch weitere Infor-
mationen in das Zertifikat einschliel3en, wie z.B. die Seriennummer des Gerates, Kenngréfien, Baujahr
etc, wie sie auf Typenschildern zu finden sind. Abbildung siehe Lésungen zu Frage 2.6.

Frage 8.4.6: Sichere Software-Updates. Mit Hilfe der Betreiberzertifikate soll das Gerat mit Software
bzw. mit Daten bespielt und konfiguriert werden, Skizzieren Sie einen Ablauf hierzu und be-
schreiben Sie den Ablauf.
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Loésung: siehe Abbildung unten. der Konfigurationsserver des Herstellers Uberpruft das Gerate-Zertifi-
kat, verschlisselt (und signiert) die Konfigurationsdaten bzw. Installationsdateien, und tbertragt diese
dann an das Geréat. Details siehe Skript.

Gerat (G) Zertifizierungsstelle (CA) des Betreibers B (B-CA)
E I Hersteller- Hers!eller— E h
Zertifikat Zertifikat (1) Hersteller-Zertifikat
G G uberpriifen
E 2 H-CA i g H-CA
o.k.
[ | Betreiber- Betreiber- [ _B'CA
& Zertifikat Zertifikat | [ (2) Schliissel und private
G G — GTypensghild des
erates G signieren
8 -CA ! gB-CA

2 o.k.
0000

Qo —
OO0 / (4) Konfigurationsdaten individuelle
verschlisseln und an G J«— Konfigurations:

\ schicken daten fir G

(b) Ablauf im Netz des Betreibers B
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Englisch - Deutsch

Energietechnik
Active power
Apparent power
Capacitor
Circuit breaker
Line voltage
Inductor
Nominal power
Nominal voltage
Peak value
Phase voltage
Reactive power
Resistor
Transformer
Transmission
Voltage source
Winding

Wirkleistung

Scheinleistung

Kapazitat

Leistungsschalter

Leiter-zu-Leiter Spannung (Effektivwert)
Induktivitat

Nennleistung

Nennspannung

Spitzenwert

Leiter-zu-Nullleiter Spannung (Effektivwert)
Blindleistung

Widerstand

Transformator

Ubertragung

Spannungsquelle

Wicklung

Informations- und Kommunikationstechnik

Admission control
Air Interface
Application layer
Basic Services (BS)
Bearer Service
Block Error Rate
Broadcast

Call Control

Call Drop Rate

Call Forwarding (CF)
Carrier

Cell Identity (CID)
Circuit switched domain
Circuit switching
Confidentiality

Content Provider
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Zulassungskontrolle
Funkschnittstelle
Anwendungsschicht, Verarbeitungsschicht
Basisdienste

Tragerdienst

Blockfehlerrate
Rundsendung

Rufsteuerung
Verbindungsabbruchrate
Rufumleitung
Verbindungsnetzbetreiber
Zellkennung
Leitungsvermittelte Doméne
Leitungsvermittlung
Vertraulichkeit

Inhalteanbieter
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Control Plane

Core Network
Credentials

Data Link Layer
Delay, Latency
Downlink

Echo Canceller
Expedited Forwarding
Fading

Firewall

Frame Error Rate

Frequency Division Multiple Access

Handover, Handoff
Integrity

Jitter

Line of Sight

Local Area Network
Location Area (LA)
Mobile Termination
Mobility Management
Multicast

narrowband

Network Layer
Packet Loss

Packet Switching
Penetration Loss
Physical Layer
Power Control
Presence Service
Processing Gain
Pseudo Noise Sequence
Push Service

Quality of Service
Release

Resource Management
Resources

Routing

Scrambling
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Steuerungsebene
Kernnetz

Beglaubigung, Zeugnis
Sicherungsschicht
Verzogerung, Laufzeit
Abwaértsstrecke
Echokompensator
beschleunigtes Weiterleiten
Schwund
Brandschutzmauer, Paketfilter
Rahmenfehlerrate
Frequenzvielfachzugriff
(Verbindungs-)Ubergabe, Weiterreichen
Unversehrtheit (von Daten bzw. Systemen)
Laufzeitschwankungen
Sichtverbindung

Lokales Rechnernetz
Aufenthaltsbereich
Mobilfunk-Netzabschluss
Mobilitatssteuerung
Vielfachsendung
schmalbandig
Vermittlungsschicht
Paketverlust
Paketvermittlung
Wanddampfungsverlust
Physikalische Schicht
Leistungsregelung
Erreichbarkeitsdienst
Prozessgewinn
Pseudozufallsfolge
Zustelldienst

Dienstgute

Ausgabe (eines Normenpaketes oder Softwarepaketes)

Administration der Betriebsmittel
Betriebsmittel
Verkehrslenkung

Verwirfelung
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Sensitivity

Service Provider

Session

Session Layer

Session Management

Short Message

State Event Diagram
Subframe

Sublayer

Subscription

Supplementary Services (SS)
Terminal Equipment

Time Division Multiple Access
Traffic Model

Transcoding

Transport Layer

Uplink

User Equipment

User Plane
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Empfindlichkeit

Dienstanbieter, Diensterbringer
Sitzung

Sitzungsschicht
Sitzungssteuerung
Kurznachricht
Zustandsiibergangsdiagramm
Teilrahmen

Teilschicht

Vertragsabschluss, Subskription, Diensteinschreibung

Zusatzdienste
Endgerat
Zeitvielfachzugriff
Verkehrsmodell
Umcodierung
Transportschicht
Aufwértsstrecke
Teilnehmerausriistung

Nutzerebene
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Abkurzungen
Energietechnik
AC Alternating Current, Wechselstrom
DC Direct Current, Gleichstrom
T=1/ Schwingungsdauer, Periodendauer [s]
f=1/T Frequenz, Anzahl der Schwingungen pro Zeiteinheit [1/s]
w =2rf = 21/T Kreisfrequenz, Winkelgeschwindigkeit der Kreisbewegung [1/s]
E Energie [Joule, J, Nm, Ws, kg m?/ s?]
potentielle Energie E;= 1/2 k y?,
kinetische Energie, Translation Ex= 1/2 m v2,
kinetische Energie, Rotation E;= 1/2 J w?,
Energie elektrisches Feld Ec = 1/2 CU?,
Energie magnetisches Feld E. = 1/2 LI?
RMS Root mean square (Effektivwert)
Z komplexer Widerstand (Impedanz, impedance)
R Wirkwiderstand (resistance)
X Blindwiderstand (Reaktanz, reactance)
Y komplexer Leitwert (Admittanz, admittance)
G Wirkleitwert (conductance)
B Blindleitwert (susceptance)
S Scheinleistung (apparent power, in VA = Volt Ampere)
P Wirkleistung (power, in Watt)
Blindleistung (reactive power, in Var = Volt ampere reactive)
A Ampere
deg degrees (Phasenwinkel in Grad)
kV Kilo Volt (1000V)
kVA Kilo Volt Ampere (Scheinleistung S, zur Unterscheidung von kW = Wirkleistung))
kVar Kilo Volt Ampere reactive (Blindleistung, Q)
MS Mittelspannung
NS Niederspannung
ONT Ortsnetztransformator
p.u. per unit (auf Nennwert und physikalische Einheit normierte GrdBe)
PV Photovoltaik
W Watt (Wirkleistung, P)

Informations- und Kommunikationstechnik

AAA

Authentication, Authorization, Accounting
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AG
AP
API
CDMA
DHCP
DNS
ETSI
FTP
GPRS
GPS
HTTP
IEEE
IETF
IMSI
IP
LAN
MAC
MSISDN
OSPF
RFC
RTP
SIM
SIP
SMS
UDP
UML
URL
VPN
WAN
WLAN
WWW
XML
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Access Gateway

Access Point

Application Programming Interface
Code Division Multiple Access
Dynamic Host Configuration Protocol
Domain Name Service

European Telecommunications Standards Institute
File Transfer Protocol

General Packet Radio Service
Global Positioning System

Hypertext Transfer Protocol

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force
International Mobile Subscriber Identity
Internet Protocol

Local Area Network

Medium Access Control

Mobile Subscriber ISDN Number
Open Shortest Path First

Request For Comments (IETF)

Real Time Transport Protocol
Subscriber Identity Module

Session Initiation Protocol

Short Message Service

User Datagram Protocol

Unified Modeling Language
Universal Resource Locator

Virtual Private Network

Wide Area Network

Wireless Local Area Network

World Wide Web

Extended Markup Language
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