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Zentrale Teile des IEC 61850 Standards 
 
Part 6-1:  Substation Configuration Language (SCL) 
Part 7-2:  Abstract Communications Service Interface (ACSI) and base types  
Part 7-3:  Common Data Classes (CDC) 
Part 7-4:  Logical Nodes 
Part 8-1:  Specific Communications Service Mappings (SCSM) MMS & Ethernet 
Part 9-2:  SCSM Sampled Values over Ethernet 
Part 10-1:  Conformance Testing 
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IEDs : 
 
•  sind Microprocessor-basierte Geräte, wie z.B. Leistungsschalter, Schutzrelais, etc. 
•  empfangen Daten z.B. von Sensoren oder Messeinrichtungen 
•  aktivieren Steuerungskommandos in geeigneten Situationen zur Aufrechterhaltung 

der gewünschten Systemzustände 
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Notes: 
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Configured IED Description (CID)  
 
Instantiated IED Description (IID) file: 
 
System Exchange Description (SED) file 
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This system must have software that can interpret the IEC 60870-5-103 communication 
messages 
 
IEC 60870-5-103 defines communication for a serial, unbalanced link only. 
Communication speeds are defined as either 9600 or 19200 baud 
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PLC = Programmable Logical Controller 
MMS: R/W Gerätevariablen mittels Standard-Nachrichten (Protocol Data Units = PDU) 
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Developed 1980 (!) for the MAP project (General Motor’s flexible manufacturing 
initiative) 
Originally unluckily tied to the OSI communication stack and Token Bus (IEEE 802.4) 
Reputed for being heavy, complicated and costly due to poor implementations.  
Boeing adopted MMS as TOPs (MMS on Ethernet) - a wise step. 
Adopted by the automobile industry, aerospace industry, and PLC manufacturers: 
Siemens, Schneider, Daimler, ABB.  
Standardized since 1990 as: ISO/IEC 9506-1 (2003): Industrial Automation systems -  

  Manufacturing Message Specification - 
  Part 1: Service Definition 

   Part 2: Protocol Specification 
 
MMS has been during its 15 years of existence a reference model for industry rather 
than an actual implementation. 
Its high complexity makes it very general, but the requested bandwidth and computing 
power were out of reach until few years ago. 
It is - sometimes as a proprietary version - part of every PLC today.   
It gave rise to several other "simpler" models (DLMS, BacNet, FMS....) 
It is the base of IEC 61850 „Communication networks and systems in substations“, 
which bases on TCP/IP/Ethernet. 
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Informationsmodell: 
-  Allgemeines Modell aller Objekte eines EVU und deren Beziehungen untereinander 
-  Anwnedungsunabhängig 
 
Kontextabhängigkeit: 
-  legt fest, welche CIM-Teile für ein bestimmtes Profil benutzt werden 
-  besteht aus vorgeschriebenen und optionalen Informationen und Einschränkungen 
-  erzeugt jedoch keine zusätzlichen Informationen 
 
Die Syntax beschreibt das Format für die Instanzdaten 
 
Ein Profil  
•  ist eine kontextabhängige, auf einen konkreten Anwendungsfall bezogene 

Untermenge des darunterliegenden semantischen Modells. 
•  spezifiziert die Informationsstruktur der auszutauschenden Information 
•  betrifft in der Regel mehrere Schnittstellen 
•  wird als Funktionsmerkmale von Produkten unterstützt z.B. CIM/XML Import/Export, 

ESB Adapter 
Profile bilden die Grundlage für Interoperabilitätstests (IOP) 
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Klassen beschreiben : 
-  Objekte 
-  ihre Eigenschaft und  
-  ihre Beziehungen mit anderen Objekten 

Beispiel: Transformator – in Unterstationen enthalten – besitzen eindeutige Namen – 
arbeiten unter Betriebsspannungen, etc. 
 
Instanzen beschreiben die spezifischen Objekte einer Klasse, die im System existiert 
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IEC 62351 schließt die Standard-Serien: IEC 60870-5, IEC 60870-6, IEC 61850, IEC 
61970 und IEC 61968 ein. 
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MIB:  Management Information Base 
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Die Identitätsinformation sowie der Rollenname wird in einem Zugriff-Token (ASN.
1-Syntax) abgelegt, der mit Hilfe verschiedener Transportmechanismen (X.509-
Zertifikate, X.509-Attribut-Zertifikate, Software-Token) auf eine kryptographisch 
sichere Art zwischen den Systemen ausgetauscht  
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Bei Verwendung von symmetrischen Schlüsseln (z.B. Sitzungsschlüssel) wird ein 
Mechanismus zur sicheren Verteilung basierend auf GDOI [RFC6407] und IKEv2 
[RFC7427] vorgestellt. 
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Der XML Container ermöglicht wahlweise Verschlüsselung, X.509-Signatur für die 
Authentizität der XML-Daten 
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DER: Distributed Energy Resources 
 
Weitere IEC 62391 Technical Reports und Standards: 
•  IEC/TR 62351-13: Guidelines on What Security Topics Should Be Covered in 

Standards and Specifications 
•  IEC/TR 62351-90-1: Guidelines for Using Part 8 Roles 
•  IEC 62351-100-1: Conformance test cases for IEC 62351-5 and companion standards 
•  IEC 62351-14 Security Event Logging and Reporting 
•  IEC/TR 62351-90-2 Deep Packet Inspection 
 



TM20602, Teil 2.3, Anwendungsprotokolle    L. Stiegler Seite 35 



TM20602, Teil 2.3, Anwendungsprotokolle    L. Stiegler Seite 36 

Notizen: 
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Für die Software gibt es verschiedene Testbeispiele: 
 
•  iec61850_client_example1 
•  iec61850_client_example2 
•  iec61850_client_example3  <- kann für alle Server-Beispiele verwendet werden 
•  iec61850_client_example4 
•  iec61850_client_example5 

•  server_example1 
•  server_example2 
•  server_example3  IED Funktion / Konfiguration 
•  server_example4 
•  server_example5 
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HAL-Schichten:  Hardware Abstraction Layer 
Anpassungsschicht an die jeweils verwendeten Betriebssysteme 
 
MMS Server Stack:  MMS-Protokollschichten 
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Als Benutzerschnittstelle wird während des Tests die Unix-Shell verwendet. 
Client und Server befinden sich auf der selben Raspberry Hardware und kommunizieren 
intern über das Loopback-Interface (127.0.0.1). 
Die Kommunikation wird mittels Wireshark überprüft. 
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HAL-Schichten:  Hardware Abstraction Layer unterstützt die Portierung auf 
unterschiedliche Hardware Plattformen 
Anpassungsschicht an die jeweils verwendeten Betriebssysteme 
 
MMS Server Stack:  MMS-Protokollschichten 
IEC 61850 Datenmodell:  wird durch Konfigurationsdateien (SCD, ICD, CID)  

  beschrieben   
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Die Server-Anwendung bildet die IED-Funktionen ab. 
Client und Server befinden sich auf der selben Raspberry Hardware und kommunizieren 
intern über das Loopback-Interface (127.0.0.1). 
Die Kommunikation wird mittels Wireshark überprüft. 
 
Die IED-Testbeispiele verwenden keine Raspberry – Ressourcen, wie z.B. GPIO-Pins 
Systemdaten, etc. Die Testbeispiele können durch die Implementierung entsprechender 
Software-Funktionen erweitert werden. 
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Die verwendeten IED-Funktionen können mittels SCD-, ICD-, oder CID-File beschrieben 
werden. Die vorliegenden Beispiele verwenden das ICD-Fileformat. 
 
Änderungen können mittels geeigneter Tools (IEDScout) durchgeführt werden. 
Kleinere Anpassungen manuell in der XML-Datei. 
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Die Eingaben sind kursiv dargestellt. 
Alle Programme müssen mit Root-Rechten ausgeführt werden den Kommandos immer 
ein „sudo“ vorangestellt. 
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Protokollschichten: 
Schicht-1 und Schicht-2:  Ethernet Protokoll: IEEE 802.3 
Schicht-3:   Internet 
 
Schicht-4:   TCP (IETF Transportschicht) 
Schicht-4: Adaption  ISO Transport Service on Top of TCP 

  RFC 2126 (Weiterentwicklung von RFC 1006) 
Schicht-4: Adressierung  ISO 8073 (TSAP-adressing <-> Port addressing) 

  X.224 (OSI Transport-Schicht) 
 
Schicht-5:   Session Protocol (connection oriented) 
Schicht-6:   Presentation Protocol (connection oriented) 
 
Schicht-7:   MMS (Applikationsschicht = IEC 61850-8-1) 
 
Applikation:   IEC 61850     
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